A halézat jelene

Halézatok a mindennapokban
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A halézat jelene

Halézatok hatasa a mindennapokban

= A hal6zat hatasa a tanulas folyamatara

Collaborative
Virtual Classrooms Learning Spaces

—— T

Networks support the
way we learn ...

On-demand Video Mobile Learning



A halézat jelene

Hal6ézatok hatasa a mindennapokban

= A hal6zat hatasa a kommunikacio folyamatara
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Instant messaging is
everywhere and can include
audio and video
conversations. IM can send
text messages to mobile
phones.



A halo6zat jelene

Halézatok hatasa a mindennapokban

A hal6zat hatasa a munkavegzes folyamatara

sajat pénzlgyi és egyéb adatok informacidk tarolasara és az ezekhez valé hozzaférésre
Cégen bellli és cégek kozotti e-mail, vided, Uzenetklldés és a telefonos kommunikacio.
Tavmunka, videokonferencia,

eredményes és koltséghatékony munkavallaléi tanfolyamok teruletén

az id6igényes és koltséges utazasokat szuksegszeriségének csokkentése




A halo6zat jelene

Hal6ézatok hatasa a mindennapokban

A hal6zat hatasa, a szorakozasi szokasainkra

Online Interest Groups Online Gaming Online Entertainment

Sharne oo yea, Mo Fadk Dt

Online Shopping Onboard Data Networks Instant Messaglng

The way we play is supported by services delivered by the data
network.
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Er6forrasok biztositasa egy halézaton

Kliensek és szerverek

= Allomasnak (host) vagy végberendezésnek: neveziink minden halézatra csatlakoztatott szamitdgépet,
eszkozt,. gépet, amelyek kozvetlenul részt vesznek a halézati kommunikacioban.

Az allomasokat mikodésuk szerint két nagy csoportba sorolhatjuk:

= 1. Szervereknek nevezzuk azokat az allomasokat, amelyeknek a feltelepitett programjai mas halozati
allomasok szamara informaciot szolgaltatnak, szolgaltatasokat biztositanak. (pl.: elektronikus levelezés
vagy weboldalak formajaban, tavoli fajlelérés, -atvitel.)

= 2. Klienseknek nevezzuk azokat az allomasok, amelyeknek telepitett programjai lehetévé teszik, hogy
szerverektdl informacidkat kérjenek és azokat megjelenitsék, hasznaljak. Igénybe vegyek szerverek
szolgaltatasait. A kliensprogramra példak a Firefox bongészé vagy az Outlook levelezb kliens

o=

File Access Client

File Access Client

Browser Client

Web Browser
Email Client

Email Client Web Browser
Flle Access Client
Web Server Webs Browess
Emall Client

3 File Access Client
Email Server :



Eroforrasok biztositasa egy hal6zaton

Halézatok tipusai

Azon felépitésl halézatokat, ahol az egyes szamitdgépek szerepeik szerint jol elkllonithetdk kliens-
szerver halézatoknak nevezzuk.

llyenek tipikusan vallalati, iskolai, ... stb. haldézatok. (lasd el6z6 dia)

Azokat a kisvallalati és otthoni halézatokat, amelyekben egy allomas egyszerre szerverként és kliensként
is szolgal egyenrangu (peer-to-peer) halézatnak nevezzik.

| have a printer to

share, | have files to share.
[ [
Print Sharing File Sharing

= EI6ényok - hatranyok egyenrangu halézatok esetén:

elény hatrany

kénnyl beallitani kézpontilag nem tarthato karban
egyszer( felépités nem biztonsagos

alacsony koltség, nem sziikséges nehezen skalazhaté

dedikalt szerver

egyszer( fajlmozgatas, és megosztott | minden allomas lehet egyszerre
nyomtatas kliens és szerver is, ami rontja a
teliesitményt




LAN, WAN és az internet
A halozati infrastruktura elemei:

= Eszkozok
Végberendezések, allomasok: A végberendezés forrasa vagy célallomasa is lehet a halozati
kommunikaciénak. Emiatt minden allomast a halézaton egy egyedi cimmel kell azonositanunk a
halézaton. (szamitogépek, mobil telefonok, nyomatatok,|P kamerak, ...)
kézvetitbhalozati eszkbzok: A kozvetitd haldzati eszk6zOok kapcsoljak O0ssze a végberendezéseket.
(switchek,routerek, AP-k, tlzfalak, ...)
Ezen kozvetitdé eszkozok feladatai: adatjelek tovabbitasa , [Ujralgeneralasa, forgalomiranyitas,
hibajavitas, QoS, szlrés

= Szolgaltatasok (programok, amik szolgaltatasokat nydjtanak - HTTP. FTP, VolP, DNS, ...)

Processes and

Devices Devices ) ki i Services
Services || = co—
(Software) .

Rule 1, Rule 2, Rule 3

Internetwork

Devices Devices
LAN LAN

LAN LAN



LAN, WAN és az internet
A halozati infrastruktura elemei:

= |Informacidéhordozé kbzeg vagy média:
ez biztositja az 0sszekottetést (csatornat) az eszk6zok kozott, amelyen keresztll az Uzenet eljut a
forrastdl a célallomasig.
Lehet: kabelezés (réz (elektromos impulzus), optika (fény impulzus)) ; levegé (EM hullam) )
A valasztasnal az alabbi szempontok fontosak:
« jeltovabbitasi tavolsag
« akornyezeti lehetéségek
« atviendd adatok mennyisége, atviteli sebesség
« telepitési koltségek

Copper

Internetwork Fiber Optic

LAN LAN Wireless




A haldozat elemei

A halozatok elemek megjelenitése

End Devices
Végberendezések

Intermediary
Devices

Kozvetitd halozati
eszkozok

Network Media
Haldzati kdzegek

»
Desktop Computer

LD

IP Phone

"

Wireless Router

Multilayer Switch

g =

Laptop Printer
Wireless Tablet TelePresence
Endpoint
LAN Switch Router

Firewall Appliance

Wireless Media

LAN Media

Zz WAN Media

Haldézati kartya (NIC, Network Interface
Card) - Ez az az eszkoz, amely biztositja a
PC-k vagy mas allomasok szamara a
halézathoz torténd fizikai kapcsolddast.
Gyakran hivjak NIC-nek, vagy LAN
adapternek. A PC és a haldzat kozti
atviteli kozeg kozvetlenlil a NIC-be
csatlakozik.

Fizikai port - Egy haldzati eszk6zon a
csatlakozast biztositd aljzat, ehhez
csatlakozik az atviteli kozegen keresztiil
egy allomas vagy egy masik haldzati
eszkoz.

Interfész - Specialis port egy halozati
eszk6zon, amely sajat halézatokhoz
csatlakozik. Mivel a forgalomiranyitdk
kotik 6ssze a hdldzatokat, ezért a
forgalomiranyitd portjait nevezziik
interfészeknek.



A haldozat elemei

Topologiai abrak

A topoldgiai abrak biztositjak a halozati 6sszekottetések vizualis térképét. Kétféle topoldgiai abra létezik:
e Fizikai topologiai dbra - Ez mutatja meg a kozvetité eszkozok, a hasznalt portok és a kabelezés fizikai

elhelyezkedését.

e Logikai topoldgiai abra - Ez azonositja az eszkdzoket, a portokat és az IP-cimzési rendszert.

Physical Topology

Ethernet Switch
Internet)

Admin Office

~—
o
Router

= Classroom Hub
Mail Server

Web Server

File Server

Classroom Hub

Classroom Hub

Classroom 1

Classroom 3

<Internet

Logical Topology

Mail Server 192.168.2.1
Web Server 192.168.2.2
File Server 192.168.2.3

192.168.2.4

192.168.2.5

192.168.2.6 192.168.1.1
Department 192.168.1.2
Server 192.168.1.3

192.168.1.4
192.168.1.5
o 192.168.1.6

Admin Group

Ethernet

192.168.1.7
192.168.2.0

192.168.1.8
Printer 192.168.1.9

Classroom 1

Classroom 2

Router-Firewall
Classroom 3
Ethernet 192.168.1.0



LAN és WAN
Halozattipusok — Helyi halozat

A hdlozati infrastrukturak nagyban eltérnek egymastdl a kdvetkez6kben:
= a lefedett terlilet mérete,

= kapcsolodott felhaszndlok szama,

= azelérhetd szolgaltatasok szama és tipusa.

1. Helyi szamitogép-haldzat (LAN, Local Area Network)

* amely kis foldrajzi elhelyezkedés( teriileten biztosit
Osszekottetést a felhasznaldk és a végberendezések
szamdra, mint példaul az otthonok, az iskolak, az
irodaéplletek vagy az egyetemi kampuszok.

* egyetlen szervezet vagy egy maganszemély fellgyeli.
Az adminisztrativ feladatok kozé tartozik tobbek kozott
a hdlozati szint(i biztonsagi és hozzaférési hazirendek

alkalmazasa.

* nagy savszélességet biztositanak a bels6
végberendezéseknek és haldzati kozvetitd
eszkozoknek.

A network serving a home, building, or campus is considered a LAN.



LAN és WAN

Nagyvarosi és nagytavolsagu halozatok

2. Nagyvarosi halézat (MAN, Metropolitan Area
Network) - Olyan haldzati infrastruktura, amely egy
LAN-nal nagyobb, de egy WAN-nal kisebb fizikai
teriletet fed le (pl. egy varos terilete). A MAN
halézatokat gyakran egyetlen szervezet mikodteti,
példaul egy nagyvallalat.

Home Office

LAN
: —— | WAN

Branch
Internet

Central

3. Nagytdvolsagu halézat (WAN, Wide Area Network) - A
nagytavolsagu hdaldzatok (WAN, Wide Area Network) nagy
foldrajzi terlleteket fednek le. A WAN haldzatokat altalaban
szolgaltatéi szervezetek, vagy internet szolgaltatd cégek (ISP,
Internet Service Provider) biztositjak

A WAN halézatok sajatossagai a kdvetkezdk:

* A WAN-ok biztositjak az 6sszekottetést a LAN-ok kozott
olyan nagy féldrajzi terlleteket atfogva, mint varosok,
allamok, tartomanyok, orszagok vagy kontinensek.

A WAN haldzatokat rendszerint tobb szolgaltatd
biztositja.

e A WAN-ok jellemzdéen lassabb 6sszekottetést
biztositanak, mint a LAN-ok.

LANs separated by geographic distance are connecied by a network
known as a8 Wide Area Metwork (VWAMN).

LAM LAN
AN



LAN, WAN és az internet
Az Internet

internet - Az internet a haldzatoknak olyan halmaza, amelyet nem birtokol egyetlen

maganszemély vagy csoportosulds sem.

Megjegyzés: Az internet szot (kisbetls "i"-vel) a tobbszordsen 6sszekapcsolt haldzatokra hasznaljak.
Amikor a globalis haldzati rendszerre hivatkozunk, mint példaul a World Wide Web-re, akkor

nagybetds "I"-vel is irhatjuk az internetet.

LANs and WANs may be connected into internetworks.

B 7 o8

e

==

B2 B
£ :'j : | &"
L Fordy

Internet i bf :



LAN, WAN és az internet

Egyéb halozat tipusok

Adattarold halézat (SAN, Storage Area Network) - Ezt a haldzati infrastrukturat fajlszerverek tamogatasara
tervezték, biztositja az adatok tarolasat, visszakereshet6ségét és mentését. Modern szervereket, tobb lemezbdl
allo adattaroldkat (Ugynevezett blokkokat) és Fibre Channel 6sszekottetéseket magaban foglald haldézat

Vezetéknélkiili LAN (WLAN, Wireless LAN) - Hasonlé a LAN-hoz, de vezeték nélkiil koti 6ssze a felhaszndldkat és
a végpontokat egy kis foldrajzi terlleten.

Usera

User 2

Server A
Application A

ServerB
Application

——FHIHE

Disk for Server A

= D

3

Server €
Application C

 FHIHD

Disk for Server C

Disk Array

Branch Office




LAN, WAN és az internet
Intranet és extranet

Az Intranet azon privat LAN és WAN halézati 6sszekottetések osszesége, amelyek

egy szervezethez tartoznak, és csak a szervezet tagjai, munkavallaléi vagy
meghatalmazott kiilsé személyek hasznalhatjak. Az intranet alapvetéen, olyan internet
amely altaldaban csak egy szervezeten bellilrél érheté el.

The Internet
The World

Egy szervezet hasznalhat Extranet-et hogy biztonsagos és megbizhatd hozzaférést
biztositson a sajat halézata eléréséhez mas szervezetek dolgozdi szamara is.
Példdk extranet-re a kovetkezdk:

*Egy cég hozzaférést biztosit kiilsé beszallitoik / vallalkozéik szamara.

*Egy korhaz foglalasi rendszert biztosit az orvosok szamara, akik igy talalkozokat
egyeztethetnek a betegeikkel.

*Egy oktatasiigyi helyi kirendeltség koltségvetési és személyi adatokat szolgdltat

a keruleti iskolakrol.



Csatlakozas az internethez

Tavoli felhasznalok internet csatlakozasa

= Kabel - Altaldban kabeltelevizids szolgaltatdk kinaljak, az internetes adatjelek és a kabeltévé jeleinek szallitasa
ugyanazon a koaxidlis kdbelen torténik. Nagy savszélességl és allandd internetkapcsolatot biztosit. Egy specialis
kabelmodem vdlasztja el az internetes adatok jeleit a tobbi jeltdl, és ez az eszkoz biztositja az Ethernet kapcsolatot a
szamitogép vagy a LAN felé.

= Mobilhalézatok - A mobil internet a mobiltelefonos 6sszekottetést hasznalja csatlakozasra. Ahol a radidjelek
elérhetdk, ott lehet mobil internet-hozzaférés is. A teljesitményt korlatozhatjak a telefon, vagy a csatlakozast
biztositd addétorony (bazisdllomas) képességei. Azokon a helyeken elényds a mobil internet hasznalata, ahol
egyébként nem lehet mashogy internet kapcsolatot biztositani, vagy ahol a felhasznaldk folyton mozgasban vannak.

DSL - Nagy savszélességli és allandé internetkapcsolatot
biztosit. Sziikséges hozzda egy specialis nagy sebességl
modem, amely elvdlasztja a DSL jeleit a telefonos jelektdl, és
egy Ethernet kapcsolatot biztosit a szamitogép vagy a LAN
felé. A DSL a telefonvonalat haszndlja, amit harom kilonb6z6
csatorndra oszt szét.

- Az els6 csatorna szolgal a telefonhivasokra. Ez a csatorna
teszi lehetévé, hogy az el6fizetd anélkiil fogadjon
telefonhivasokat, hogy bontania kellene az internet

Connection Options

DSL

Home User Cable

QOCOOOCOCO000
Cellular

Teleworker 4_‘,

* kapcsolatat.
'”“"”e‘) - A masodik csatorna egy gyorsabb letoltési csatorna, ezen
keresztll érkeznek az adatok az internet feldl.

\ ~ , internet Service - A harmadik csatorna kiildésre vagy feltdltésre hasznalhato.
Satellite Ez a csatorna altaldban valamivel lassabb, mint a letoltési
a L csatorna.
Small Office Nty A DSL min8sége és a sebessége nagyban fligg a telefonvonal

minGségétdl és a telefonos cég szolgaltatd kdzpontjanak
tavolsagatdl. Minél messzebb van ettdl a kozponttdl az
el6fizetd, annal lassabb lesz a kapcsolata



Csatlakozas az internethez

Tavoli felhasznalok internet csatlakozasa - 2

= Modemes behivas A modemes betdrcsazas egy nem tul koltséges, telefonvonal és modem haszndlataval megvalésitott
internet elérési mddszer. Az internetszolgaltatohoz vald kapcsolddashoz a felhaszndldonak fel kell hivnia a szolgdltatd elérési
szamat. A modemes behivas alacsony savszélessége rendszerint nem elegendé a nagy adatatviteli mlveletekhez, bar
hasznos mobil hozzaférést biztosit utazads kozben. A modemes behivas csak akkor johet szamitasba, ha nagyobb sebességl
kapcsolat nem all rendelkezésre.

Miihold - A m(iholdas szolgaltatas egy j6 lehet&ség azon
otthonok vagy iroddk szdmdra, amelyek nem tudnak hozzaférni a
DSL vagy a kabeles szolgaltatasokhoz. A parabola antennanak
tiszta rdlatas sziikséges a megfelel6 m(iholdra, igy ez a
szolgaltatds nem mindig érhetd el slrl erdds, vagy mas
akadalyokkal teli terlleten. A mlholdas szolgdltatasnal
alapvet6en jo savszélesség all rendelkezésre, de a konkrét
sebesség a valasztott szerz6dés fliggvénye. A berendezés- és
telepitési koltségek magasak lehetnek, ezek mellett a havi dijak
mar mérsékeltebbek. A mlholdas internet-hozzaférés ott elényos
'”‘““‘") igazan, ahol nincs mas madd a csatlakozasra.

Connection Options

DSL

Home User Cable

V00008000000V,

Cellular

Teleworker _—",

Optikai vonalak: Sok otthon és kisebb iroda egyre gyakrabban

5 . Internet Sennce
N Sateliite o provieer hasznal kézvetlen optikai vonalat a csatlakozasra. Ez lehet6vé
teszi az internetszolgaltaték szdmdra, hogy a nagyobb
Dial-Up Telephone savszélesség mellett egyszerre tobb szolgdltatast is biztositsanak,

Small Office

ugymint internet, telefon és TV.



Csatlakozas az internethez

Vallalatok internet csatlakozasa

A vallalatok nagyobb és dedikalt savszélességet, valamint menedzselt szolgaltatasokat igényelnek. A csatlakozasi
lehet&ségek nagyban eltéréek attol figgben, hogy hany szolgaltatd mikodik a vallalat kozelségében.

Dedikalt bérelt vonal - Ez egy dedikalt kapcsolat a szolgaltaté és az lGgyfél telephelyei kozott. A bérelt vonalak valdban
sajat hasznalatu tavkozlési aramkorok, amelyek foldrajzilag tavol levé irodak sajat hang- és/vagy adathaldzatat
biztositjak. A vonalakat altaldban bérlik viszonylag magas havi vagy éves dij ellenében. Eszak-Amerikdban gyakori bérelt
vonali dramkorok a T1 (1,54 Mb/s) és a T3 (44,7 Mb/s) T4 (275Mb/s),T5(400Mb/s) mig a vildg mas részein az E1 (2
Mb/s) és az E3 (34 Mb/s) E4(160 Mb/s) kapcsolatok allnak a vallalatok rendelkezésére.

Connection Options e  Metro Ethernet - A Metro Ethernet
altaldaban kozvetlen réz- vagy optikai
kapcsolaton keresztil érhet6 el a
szolgdltatotol, a biztositott savszélesség
pedig 10 Mb/s és 10 Gb/s kdzott van. Sok
Dedicated Leased esetben a réz alapu Ethernet (EOC,
L Ethernet over Copper) sokkal
gazdasagosabb, mint az optikai Ethernet

3 szolgaltatds, mert meglehetGsen széles
Internet korben all rendelkezésre, és savszélessége
elérheti akar a 40 Mb/s-ot is. A réz alapu

Ethernet hasznalata ugyanakkor fligg a

) tavolsagtol. Az optikai Ethernet szolgaltatas
ERORDA \ """"" R biztositja a leggyorsabb és ar-érték
aranyban a leggazdasagosabb kapcsolatot.
Sajnos még sok olyan terilet van, ahol ez a
szolgaltatas nem érhetd el.

Metro Ethernet

DSL

Satellite




Csatlakozas az internethez

Vallalatok internet csatlakozasa - 2

= DSL - Az tzleti DSL tobb valtozatban |étezik. A legnépszerilbb valtozat a szimmetrikus digitalis el6fizet6i vonal
(SDSL), amely hasonld az aszimmetrikus digitalis el6fizetSi vonalhoz (ADSL), de ugyanazt a feltoltési és letoltési
sebességet biztositja. Az ADSL-t ugy tervezték, hogy kilonb6z6 nagysagu legyen a letoltési és feltoltési savszélesség.
Példaul egy lgyfél internet-hozzaférése letoltési iranyban 1,5-9 Mb/s lehet, mig a felt6ltési irany 16-640 Kb/s. Az
ADSL atvitel 18000 lab (5488 méter) tavolsagig m(ikodik egy réz alapu csavart érpdron.

Connection Options Miihold - M{holdas szolgaltatast ott is lehet
nydjtani, ahol a vezetékes megoldasok nem
allnak rendelkezésre. A parabola
antennaknak szikséges a tiszta ralatas a
mUiholdra. A berendezés- és telepitési

Dedicated Leased koltségek magasak lehetnek, de emellett a
Lines havi dijak mar mérsékeltebbek. A

kapcsolatok altalaban lassabbak és kevésbé

megbizhatdak, mint a foldi versenytarsakéi,

Metro Ethermnet

DSL Internet igy ez a lehet&ség kevésbé vonzd, mint a
tébbi alternativa.
Satellite

- »\‘I 0y

Organization s e Internet Service
Provider




Konvergalt halézatok

A konvergalo halozat

Konvergalt halézat:A konvergalt haldozatok sok kilonbz6 tipusu eszkoz kdzott, de ugyanazt a
kozeget/kommunikacids csatornat hasznalva egyszerre atvinni hang- és videojelet, valamint szoveg és képi jellegl

adatokat

Multiple Networks

Message

=

Rule
Agreement

Standard
o

Computer
Networks

Devices

Message

[

Rule
Agreement
Standard

Telephone
Networks

Devices

Message

Broadcast D E“'e
Networks greement
Standard

Devices

Multiple services are running on multiple networks.

Converged Networks

Rule
b Agreement
i b Standard Message
Devices
Converged Messalge
Medium Network >
Devices Message
Medium Q
Devices One Network-

Multiple Devices

Converged data networks carry multiple services on one network.



Megbizhat6é halozat
A haldzati architektura

A megbizhaté halézatok fobb jellemzoi:

hibatdirés

skaldazhatdsag

a szolgdltatas mindsége (QoS, Quality of Service)
Biztonsag

1. Hibat(ir6é halézat: Az a hibat(iré halézat, amely képes korlatozni egy haldzati kiesés hatasat, vagyis hogy minél
kevesebb eszkoz legyen érintve a hibaban.

Az ilyen halézatokban az lizenet forrasa és a célja kozotti tobb utvonal is 1étezik. Ha egy Utvonal megszakad, az
Uzeneteket azonnal egy masik kapcsolaton tovabbitédnak. Redundancidnak hivjuk, ha a forrasallomastél egy
célallomashoz egyszerre tobb Ut is vezet.

Cireuit Switching in a Telephone Network » vonalkapcsolt hdlézatokban ( pl.: telefonhdlézatok)

= A hivasnak el8szor fel kellett éptilnie, ami egy vonal a
hivo fél (forras) és a fogado fél eszkoze (célallomas)
kozott. Ha barmelyik eszkdz tonkremegy vagy kapcsolat
megszakad, az egész hivas sikertelenné valik.
Ujrakapcsolddas esetén pedig egy teljesen Uj hivast
kellett kezdeményezni, Uj vonalak hasznalataval.
Ezt a kapcsolddasi format vonalkapcsolasnak nevezzik,

Telephone Metwork

Talephone

Telephons
Switch

Switch

Once a call is
established, all
communication takes
place on this path, or
circuit. A circuit is
dedicated to this call
for the duration of the
call.

Many paths are
possible, but only
one path is

selected per call.

Telephons
Switch

Talsphone
Switch

Talephans
Switch

The circuit stays active, even if no one is speaking.

There are many, many circuits, but a finite number. During peak periods, some calls may be
denied.




Megbizhaté halozat
Csomagkapcsolt halézatok

= csomagkapcsolt halézatokban: A csomagkapcsolt haldzatokban az lizeneteket kisebb egységekre (csomag, keret)
lehetett bontani, az egységek mindegyike tartalmazza a sziikséges cimzési informacidkat, vagyis a kiildé és a fogado
allomas cimét. A csomagokat a forrastdl a cél allomas felé kiilonb6z6 uUtvonalakon is el lehet elkildeni, majd a
célallomason vissza lehet dllitani a csomagokbdl az eredeti lizenetet

Packet Switching in a Data Network A m(kodés soran, ha egy korabban hasznalt
utvonal mar nem érhet6 el, akkor a kovetkez6
legjobb utvonal dinamikusan kerul kivalasztasra a
forgalomiranyitas révén.

Mivel az Uzeneteket nem egyben, hanem
darabokban kildik el, ezért ezt a néhany
csomagot amelyik esetleg elveszik, egy masik
utvonalon ujra el lehet kildeni célallomasnak.

Mo fized path is establishad.
Packets are routed according to the
best path available at the ime.

Many pathe may be
used for a single
communication as e
individual packets are
routed to &
deetination.

p‘aams may ba

saambled into
ordar according bo
their sequenca

numkbsar.

)

o

Prior to transmiesion,
each communication is
broken into packets
which are addressed
and numbered.

Destination Sequence

S0
Source address addrass number

Dwring peak periods, communication mey be delayed, but not denied.



Megbizhaté halozat
Skalazhato halézatok

Skalazhatdsag, méretezhetGség:
A skalazhatd haldzatokat gyorsan lehet bdviteni anélkil, hogy az befolyasolna a mar meglévé felhasznaldk szamara
nyujtott szolgaltatasok tulajdonsagait, teljesitményét.

At the center of the Internet, Tier-1 ISPs provide national and international
connections. These |SPs treat each other as equals.

Tier-2 ISPs are smaller and often provide regional service. Tier-2 1SPs usually pay
Tier-1 ISPs for connectivity to rest of the Internet.

Peer connections between networks at the same level provide direct connections,
bypassing longer routes and preventing congestion on the backbone.

I AN AT
.v . ) : 5

local \‘ Iocal \ / local \
\ ISP || ISP ISP

T local |
‘ISP )

/

Tier-115p ( Tier-2 If\P;

Tier-2 ISP | local |
_/i\ ISP )

.

Tier-1 ISP

Tier-2 ISP

Tier-3 ISPs are the local providers of service directly to end users. Tier-3 ISPs are
usually connected to Tier 2 ISPs and pay Tier 2 providers for Internet access.




Megbizhat6é halozat
Szolgaltatas minoség - QoS biztositasa

Szolgaltatas mindsége(QoS): A halézatoknak kiszamithaté, mérhetd és sziikség esetén garantalt szolgaltatasokat kell
biztositaniuk adott tipusu kommunikacidk (hang, video, http, ftp ...) részére.

Ha egyszerre tobb kommunikacié hasznalja a halézatot, akkor el6fordulhat, hogy az 6sszesitett igény meghaladja a
rendelkezésre all6 haldzati sdvszélességet, vagyis torlddas™ alakul ki. A hdlézatnak egyszer(ien tébb bitet kell ilyenkor
tovdbbitania, mint amit a kommunikacids csatorna sdvszélessége™ lehetévé tenne.

Converga Netwoiika !VIego!das ,= QoS: Az adatoll< a kommunlkac[o
jellegének és az adott alkalmazashoz rendelt relativ
e . Streaming traffic fontossagnak kombinaciéjat hasznalva osztalyokba
eal-time traffic » Video on Demand 2 H = z
Voice over [P (VolP)  Transactional traffic (VoD) (QoS osztalyokba) kell sorolni. Ezt kévetSen az egy
L : gaﬁg processing & 2L osztalyba sorolt adatokat ugyanolyan szabalyokat
Web content - Inventory & reporting Bulk traffic kovetve kell feldolgozni.
Browsing = Accounting & reporting » Email
Shopping » Data backups
Print files
Convergence *A torlodds A legtébb esetben, amikor a csomagok mennyisége

nagyobb, mint amit a hdldzat képes lenne kezelni, az eszkbzék a
memdridba beolvasott csomagokat késleltetik, vdrakozdsi
sorba dllitick azokat . Ezek a sorban dllé csomagok késedelmet
okoznak, mivel addig nem lehet uj csomagot tovdbbitani, amig
a kordbbi csomagok nem keriiltek feldolgozdsra. Ha a sorban
dllé csomagok szadma folyamatosan névekszik, a memdria egy
id6é utdn megtelik és az ujonnan érkez6 csomagok eldobdsra
kertilnek.

**A hdlozati sdvszélesség az egy mdsodperc alatt dtvihetd
bitek szamdt adja meg. A mértékegysége a bit per mdsodperc

All traffic is NOT alike.



Megbizhaté halozat

Szolgaltatas minoség - QoS biztositasa

Using Queues to Prioritize Communication

Voice Cver IP

High Pricrity Qusue

.__ e Medium Priority Qusue
.
=

Financial

Transaction Low Priority Quaus

}3 = =
|

YWeb Page

All communication has some
access to the media, but higher
priorty communication has a
greater percentage of the
packsts.

IR
-

Lirk fo Meatwork s—

Queuing according to data type enables voice data to have prionty over transaction

data, which has prionty over web data.

A prioritasok felallitdsakor a kovetkez6kre érdemes figyelni:

= |d&érzékeny kommunikacié - A kiemelt szolgaltatasok
prioritdsdnak novelése (példaul hang vagy vided
tovabbitasa esetén).

= Nem id6érzékeny kommunikacioé - Csokkentsiik a
prioritasokat olyan esetekben, mint a weboldalak
bongészése vagy az e-mail kommunikacio.

= Rendkivil fontos a szervezet részére - Noveljik a
prioritdsokat a termelés szabdlyozdsahoz, illetve az (izleti
tranzakcidkhoz szlikséges forgalmak esetén.

= Nemkivanatos kommunikacioé - Csokkentsiik a prioritasat a
kilonboz6 kéretlen alkalmazdsoknak, mint példaul a peer-
to-peer fajlcseréld vagy valdsidejli szérakoztatd
alkalmazasok adatai.



Megbizhat6é halozat
Halozatbiztonsag

Két tipusu haldzati biztonsagi probléma létezik, amelyekkel foglalkozni kell:
1. a hdldzati infrastruktura biztonsdga
2. azinformdcidbiztonsdg.
A hdlozati infrastruktura biztositdsa magaban foglalja a kapcsolatokért felel6s eszkdzok fizikai biztonsaganak a
megteremtését, valamint ezen eszkdzok felligyeleti szoftvereihez torténd illetéktelen hozzaférés megakadalyozasat is.
Az informdcidbiztonsdg azt jelenti, hogy szlikséges védeni az adatokat tartalmazé csomagok tovabbitasat, valamint a
kiilonb6z6 haldzati eszkdzokon torténd tarolasukat is. A biztonsagi intézkedéseknek magukban kell foglalniuk a
kdvetkezd biztonsagi veszélyek megakadalyozdasat:
* azinformaciodk illetéktelenilil torténd nyilvanossagra
hozatalat,
* azinformacid eltulajdonitasat
* azilletéktelenil térténé adatmddositast,
* szolgdltatas-megtagadasi (Denial of Service, DoS)
tamadast.

Criminal
Identity Thief Cheak

Competitor

; ﬁile;'.way we
ork

A}

Fraudster

The communication and information that we would like to be private is protected from those
who would make unauthorized use of it.



Megbizhaté halozat
Halozatbiztonsag -2

A halézati biztonsaggal szemben tdmasztott kovetelmények:

Adatok bizalmas kezelése (confidentiality) - Az adatok bizalmas kezelése azt jelenti, hogy csak a kivdant és
felhatalmazott cimzettek - egyének, folyamatok vagy eszk6zék - képesek elérni és olvasni az adatokat.

Ez ugy érhetd el, hogy egy erds felhasznaldi hitelesitést kell hasznalni, vagyis nehezen kitalalhatd jelszavakat kell
beallitani és gyakran kell azokat valtoztatni. Az adatok titkositasa is része azok bizalmas kezelésének, hasznalataval
valdban csak a cimzett lesz képes elolvasni az adatokat.

A kommunikdcio integritdsnak megtartdsa (integrity)- Az adat integritdsdardl akkor beszéliink, ha biztositani tudjuk,
hogy az adatokat senki sem tudja modositani a kiildé és a célallomads kézti dtvitel soran.

Az adatok integritasa veszélybe kerilhet, ha az informacid - szandékosan vagy véletlenil - valahol megséril. Az adatok
integritasa a kiild6 fél hitelesitésén és azokon a folyamatokon alapul, amelyekkel meg lehet bizonyosodni arrél, hogy a
kapott csomagokat nem valtoztattak meg az atvitel soran.

Elérhetdség biztositdsa (Availability)- Az elérhet6ség azt jelenti, hogy biztositjuk a jogosult felhaszndldk szdmdra a
naprakész és megbizhato adathozzdférést.

Haldzati tlzfal eszkdzok, valamint az asztali és szerveroldali viruskeresd szoftverek biztosithatjak a rendszer
megbizhatdsagat az ilyen jellegl tamadasok felderitésével, kezelésével és kivédésével. Teljesen redundans haldzati
infrastruktura kiépitésével csdkkenthetjiik ezeknek a veszélyeknek a hatasait.



Uj halozati trendek

Uj trendek

Néhany a legismertebb trendek kozul:

= minden eszkdzh6z, minden tartalomhoz és mindenhogy csatlakozhatunk,

= online csoportmunka,

= vided,

= felh6 alapu szdmitastechnika (Felhd alapu szolgaltatdsok).

BYOD: "Hozd a sajat eszk6zodet":

A BYOD lehet6vé teszi a felhasznalok szamara, hogy akar a sajat privat eszkdzeik hasznalataval érjenek el informacidkat,
vagy kommunikaljanak masokkal egy szervezet halézatan beldl.
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Halozati trendek

Online csoportmunka

A csoportmunka eszk6zok altal a munkavallaldk, didakok, tanarok, tgyfelek és a partnerek képessé valnak az
azonnali kapcsolatfelvételre, egylttmikodésre, izleti tevékenység folytatdsara, valamint céljaik elérésére -
barmilyen kommunikacids csatornat is részesitsenek el6nyben.

Az Uj és fejl6d6 csoportmunka eszkdzok lehetévé teszik az egyén szamara, hogy gyorsan és egyszeren,
flggetlendl a fizikai elhelyezkedéstd! képes legyen egylttmdkodni valaki massal.

Collaboration

T Messaging
fiscal year

Telepresence

Online Conferencing



Halozati trendek
Vided kommunikacio

A videohivasok el8segitik a kommunikaciét a human halézatokban. Egy internetkapcsolat segitségével barhonnan
lehet videohivast kezdeményezni és fogadni is, akar otthonrdl vagy akdr a munkahelyrdl is.
A videod versenyel6nyt biztosit a vallalkozasoknak, csokkenti a koltségeket, és a kevesebb utazas révén csokkenti a
kornyezetre gyakorolt hatdst is.

- Telepresence, videokonferencia

- digitdlis videdtar (video-on-demand)

- él6 videdkozvetitések (streaming video).

People are becoming more connected...

+. World Population
L Internet Users 7 2.08 billion worldwide

" Internet users
250 million worldwide E
i il
HURARARaRRasrow, )

i Internet users

*L 2001 2006 2012

...and video is becoming the
preferred channel of
communication...



Halozati trendek

Felho alapu szolgaltatasok

A felhd alapu szolgaltatasok (cloudcomputing) hasznalataval a halézaton keresztil szolgaltatasként vehetlink igénybe

szamitogépes hardver- és szoftverer6forrdasokat. Egy vallalat szolgdltatasi dij ellenében haszndlhatja a felhében 1évé
hardver- és a szoftverer6forrasokat.

A felhé megnoveli a vallalkozasok informatikai lehet6ségeit anélkil, hogy Uj infrastruktiraba kellene beruhazni, Uj
embereket kellene kiképezni, vagy éppen Uj szoftverlicenceket vasarolni.

A felh6 alapu szolgaltatasok a kovetkez6 el6nydket nydjthatjak:
-Szervezeti rugalmassdg - A felhasznaldk egy webbodngészé
segitségével barmikor és barhonnan hozzaférhetnek az
informacidkhoz.

-Agilitds és gyors megvaldsitds - A gyors megvaldsitas mellett az
informatikai részleg olyan eszkozok kifejlesztésére is 6sszpontosithat,
amelyek altal az adatbazisokbdl, a fajlokbdl vagy a felhasznaldi
tevékenységekbdl kinyerhet6 adatok és tudas konnyebben
értékelhet6bbé, elemezhet6bbé és megoszthatdbba valik.

-Kisebb infrastruktura kéltségek - A technoldgia atkeril a felhasznaloi
helyszinrél a felhébe, ezaltal csdkken a helyi hardverhez és szoftverhez
tarsithatd koltségigény.

-Az IT-eréforrdsok dtcsoportositdsa - A hardver és szoftver jellegl
koltségmegtakaritast mashol fel lehet hasznalni.

-Uj iizleti modellek létrehozdsa - Az alkalmazasok és eréforrasok
kdnnyebben elérhetévé valnak, igy a vallalatok gyorsabban tudnak
reagdlni az Ugyfelek igényeire. Ez segithet (j innovativ stratégiak
felallitasaban, vagy Uj potencialis piacokra valé belépésben.




Halozati trendek

Adatkozpontok

Adatkozpontok: A felh§ alapu szolgaltatasok terjedése az adatkozpontok miatt valt lehetségessé. Az adatkdzpont egy
olyan létesitmény, amely fogadja a szamitdgépes rendszereket és a kovetkezé kapcsolddd elemeket:

= Redundans adatkommunikacids kapcsolatok

= Nagy sebesség( virtualis szerverek (néha ezt szerverfarmoknak, vagy szerver-klasztereknek hivjak)

= Redundans taroldorendszerek (altaldban SAN technolégiat hasznalnak)

= Redundans vagy tartalék tapegységek

= Kornyezeti hatasok elleni védelem (pl. klima, t(izolté rendszer)

= Biztonsagi berendezések

A modern adatkozpontok teszik lehetévé, hogy a
szamitasi felhd és a virtualizacid akar nagy méretd
és tomeges adatatvitelt is hatékonyan tudjon
kezelni.

A virtualizacio valamilyen eréforras virtualis
valtozatanak a létrehozdsat jelenti, ami lehet egy
hardver platform, operacids rendszer (OS),
taroldeszkoz, vagy akar haldzati er6forras is.

Az adatkozpontokat altaldban nagyon draga
felépiteni és fenntartani. Emiatt csak a nagy
szervezetek tehetik meg, hogy sajat adatkézpontot
épitsenek és nyujtsanak altaluk szolgaltatasokat a
felhasznaldik szdmara.

Példaul egy nagy kérhaz rendelkezhet egy sajat
adatkozponttal, amelyen az elektronikus
betegnyilvantartasi rendszere fut.




Halo6zati technoldégiak otthoni hasznalatra

Technologiai trendek az otthonunkban

Smart Home Technology

Cloud L}

Powerline Networking

PLEK400
1-Port Powerline

Adapter ‘-"’- {-}2
= ./‘ \/ ﬁ
Wireless-N

.AJ PLEA400 . . |

PLSK400
4-Port Powerline
Adapter

Wired Connection
Powerline Connection s

"intelligens otthoni technoldgia,: Az intelligens otthon
technolégiaja egy olyan technolégia, amely beépll a nap
mint nap hasznalt készllékeinkbe, lehet6évé téve, hogy azok
mas eszkozokkel kapcsolddjanak Ossze, ezaltal
"intelligensebbé" vagy automatizaltabba téve azokat.
(hitGszekrény, siité, flitési rendszer, stb ...)

powerlinenetwork: A mar meglévé elektromos haldzatot
hasznalé adathalézat . Az adatkommunikacié és az
aramellatas ugyanazt a vezetéket hasznalja, csak a powerline
halézat az adatokat mas frekvencian kiildi, hasonléan, mint
ahogy azt a DSL-haldézatok teszik. A powerline haldzat
kiilonosen akkor hasznos, ha a vezeték nélkili hozzaférési
pontok nem haszndlhatdak, vagy nem tudjuk megoldani a
kabelezést a hazban.



Halozati technolégiak otthoni hasznalatra

Vezeték nélkuli szélessavu hozzaféreées

Vezeték nélkiili internetszolgaltato:
= A vezeték nélkili internetszolgaltatd (Wireless
Wireless Broadband Service Internet Service Provider, WISP) egy olyan
szolgaltatdé, amely az otthoni WLAN haldzatokhoz
hasonld technoldgiat alkalmazva csatlakoztatja
<<( )>> az el6fizetSket egy kijeldlt hozzaférési ponthoz
vagy hot spot-hoz.Az el6fizet6 és az ISP kozotti
kapcsolat a fizikai kabel helyett vezeték nélkiili
atvitellel van megoldva. (ANet- Antenna
Hungaria)
A vezeték nélkiili szélessavu szolgaltatas:
= Az otthoni és kisvallalkozasok szamara egy masik
vezeték nélkili megoldas a vezeték nélkuli
szélessavu hozzaférés. Ez ugyanazt a mobil
technoldgiat haszndlja az internet elérésre, mint
egy okostelefon vagy egy tablet. A hazon kivil fix
egy antenna kerdil telepitésre, amely a hazon
belili eszk6zoknek vezeték nélkili vagy akar
vezetékes csatlakozast is biztosithat.




Halozati biztonsag

A biztonsagi fenyegetéesek

Haldzati Biztonsag: haldzat biztonsdgossa tétele és a fenyegetések kivédése specialis protokollok, technoldgidk,
eszkozok és technikak haszndalataval érheté el. Napjainkban szamos kiils6 haldzati biztonsagi fenyegetés terjed az

interneten.

( Internet )

Threats to Networks

Compromised
Host

Virusok, férgek és trdjai lovak - rosszindulatu szoftverek vagy
barmilyen kéd elemek, amelyek egy felhasznaloi eszk6zon
futnak.

Kémprogram- és reklamprogram (spyware és adware) - egy
olyan telepitett szoftver a felhasznald eszk6zén, amely
titokban informacidkat gydijt a felhasznaloral.

Nulladik napi tdmadasok, mas néven nulladik 6ras
tamadasok - a sebezhetbség felfedezésének elsé napjan
torténd tamadasok.

Hacker tamadasok - egy hozzaért6 személy altal elinditott
tamadas egy eszkoz, vagy halozati er6forras ellen.
Szolgaltatasmegtagadasi tamaddasok (Denial of Service, DoS)
- a tamadasok célja, hogy lelassitsanak, vagy elérhetetlenné
tegyenek haldzati eszk6zon futd alkalmazasokat és
folyamatokat.

Adatlehallgatas és a lopas - egy tamadas, amelynek célja,
hogy egy szervezet haldzatardl személyes informacidkhoz
férjenek hozza.

Személyazonossag-lopas - egy tamadas, amely a személyes
adatainkhoz hasznalt felhasznaloi belépési azonositok
ellopasara iranyul. keresztil. A leggyakoribb kils6é haldzati
fenyegetések a kovetkez6k:



Halozati biztonsag

Biztonsagi megoldasok

Szamos tanulmany kimutatta, hogy az adatokkal torténd visszaélések leggyakrabban a haldzat belsé felhasznaldi miatt
torténnek. Ez az elvesztett vagy ellopott eszk6zoknek, az alkalmazottak véletlen visszaélésének, vagy Uzleti
kdrnyezetben akar még a rosszindulatu alkalmazottaknak is tulajdonithaté.

Egyetlen megoldas nem képes megvédeni a hdldzatot a kiilonb6z6 fenyegetésektdl. A biztonsagot emiatt tobb
rétegben, tobb biztonsagi megoldast is alkalmazva kell megvaldsitani.

= Egy otthoni vagy kisvdllalati hdalozatban minimum a kdvetkez6 biztonsagi elemeknek kell jelen lennitk:

Virus-és kémprogramvédelem - a felhasznaldi eszk6zok rosszindulatu szoftverekkel szembeni védelme érdekében.
Tizfal szlirés - hogy blokkolja a jogosulatlan hozzaférést a halézathoz. Ez lehet egy munkadllomas alapu tlzfalrendszer,
vagy az otthoni forgalomiranyito.

= A nagyobb hdldzatoknak és a vallalati hdlézatoknak gyakran mds biztonsagi kovetelményeik vannak:

Dedikalt tiizfalrendszerek - hogy a fejlettebb tlizfal képességek miatt az eszkoz képes legyen akar jelentés mértékd
forgalom mellett is részletesebb szliréseket végezni.

Hozzaférés-szabalyozo listak (ACL) - szlirési feltételek a hozzaférésrél és a forgalom tovabbitasardl.
Behatolas-megel6z6 és detektald rendszerek (IPS/IDS IntrusionPrevention/Detection System) - azonositani olyan
gyorsan terjedé fenyegetéseket, mint példaul a nulladik napi vagy nulladik 6ras tamadasok, llletve detektdlni azokat ha
mar megel6zni nem sikerilt Sket.

Virtualis maganhaldzatok (Virtualprivatenetworks, VPN) - biztonsagos hozzaférés kialakitasa a tavoli dolgozdk részére.



