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A vallalatok halozati infrastrukturajanak
megismereése

Bevezetés

Napjainkban kritikus fordulopont el6tt allunk a technologiai fejlodésben, ami altal kommunikacios
szokasaink €s lehetdségeink ki fognak boviilni. Az internet elterjedése gyorsabban bekdvetkezett, mint ahogy
azt barki képzelhette volna. Téarsadalmi, kereskedelmi, politikai és személyes kapcsolattartasi szokasaink
gyorsan valtoznak, hogy lépést tudjanak tartani a globalis halozat fejlodésével. A fejloédés kovetkezo
szakaszaban a feltalalok kifejezetten ezekre a fejlett halozati képességekre alapozva fogjak kifejleszteni 1j
termékeiket és szolgaltatasaikat. Ahogy a fejlesztok a lehetdségek hatarait feszegetik, tigy jatszanak egyre
fontosabb szerepet ezen projektek sikerében az internetet alkotd 0sszekapcsolt haldzatok.

Ez a fejezet bemutatja az adatatviteli halozatok azon teriiletét, amelyektdl tarsadalmi és tizleti kapcsolataink
egyre inkabb fiiggenek. A tananyag alapismereteket fog szolgaltatni a kiilonb6z6 szolgaltatasokrol és
technoldgiakrol, valamint arrdl is, hogy a halozati szakembereknek milyen felmeriild problémakkal kell
szembenézniiik egy modern halozat tervezése, kialakitasa és lizemeltetése soran.

Globalisan osszekapcsolédva

A halézat jelene

Az emberi létezés Osszes sziikséglete kozott a kapcsolattartas igénye kdzvetleniil az életben maradas 6sztone
utan sorolhatd. A kommunikaciéo majdnem olyan fontos szamunkra, mint a leveg6, a viz, az élelmiszer és a
menedék igénye.

Kommunikécionk formai folyamatosan valtoznak és fejlodnek. Egykor csak a szemtdl-szembe torténd
kapcsolattartds volt lehetséges, mara a fontos technoldgiai attdrések jelentosen Kkiterjesztették a
kommunikacionk hatarait. A barlangrajzoktél a nyomtatasig, majd onnan a radidig és a televizioig,
mindegyik uj fejlesztés egyre novelte és fejlesztette a masokkal torténd kapcsolatteremtést és a
kommunikaciot.

A megbizhato adathaldzatok 1étrejotte és egymadssal torténd Osszekapcsolodasa nagy hatassal volt a
kommunikacidra, és ezek a halozatok egyben a modern kommunikacio uj feliiletévé is valtak.

A mai vilagban halézatoknak kdszonhetden sose latott mértékben allunk Osszekottetésben egymassal.
Otleteinket azonnal megoszthatjuk mésokkal, hogy azok valdsagga valhassanak. Hirek, események,
felfedezések masodpercek alatt terjednek vilagszerte. Barki kozvetlen kapcsolatban allhat és jatszhat egy
baratjaval, akit6l amugy 6ceanok és kontinensek valasztjak el.

A halozatok 6sszekotik az embereket és eldsegitik a hatarok nélkiili kommunikacidt. Mindenki csatlakozhat,
megoszthat, hatassal lehet a masikra.

Képzeljik el a vilagot internet nélkiil! Nincs tobbé Google, YouTube, azonnali iizenetkiildés, Facebook,
Wikipedia, online jatékok, Netflix, iTunes és a legfrissebb informacidokhoz torténd konnyli hozzaférés.
Nincsenek tobbé ar-0sszehasonlitd honlapok, nélkiilozni kell az online vasarlast, és mar nem lehet
telefonszamokat, vagy egy térképen kiilonbozé utvonalakat megkeresni néhany Kkattintas segitségével.
Mennyivel lenne mas az életiink mindezek nélkiil? Pedig 15-20 éve még ebben a vilagban éltiink. Az évek
sordn azonban az adatatviteli haldzatok lassan bdviiltek, és atalakitottdk a mindennapjainkat, életiink
mindségét.
Napjainkban az internet a kovetkezOkre ad lehetOséget:

e Fényképeket, otthoni videdkat és ¢lményeket oszthatunk meg baratainkkal vagy akar az egész

vilaggal.

e Hozzaférhetiink barhonnan az iskolai feladatokhoz.
E-mail, azonnali tizenetkiildés vagy internetes telefonhivasok segitségével kommunikalhatunk
baratokkal, csaladtagokkal vagy a tarsainkkal.
Kedviink szerint nézhetiink videdkat, filmeket vagy televizios sorozatokat.
Online jatékokat jatszhatunk a baratokkal.
Az online id6jaras-jelentés alapjan donthetjiik el, hogyan is 61tdzziink fel.
Webkamerak altal ellendrizhetjiik a célunkhoz vezetd ut zsufoltsagat vagy az iddjarasi viszonyokat.
Ellenérizhetjiik banki egyenlegiinket és intézhetjiik elektronikusan is szamlaink befizetését.
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Ujitd szandéku emberek naprol-napra az internet j hasznalati modjait fejlesztik ki. Ahogy a fejleszték a
lehet6ségek hatarait feszegetik, ugy boviilnek egyre jobban az internet képességei, egyben az életlinkre
gyakorolt hatasai is. Tekintsiik at, milyen valtozasok torténtek az elmult 25 évben, ahogyan ezt az abra is
mutatja! Most képzeljiik el, milyen valtozasok lesznek még az elkdvetkezd 25 évben! Ez a jovo elhozza a
»Minden a halon” (IoE - Internet of Everything) idoszakat.

Az IoE olyan mértékben fogja dsszekapcsolni az embereket, a kiilonb6z6 folyamatokat, az informaciot és a
berendezéseket, hogy a halozatok még fontosabba és értékesebbé fognak valni. Az informdcié olyan
elényokké alakul at, amelyek 1j képességeket, gazdagabb tapasztalatokat és példa nélkiili gazdasagi
lehetdségeket biztositanak az egyének, a vallalkozasok, de akar egész orszagok szdmara is.

Gondoljuk végig, mi mindent lesziink még képesek megvaldsitani a haldzat - mint egy atfogé platform -
hasznalata révén?

"Fixed" Computing Mobility/BYOD Internet of Things Internet of Everything
(You go to the device) {The device goes with wou) {Ape of Devices) (People, Process, Data,
Things)
S0B things

Doubles every (7)
years

Doubled every 1.4
years

1935 2000 2011 2020 >

A halozati technologidk kiillonbozo fejlesztései talan a vilagunk legjelentésebb valtozasainak az eldfutarai.
Olyan uj vilagot fognak létrehozni, ahol a nemzeti hatarok, a foldrajzi tavolsdgok és a fizikai korlatok
kevésbé lesznek relevansak és a jelenleginél is kisebb akadalyt fognak majd jelenteni.

Az internet mar megvaltoztatta a tarsadalmi, kereskedelmi, politikai és a személyes kapcsolattartasunk
formait. Az interneten torténd kozvetlen kommunikacié Gsztonzi a globalis kozosségek kialakulasat. A
globalis kozosségek lehetévé tesznek olyanfajta kozosségi egyiittmikodést, amely fliggetlen a helyszinektol
vagy az id6zonaktol. Az online kozosségek 1étrejotte €s az informacio szabad aramlasa vilagszerte magaban
hordozza a termelékenység novekedését.

A Cisco ezt a jelenséget a human halozatnak nevezi. A human héalézat kozpontjaban az internet hatasai,
valamint az emberek ¢és az iizleti folyamatok halozata all.

Hogyan hat rank a human haléozat?

A halozati vilag és az internet mindent megvaltoztat: amit csinalunk, ahogy tanulunk, ahogy kommunikalunk,
ahogy dolgozunk, de még azt is, ahogy jatszunk.
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Tanulasi modszereink valtozasa

A kommunikacid, az egylittmikodés és az elkotelezettség alapvetd ¢épitokovei az oktatasnak. Az
intézmények folyamatosan arra torekednek, hogy fejlesszék ezeket a folyamatokat, ezaltal maximalizaljak a
tudas 4atadasat. A hagyomdnyos tanuldsi mddszerek a megszerezhetd tudast elsdsorban két forras
felhasznalasaval biztositjak, ezek a tankonyv és az oktatd. Ebbdl a két forrasbol szdrmazo tudas korlatozott,
mind formajaban, mind egy-egy eldadas idobeli terjedelmében.

A halozatok megvaltoztatjak tanulasunk folyamatat. Robusztus és megbizhaté halozatok tamogatjak €s
gazdagitjak a didkok tanulasi élményeit. Szdmtalan forméaban biztositanak oktatasi anyagokat, ilyenek
példaul az interaktiv feladatok, a felmérések és a visszajelzések. Amint az 1. abran lathato, a jelenben a
halozatok:

e tamogatjdk a virtualis tantermek létrehozasat,

o digitalis videotarakat biztositanak,

o lehetové tesznek egylittmiikddést biztositd tanuldsi portalokat,

e lehetdvé teszik a mobil tanulést.
A magas szinvonalu oktatasi anyagokhoz torténd hozzaférés tobbé mar nem korlatozodik azokra a didkokra,
akik épp kozel tartozkodnak az anyag kibocsatasanak helyszinéhez. Az online tdvoktatas megsziintette a
foldrajzi akadalyokat és megnovelte a tanulok lehetdségeit. Az online (e-learning) tanfolyamok barhonnan
elérhetéek a halézaton keresztil. Ezek a tanfolyamok a hallgatok szdmara barmikor és barhonnan
hozzaférheté adatokat (szoveg és linkek), hang-, és video allomanyokat tartalmazhatnak. Az online
vitaforumok és tizenéfalak lehetové teszik, hogy a diak egyiittmitkddhessen az oktatojaval, mas didktarsaval
az osztalyban, mindezt akar vilagszerte is. A vegyes (blended) tanfolyamok vegyitik a hagyomanyos
osztalytermi oktatdst az online oktatasi anyagok hasznalataval, biztositva ezaltal mindkét oktatdsi forma
legjobb vonasait.
A hallgatoknak biztositott elényok mellett a halézatok javitottdk a kurzusok menedzselését ¢és

crer

elérehaladas nyomon kovetése.

A kommunikacio valtozasa

Az internet globalizaldédasa 0j formaju kommunikacios lehetségeket hivott életre. Ez tette lehetové az egyén
szamara, hogy globalis kozonségek altal is hozzaférhetd tartalmakat hozzon 1étre.
Az 1j lehetdségek néhany formaja:

o Azonnali iizenetkiildés (IM) / szoveges iizenetkiildés - Az IM és a szoveges lizenetek egyszerre két
vagy tobb ember kozott tesznek lehetdve valos idejii kommunikaciot. Szdmos IM és tlizenetkiildd alkalmazas
kiboviil olyan tovabbi funkciokkal is, mint példaul a fajlatvitel. Az IM alkalmazasok olyan kiegészitd
szolgaltatasokat is kindlnak, mint amilyen a hang- és videbkommunikacio.

o Kozosségi portalok - A kozosségi portalok olyan interaktiv weboldalakbol allnak, ahol az emberek
¢és a kozosségek létrehozhatnak és megoszthatnak sajat készitésii tartalmakat a barataikkal, csaladjukkal,
tarsaikkal és a vilaggal.

e Csoportmunka eszkozok - A csoportmunka eszkozok alkalmazasaval egyiitt dolgozhatunk
masokkal megosztott dokumentumokon. A felhasznalok a tartdézkodasi helyiiktdl vagy az id6zonatol
fiiggetleniil csatlakozhatnak a megosztott rendszerhez, beszélhetnek egymassal, gyakran mindezt valos ideji,
interaktiv videokozvetitésen keresztiill. Megoszthatnak egymassal szovegeket és képeket, valamint
dokumentumokat is szerkeszthetnek egytitt. A folyamatosan elérhetd csoportmunka eszk6zok segitségével a
szervezetek konnyebben oszthatnak meg informaciokat és érhetik el céljaikat. Az adathalézatok széleskorii
elterjedése azt eredményezi, hogy az emberek tavoli helyekrdl is ugyanugy férhetnek hozza dolgokhoz,
mintha egy nagy népsiriségii kdzpont szivében lennének.

e Weblogok (blogok) - A blogok konnyen frissithetd és szerkesztheté weboldalak. Ellentétben a
kereskedelmi weboldalakkal - amelyeket kommunikacios szakért6k hoznak létre - a blogokon keresztiil barki
megoszthatja gondolatait egy globalis kozosséggel, anélkiil hogy értenie kellene a honlaptervezés
technikajahoz. Szinte minden esziinkbe jutd dologrdl létezik blog, és gyakran kozdsségek is kialakulnak egy-
egy népszeriibb blog szerzdje koré.

e Wikik - A Wikik csoportok altal szerkeszthetd és megtekinthetd weboldalak. Mig a blog inkabb
egyéni, személyes naplo jellegli, addig a wiki egy csoport kozos alkotasa. Mint ilyet, sokkal kiterjedtebb
attekintés és szerkesztés jellemzi. A blogokhoz hasonléan a wikiket is fokozatosan hozzak 1étre, és barki
szerkesztheti azokat anélkill, hogy az egészet egy nagyobb kereskedelmi vallalkozds szponzordlna. A
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Wikipedia egy a kozosségek altal fejlesztett, atfogd informacid forrassa - egy online enciklopédiava - valt.
Maganszervezetek és maganszemélyek is épithetnek sajat wikiket, hogy rogzithessék egy adott témarol az
Osszegyujtott ismereteiket. Sok vallalkozas bels6 csoportmunka eszkozként hasznalja a wikiket. A wikikben
a globalis internet altal az élet minden terliletérdl érkezé emberek vehetnek részt, és adhatjak hozza sajat
nézépontjukat és tudasukat egy megosztott forrashoz.

e Podcasting - A podcasting egy hang alapu informaciohordozd, amely lehetévé teszi, hogy az
emberek hangot rogzithessenek és tovabbi felhasznalasra atalakithassak azt. A podcasting lehetové teszi,
hogy ezek a felvételek széles kozonség szamara valjanak elérhet6vé. Ezeket a hangfelvételeket felteszik egy
weboldalra (blogra vagy wikire), ahonnan masok letolthetik és lejatszhatjak sajat szamitogépiikon,
laptopjukon vagy mas mobil eszkdziikon.

o Peer-to-peer (P2P) fajlmegosztas - A Peer-to-peer fijlcserélok lehetové teszik, hogy ne egy
kozponti szerverrdl toltsiink le, hanem kdzvetleniil osszunk meg egymassal fajlokat. A felhasznald egy P2P
szoftver telepitésével csatlakozhat a P2P halozathoz. A szoftver lehetdvé teszi tovabba a fijlok megtalalasat
¢s masokkal torténd megosztasat a P2P halozaton. A média (mint zene- és video-) fajlok széleskort
digitalizaldsa megnovelte az érdeklddést a P2P fajlcseréldk irant. A P2P fajlmegosztas nem mindenki altal
tamogatott. Sokan aggddnak a szerzoi jogok megsértése miatt.

e Milyen mas oldalakat vagy eszkézoket hasznalhatunk, hogy megosszuk gondolatainkat?

Munkamodszereink valtozasa

Az tizleti vilagban az adatatviteli halézatokat kezdetben a sajat pénziigyi informdaciok tarolasara és az
ezekhez vald hozzaférésre, az ligyfél adatok elmentésére és a munkavallaloi bérszamfejté rendszerek
elérésére hasznaltak. Ezeknek az tizleti haldzatoknak a fejlédése tette lehetévé olyan informacios
szolgaltatasok elterjedését, mint az e-mail, vided, lizenetkiildés €s a telefonos kommunikacio.

Egyre novekszik a halézatok elfogadottsaga az eredményes és koltséghatékony munkavallaloi tanfolyamok
tertiletén is. Az online tanulési lehet6ségek csokkentik az iddigényes és koltséges utazasokat, és biztositjak a
biztonsagos és hatékony munkavégzéshez sziikséges megfeleld oktatast.

Szamos esettanulmany mutat be olyan munkahelyi sikereket, amelyeket a halozatok innovativ hasznalata tett
lehetdvé. Néhany ilyen esettanulmany a Cisco honlapjan is elérhetd: http://www.cisco.com.

Szorakozasi szokasaink valtozasa

Az internet széleskorii hasznalata lehet6vé tette a szorakoztatd ipar és az idegenforgalom szamara, hogy
¢lvezhetébbé €s megoszthatobba tegye a kikapcsolddas szamos formdjat, mindezt a foldrajzi helyzetiinktol
fiiggetleniil. Interaktiv modon fedezhetiink fel olyan helyeket, amelyek meglatogatasardl korabban még csak
almodni se merhettiink volna, ahogy eddig az se volt lehetséges, hogy még az utazasunk el6tt elozetes képet
kapjunk a célallomasrol. Az utazok most mar online kiildhetnek részleteket és fényképeket kalandjaikrol,
amit igy masok is megtekinthetnek.

Ezen talmenden internetet haszndlunk a szorakozds hagyomanyos formai kozben is. Miivészek felvételeit
hallgathatjuk meg, mozgoképeket nézhetiink, teljes konyveket olvashatunk el és kiillonb6zé anyagokat
tolthetiink le késobbi offline hasznalatra. EI§ sportesemények és koncertek is nyomon kdvethetok, de
felvételrdl is visszanézhetjiik ezeket.

A halozatok olyan 0j szorakozasi formak 1étrejottét is lehetévé tették, mint az online jatékok. Ma mar a
jatékosok szivesen vesznek részt barmilyen online versenyen. Egy ilyen versenyen ugyanugy
megmérkdzhetiink a vilag szamos pontjan tartozkodoé baratainkkal és versenytarsainkkal, mintha ugyanabban
a szobaban lennénk.

Még az offline tevékenységeket is jobban végre tudjuk hajtani a halozati csoportmunka szolgéltatasokkal.
Gyorsan megjelentek a halézaton a kozos érdeklddésen alapuld globalis kdzosségek. Mar nem csak a
szomszédainkkal, vagy az egy varosban, régioban €élékkel oszthatjuk meg az élményeinket. A sportrajongok
mar szabadon cserélhetnek véleményt vagy hireket kedvenc csapatukrol. Gytijtdk szabadon megoszthatjak
egymassal dijazott gylijteményeiket és szakmai visszajelzést is kaphatnak roluk.

Online vasarloi és aukcios oldalakon barmilyen arut el tudunk adni vagy meg tudunk vasarolni.

Bérmilyen tipust kikapcsolodast is részesitiink elényben a humén halézatban, a halézatok altal gazdagabb
¢lményben részesiilhetiink.
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Hogyan jatszunk az interneten?

Eréforrasok biztositasa egy halézaton

A legkiilonb6zobb méretli haldzatok 1éteznek. A méretiik az egyszerii, két szamitogépes halozattol egészen a
tobb millid eszkozt tartalmazo halozatokig terjed.

Az egyszerl otthoni halozatok lehetdvé teszik az er6forrasok megosztasat néhany helyi szamitogép kozott.
Ilyen eréforrasok a nyomtatd, a dokumentumok, a képek vagy a zenék.

Az otthoni vagy a kisvallalati halozatokat gyakran olyan felhasznaldk alkotjak, akik otthonrdl vagy egy kis
fiokirodabol dolgoznak, és sziikséges szamukra a vallalati halézathoz vagy egy kdzponti eréforrashoz valo
csatlakozas. Emellett szdmos egyéni vallalkoz6é hasznal otthoni vagy kisebb irodai haldzatot termékei
eladasara ¢és rekldmozasara, eszkdzok megrendelésére vagy az ligyfelekkel vald kapcsolattartasra. A
halozatokon keresztiili kommunikacio altalaban joval hatékonyabb €s olcsobb a tradiciondlis kommunikacids
megoldasoknal, mint példaul a hagyomanyos levelezés vagy a nagy tavolsagu telefonhivasok.

A vallalatok ¢és a nagy szervezetek még szélesebb korben hasznaljak a haldzatokat, hogy biztositsak
dolgozodiknak a hatékonyabb munkavégzés lehetOségét, az adataik tarolasat és a vallalati szervereken tarolt
informacidkhoz valé hozzaférést. A halozatok olyan gyors kommunikécios lehetdségeket biztositanak, mint
példaul az e-mail, az azonnali iizenetkiildés és a munkavallalok kozotti egylittmiikodés. Ezen belso elényok
mellett szdmos szervezet hasznalja a sajat halozatat arra, hogy azon keresztiil termékeket vagy
szolgaltatasokat nyujtson iigyfeleiknek.

Az internet a legnagyobb létez6 halozat. Valojaban az internet jelentése a "haldzatok halézata". Az internet az
Osszekapcsolt magan- és nyilvanos haldzatok 0sszessége, ezeket a haldzatokat a fentieckben mar ismertettiik.
A wvallalatok, a kis irodai halozatok, de még az otthoni haloézatok is altalaban egy megosztott
internetkapcsolattal rendelkeznek.

Hihetetlen, hogy az internet milyen gyorsan valt a mindennapjaink szerves részévé.

Allomésnak (host) vagy végberendezésnek neveziink minden haldzatra csatlakoztatott szamitogépet,
amelyek kozvetleniil részt vesznek a haldzati kommunikacioban. Az allomasok iizeneteket kiildhetnek és
fogadhatnak a haloézaton. A modern halézatokban a végberendezések miikodhetnek kliensként (mas néven
igyfélként), szerverként (mas néven kiszolgaloként), vagy mindkét modon. Hogy a szamitogép milyen
szerepet tolt be éppen, azt a feltelepitett programjai hatarozzak meg.

A szerverek azok az allomasok, amelyeknek a feltelepitett programjai mas halozati allomasok szamara
informaciot szolgaltatnak, mint példaul elektronikus levelezés vagy weboldalak formdjaban. Minden
szolgaltatas kiilonallo szerver szoftvert igényel. Példaul egy szamitogépre webszerver program sziikséges,
hogy webszolgaltatast nyujtson a halézat szamara.

A kliensek azok az allomasok, amelyeknek telepitett programjai lehetévé teszik, hogy szerverektol
informacidkat kérjenek ¢és azokat megjelenitsék. A kliensprogramra egy példa az Internet Explorer
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A szerverszoftverrel ellatott szamitogép egyidejiileg egy vagy tobb kliens szamara is nyujthat
szolgaltatasokat.

Egy szamitdégép egyszerre tobb tipusu szerver szoftvert is képes futtatni. Otthoni vagy kisvallalati
kornyezetben sziikség lehet ra, hogy egy szamitogép egyszerre legyen fajlkiszolgald, webkiszolgald és
levelez6-kiszolgalo is egyben.

Egy szamitogép tobbféle kliensprogramot is tud futtatni. Minden igényelt szolgaltatashoz sziikség van egy
kliensprogramra. Tobb feltelepitett kliensprogrammal egy allomas egyszerre tobb kiszolgélohoz is tud
kapcsolodni. Példaul, egy felhasznalé megnézheti egyszerre az elektronikus leveleit és egy weboldalt is,
mikozben azonnali iizenetkiildon beszélget és internetes radiot hallgat.

| have a printer to
share.

Ihave files to share.

Print Sharmg File Sharlng

The advantages of peer-to-peer networking:
« Easytosetup
«  Less complexity
»  Lower cost since network devices and dedicated servers may not be required
« Can be used for simple tasks such as transferring files and sharing printers

The disadvantages of peer-to-peer networking:
» Mo centralized administration
= Mot as secure
= Mot scalable
« Al devices may act as both clients and servers which can slow their performance

A kliens és a szerver programok altalaban kiilon szamitogépeken futnak, de az is lehetséges hogy egy
szamitogép a két szerepet egyszerre toltse be. Kisvallalati és otthoni halézatokban egy allomas gyakran
egyszerre szerverként és kliensként is szolgal. Az ilyen halozatot egyenrangu (peer-to-peer) halozatnak
nevezzik.

A legegyszeriibb egyenrangt halozat két kozvetlenill - vezetékkel, vagy vezeték nélkill - Osszekapcsolt
szamitdogépet tartalmaz.

Nagyobb egyenrangi halozat létrehozasara egyszerre tobb PC-t is Osszekapcsolhatunk, de ilyenkor
szlikséglink van halozati eszkozokre is (példaul kapcsolora).

A f6 hatranya az egyenrangl halozati kornyezetnek az, hogy ha az allomas kliensként és szerverként is
mitkodik egyszerre, akkor a teljesitménye lecsdkkenhet.

Nagyobb vallalatoknal - a lehetséges nagyobb haldzati forgalom és a szolgaltataisok megndovekedett szama
miatt - gyakran sziikséges a dedikalt szerverek hasznalata.
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LAN, WAN és az internet

A halézat elemei

Az 1t - amelyet egy iizenet megtesz a kiild6tdl a cimzettig - lehet olyan egyszert is, mint a két szamitogépet
0sszekoto egyetlen kabel, vagy lehet olyan bonyolult is, mint a Foldet sz6 szerint korbefond haloézat. Ez a
halozati infrastruktira biztositja a mindennapjaink soran hasznalt haldzati kommunikaciot. Ez teremti meg
azt a stabil és megbizhatd csatornat, amelyen mindennapjaink kommunikacioja folyhat.

A halozati infrastruktira harom kategoriaba sorolhato:

e Eszkdzok

e Informacidhordozo kdzeg (vagy média)

e Szolgaltatasok
Az eszk6z0k és a média a halozat fizikai alkotéelemei. A hardvert gyakran a haldzati infrastruktura lathato
elemei kozé soroljuk, ezek a laptop, a PC, a kapcsolo, a forgalomiranyitd, a vezeték nélkiili hozzaférési pont
vagy az 0Osszekottetést biztositd kabelezés. Esetenként a halozat bizonyos Osszetevdit nem is lathatjuk.
Vezeték nélkiili média esetén az iizeneteket lathatatlan radidfrekvencias vagy infravords hullamok
formajaban tovabbitjuk.

Internetwork

Media
LAN LAN

A halozati eszkozoket szolgaltatasok és folyamatok biztositasara hasznaljuk. Ezek a kommunikacids
programok - az tgynevezett szoftverek - haldzatba kotott eszkozokon futnak. Egy haldzati szolgaltatas
valasz formajaban biztositja az igényelt informacidt. A szolgaltatasok kozott sok olyan altalanos haldzati
alkalmazas is szerepel, amelyeket az emberek nap mint nap hasznalnak, mint példaul az e-mail vagy a
tarhely biztositd szolgaltatasok. Kiilonbdz6 folyamatok biztositjak azokat a tevékenységeket is, amelyek
iizeneteinket iranyitjak és célba juttatjak a halozaton keresztil. Ezek a folyamatok kevésbé nyilvanvaldak
szamunkra, ugyanakkor a hal6zat miikodése szempontjabol igencsak fontosak.

A leginkabb ismert halozati eszkozoket végberendezéseknek vagy allomasoknak nevezziik. Ezek az
eszkozok biztositjak az interfészt a felhasznalok és hattérben mitkodé kommunikacios halozat kozott.

Néhany példa a végberendezésekre:

szamitdgépek (munkaallomasok, laptopok, fajl- és webszerverek),

halézati nyomtatok,

IP (vagy VoIP) telefonok,

TelePresence végpontok,

biztonsagi kamerak,

mobil kézi késziilékek (mint példaul okostelefonok, tablet-ek, PDA-k, vezeték nélkiili hitelkartya-
olvasok és vonalkod szkennerek).

A végberendezés forrasa vagy célallomasa is lehet a haldzati kommunikacionak. Annak érdekében, hogy
meg tudjuk kiilonbdztetni az egyik késziiléket a masiktdl, minden allomast a halozaton egy egyedi cimmel
kell azonositanunk. Mikor az allomas kommunikaciot kezdeményez, akkor a célallomas cimével hatarozza
meg, hogy hova kell az iizenetet tovabbitani.

A kozvetité halozati eszkozok kapcsoljak Ossze a végberendezéseket. A hattérben ezek az eszkozok
biztositjak a kapcsolatot és a sziikséges folyamatokat, hogy lehetévé valjon az adataramlas a hal6zaton
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keresztiil. Ezek a kozvetitd eszkdzok kotik Ossze az egyes allomasokat a halozattal, egyben mas haldzatok
felé is lehet6veé téve az atjarast.

Példak a kozvetito halozati eszkozokre:

e halozati hozzaférést biztosito berendezések (kapcsolok és a vezeték nélkiili hozzaférési pontok),

e halozat-6sszekapcesolod (internetworking) eszk6zok, mint példaul a forgalomiranyitok,

e Dbiztonsagi eszkozok (tlizfalak).
A halozaton keresztiil tovabbitott adatok kezelése is ezen kozvetitd eszkdzok feladata. Ezek a berendezések a
célallomas cime és az adott haldzat jellemz6i alapjan hatarozzak meg az lizenetek tovabbitasi itvonalat.

A kozvetito halozati eszk6zokon futd folyamatok a kovetkezd funkciokat biztositjak:

az adatjelek regeneralasa és tovabbitasa,
informacid biztositasa a haldézaton beliili és a haldézatok kozti kiillonbdzo ttvonalakrol,
mas eszkozok értesitése hibakrol és a kommunikacio sikertelenségérol,
kapcsolati hiba esetén alternativ titvonalak biztositasa,
kiilonb6z0 iizenetek osztalyozasa és tovabbitasa a prioritasi paramétereknek (Quality of Service,
QoS) megfelelden,
e az adat tovabbitasanak engedélyezése vagy megtagadasa a biztonsagi beallitasoknak megfelelden.
A kommunikacié egy haldzaton a tovabbitd kdzegen (mas néven médian) keresztiil torténik. Ez a kozeg

biztositja azt a csatornat, amelyen keresztiil az lizenet eljut a forrastol a célallomasig.

A modern halozatok altalaban harom kiilonb6z6 kdzeget haszndlnak az eszkdzok dsszekapcsolasara, illetve
az adatok tovabbitasara. Ezek a kozegek a kovetkezok:

e fémvezetékek a kabelekben,

e iiveg vagy milanyag szalak (optikai kabelek),

e vezeték nélkiili atvitel.
A jel tovabbitasahoz sziikséges kodolas minden atviteli kdzegen kiilonbozé. A fémvezetékeken az adatokat
specialis mintaknak megfeleld elektromos impulzusokkal kodoljak. Optikai atvitelnél az infravoros vagy a
lathato fény tartomanyaban hasznalt fény impulzusok adjak a jeleket. A vezeték nélkiili adatatvitelnél pedig
az elektromagneses hullamok segitségével biztositjak a kiillonb6zo biteket.

Az egyes adatatviteli kdzegek egyedi sajatossagokkal és elényokkel rendelkeznek. Nem mindegyik halozati
kozeg rendelkezik ugyanolyan tulajdonsagokkal, illetve nem mindegyik alkalmas ugyanarra a célra. Az
atviteli kozeg megvalasztasanak szempontjai:

a tavolsag, amelyen keresztiil a kozeg képes a jelet tovabbitani,

a kdrnyezet, ahol az atviteli kdzeget ki kell épiteni,

az adatok mennyisége, valamint az a sebesség, amellyel azokat tovabbitani kell,
a kozeg anyag- és telepitési koltsége.

Copper

Fiber Optic

Wireless




CCNA Routing&Switching 1. szemeszter 1. fejezet

Ha olyan Osszetett fogalmat kell bemutatnunk, mint egy nagyvallalati halozat eszkozei €s a hasznalt atviteli
kozegek, akkor érdemes képi megjelenitést hasznalnunk. Egy abra hasznalata egyszeri mddja annak, hogy
megértsiik egy nagy haldzat felépitését. Egy ilyen dbra kiilonb6z6 szimbolumokat hasznal a halozatot
felépitd eszkdzok és kapcsolatok megjelenitésére. Ezt a fajta haldzati "képet" topoldgiai abranak nevezziik.

Mint minden mas nyelv, a halézatok nyelve is hasznal olyan kozds szimbolumokat, amelyek az egyes
végberendezéseket, halozati eszkozoket €s az atviteli kdzegeket jelképezik. Sziikséges elsajatitani a fizikai
eszkozok logikai abrazolasanak képességét, mert ez egy kritikus pont egy halozat felépitésének és
miikddésének abrazolasakor. Ezen a tanfolyamon és a laborgyakorlatain elsajatithatjuk a halézati eszk6zok
miikddését és az alapvetd bedllitasi lehetdségeket.

A vizudlis megjelenités mellett sajatos szakmai nyelvet is haszndlunk ezen eszk6zok €s az atviteli kozegek
csatlakozasanak leirasahoz. A kdvetkez6 fogalmakra fontos emlékezniink:

e Halozati kartya (NIC, Network Interface Card) - Ez az az eszkoz, amely biztositja a PC-k vagy
mas allomasok szamara a haldzathoz torténd fizikai kapcsolodast. Gyakran hivjak NIC-nek, vagy
LAN adapternek. A PC ¢és a halozat kozti atviteli kozeg kozvetleniil a NIC-be csatlakozik.

o Fizikai port - Egy halézati eszk6zon a csatlakozast biztositd aljzat, ide csatlakozik az atviteli
kozegen keresztiil egy allomas vagy egy masik halozati eszkoz.

o Interfész - Specialis port egy haldzati eszkdzon, amely mas halézatokhoz csatlakozik. Mivel a
forgalomiranyitok kotik Ossze a haldzatokat, ezért a forgalomiranyitdé portjait nevezzik

interfészeknek.
S = -

Deskiop Computer Laptop Printer
End Devices
IP Phone Wiraless Tablet TelePresence
Endpoint
& T/
Wirelezs Router LAM Switch Router

Intermediary

Devices . I .,
AT w ==

Multilayer Switch Firewall Appliance

000000000000000000000  Wireless Media

Metwork Media LT [

P YWAN Media

A topologiai abrak hasznalata kotelez6 mindazok szamara, akik a halozatokkal foglalkoznak. Ez biztositja a
halézati 6sszekottetések vizualis térképét.

Kétféle topologiai abra létezik:

o Fizikai topologiai abra - Ez mutatja meg a kozvetité eszkdzok, a hasznalt portok ¢és a kabelezés
fizikai elhelyezkedését.

e Logikai topologiai dbra - Ez azonositja az eszkozoket, a portokat és az [P-cimzési rendszert.
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Physical Topology

<Ir|ternD

Ethernet Switch

Mail Server

Web Server .

Admin office

File Server
Switch Admin Hub
Classroom Hub Clazsroom Hub Classroom Hub
-
- - I}
= = -
Classroom 1 Classroom 2 Classroom 3
Logical Topology
Mail server 192.168.2 1
Web server 192.168.2.2
File servar 192.168.2.3
192.168.2.4
192.168.2.5
192168268 492 168.1.1
192.168.1.2
192.168.1.3
i 192.168.1.4
Admin Group 192.168.1.5
Ethernat 192'155'1'5
182.168.2.0 - : o 192.168.1.7
Classroom 1 192.168.1.8

Printer 192.168.1.9

Classroom 2

Router-Firewall
Classroom 3

Ethernet 152.168.1.0

Internet

LAN és WAN

A haldzati infrastrukturak nagyban eltérnek egymastol a kdvetkezokben:
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a lefedett tertilet mérete,
kapcsolodott felhasznalok szama,
az elérhet6 szolgaltatasok szama és tipusa.

Az abra a két leggyakoribb halozati infrastruktarat szemlélteti:

Helyi szamitégép-halozat (LAN, Local Area Network) - Egy halozati infrastruktara, amely kis
foldrajzi elhelyezkedésii teriileten biztosit Osszekottetést a felhasznalok és a végberendezések
szamara.

Nagytavolsagi haléozat (WAN, Wide Area Network) - Olyan haldzati infrastruktara, amely széles
foldrajzi teriileten biztosit 0sszekdttetést halozatok kozott.

Egyéb halozati tipusok:

Nagyvarosi halozat (MAN, Metropolitan Area Network) - Olyan halézati infrastruktara, amely
egy LAN-nal nagyobb, de egy WAN-nal kisebb fizikai tertiletet fed le (pl. egy varos teriilete). A
MAN halozatokat gyakran egyetlen szervezet miikodteti, példaul egy nagyvallalat.

Vezetéknélkiili LAN (WLAN, Wireless LAN) - Hasonld a LAN-hoz, de vezeték nélkiil koti dssze
a felhasznalokat és a végpontokat egy kis foldrajzi teriileten.

Adattarolé halézat (SAN, Storage Area Network) - Ezt a halozati infrastruktarat fajlszerverek
tamogatasara tervezték, biztositja az adatok tarolasat, visszakereshetdségét és mentését. Modern
szervereket, tobb lemezbdl allo6 adattarolokat (tigynevezett blokkokat) ¢és Fibre Channel
Osszekottetéseket magaban foglald halozat.

A helyi halozatok (LAN) kis foldrajzi teriiletet lefed6 halozatok. A LAN-ok sajatossagai a kovetkezok:

A LAN egy korlatozott nagysagu teriileten - mint példaul az otthonok, az iskolak, az irodaépiiletek
vagy az egyetemi kampuszok - teszi lehetévé a végberendezések Gsszekapcsolodasat.

A LAN-t rendszerint egyetlen szervezet vagy egy maganszemély feliigyeli. Az adminisztrativ
feladatok ko6zé tartozik tobbek kozott a haldzati szintli biztonsagi és hozzaférési hazirendek
alkalmazasa.

A LAN-ok nagy sebességli sdvszélességet biztositanak a belsd végberendezéseknek ¢és halozati
kozvetitd eszkozoknek.

A nagytavolsagli halozatok (WAN, Wide Area Network) olyan halozati infrastruktarat jelentenek,
amelyek nagy foldrajzi teriileteket fednek le. A WAN haldzatokat altalaban szolgaltatdi szervezetek,
vagy internet szolgaltato cégek (ISP, Internet Service Provider) biztositjak.

A WAN halozatok sajatossagai a kovetkezok:

A WAN-ok biztositjak az 0sszekottetést a LAN-ok kozott olyan nagy foldrajzi teriileteket atfogva,
mint varosok, allamok, tartomanyok, orszagok vagy kontinensek.

A WAN haldzatokat rendszerint tobb szolgaltatd biztositja.

A WAN-ok jellemzben lassabb dsszekottetést biztositanak, mint a LAN-0K.

WAN

Az internet

A LAN és WAN 06sszekottetések mellett a legtobb felhasznalonak mas, kiilsé haldzatokon talalhato adatokra
is sziiksége van. Mindezt az interneten keresztiil érhetik el.

Amint az abran is lathatd, az internet a kiilonb6z6 6sszekapcsolt haldzatok vilagméretli gy(ijtéhelye, amelyek
egymassal egyiittmilkodnek, és kozos szabvanyok alapjan informaciot cserélnek egymassal. Az internet
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felhasznaldi telefonvezetékeken, optikai kabeleken, vezeték nélkiili atvitellel vagy miitholdas kapcsolat
segitségével cserélhetnek egymassal adatokat.

Az internet a halozatoknak olyan halmaza, amelyet nem birtokol egyetlen maganszemély vagy csoportosulas
sem. A kiilonbozé haldzatok kozti hatékony adatkommunikdcio egységes és kovetkezetes szabvanyok
alkalmazasat igényli, egyben szamos rendszerfeliigyeleti szervezet egylittmiikodését is feltételezi. Vannak
olyan szervezetek, amelyek az internetes protokollok és folyamatok formai kovetelményeire és a
szabvanyositasara feliigyelnek. Ezen szervezetek kozé tartoznak az Internet Engineering Task Force (IETF),
az Internet Corporation for Assigned Names and Numbers (ICANN), az Internet Architecture Board (IAB) és
még néhany mas hasonlo szervezet.

Megjegyzés: Az internet szot (kisbetlis "i"-vel) a tobbszorosen Osszekapcsolt haldzatokra hasznaljak.
Amikor a globalis haldzati rendszerre hivatkozunk, mint példaul a World Wide Web-re, akkor nagybetiis "I"-
vel is irhatjuk az internetet.

Két masik kifejezés is van, amelyek hasonlatosak az internet kifejezéshez:

e intranet

° extranet
Az intranet kifejezést gyakran hasznaljuk azokra a privat LAN és WAN halozati dsszekottetésekre, amelyek
egy szervezethez tartoznak, és csak a szervezet tagjai, munkavallaloi vagy meghatalmazott kiilsé személyek
hasznalhatjak. Az intranet alapvetden olyan internet, amely altalaban csak egy szervezeten beliilrdl érhetd el.

A szervezetek olyan weboldalakat tehetnek fel az intranetre, mint a belsd események, egészségiigyi és
biztonsagi eldirasok, dolgozoi hirlevelek vagy céges telefonkonyvek. Példaul az iskolaknak lehet olyan
intranetiik, amely tartalmazza az osztalyok orarendjét, az online tananyagokat €s a vitaférumokat. Az intranet
altalaban segiti a papirmunka mell6zését és a munkafolyamatok felgyorsitasat. Az intranethez a dolgozok a
szervezeten kiviilrdl is hozzaférhetnek megfelelden biztonsagos kapcsolat hasznalataval.

Egy szervezet hasznalhat extranet-et, hogy biztonsagos és megbizhatd hozzaférést biztositson a sajat halozata
eléréséhez mas szervezetek dolgozoi szamara is. Példak extranet-re a kovetkezok:

e  Egy cég hozzaférést biztosit kiilsd beszallitoik / vallalkozoik szamara.

e  Egy korhaz foglaldsi rendszert biztosit az orvosok szamara, akik igy talalkozokat egyeztethetnek a
betegeikkel.

e Egy oktatasiigyi helyi kirendeltség koltségvetési és személyi adatokat szolgaltat a keriileti iskolakrol.

The Internet
The World

Extranet
Suppliers, Customers, Collaborators

Intranet
Company Only
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Csatlakozas az internethez

Szamos modon lehet felhasznaldkat vagy szervezeteket az internetre kapcsolni.

Az otthoni felhasznalok, a tavmunkasok (tavoli dolgozok), és a kis irodak jellemzéen egy ISP-hez
csatlakoznak, hogy elérjék az internetet. Az elérhetd csatlakozasi lehetdségekben nagy kiilonbségek
talalhatok ISP-k és fOldrajzi teriiletek kozott. Népszerti csatlakozasi lehetség a szélessavii kabel, a
szélessavu digitalis eldfizetdi vonal (DSL), a vezeték nélkiili WAN és a kiilonb6zé mobil szolgaltatasok.

Szervezetek jellemzden igénylik mas vallalati honlapokhoz ¢s az internethez torténd hozzaférést. Gyors
kapcsolat sziikséges olyan fiizleti szolgaltatisok tamogatasara, mint az IP-telefonok, videokonferencia
megoldasok és az adatkozponti tarolas.

Az lzleti osztalyl Osszekottetéseket altaldban szolgéltatok (SP, Service Providers) biztositjak. Népszerti
iizleti osztalyt szolgéltatds az iizleti DSL, a bérelt vonal és a Metro Ethernet.

Altalanos csatlakozasi lehetéségek, amelyeket a kis irodai vagy az otthoni felhasznalok hasznalnak, ezek a
kovetkezok:

e Kaibel - Altalaban kébelteleviziés szolgaltatok kinaljak, az internetes adatjelek szallitisa ugyanazon
a koaxialis kabelen torténik, mint ami a kabeltévé jeleit tovabbitja. Nagy savszélességli és allando
internetkapcsolatot biztosit. Egy specialis kdbelmodem valasztja el az internetes adatok jeleit a tobbi
jeltdl, és ez az eszkoz biztositja az Ethernet kapcsolatot a szamitogép vagy a LAN felé.

e DSL - Nagy savszélességii ¢és allandd internetkapcsolatot biztosit. Sziikséges hozza egy specialis
nagy sebességli modem, amely elvalasztja a DSL jeleit a telefonos jelektdl, és egy Ethernet
kapcsolatot biztosit a szamitogép vagy a LAN felé. A DSL a telefonvonalat hasznalja, amelyet harom
kiilonb6zd csatornara oszt szét. Az elsd csatorna szolgdl a telefonhivasokra. Ez a csatorna teszi
lehet6vé, hogy az el6fizeté anélkiil fogadjon telefonhivasokat, hogy bontania kellene az internet
kapcsolatat. A masodik csatorna egy gyorsabb letoltési csatorna, ezen keresztiil érkeznek az adatok
az internet fel6l. A harmadik csatorna kiildésre vagy feltoltésre haszndlhatd. Ez a csatorna altalaban
valamivel lassabb, mint a let6ltési csatorna. A DSL mindsége és a sebessége nagyban fiigg a
telefonvonal mindségétdl és a telefonos cég szolgaltatd kdzpontjanak tavolsagatol. Minél messzebb
van ettdl a kdzponttdl az elofizetd, annal lassabb lesz a kapcsolata.

e  Mobilhalézatok - A mobil internet a mobiltelefonos dsszekottetést hasznalja csatlakozasra. Ahol a
radigjelek elérhetdk, ott lehet mobil internet-hozzaférés is. A teljesitményt korlatozhatjak a telefon,
vagy a csatlakozast biztositdo adotorony (bazisallomas) képességei. Azokon a helyeken elényos a
mobil internet hasznalata, ahol egyébként nem lehet mashogy internet kapcsolatot biztositani, vagy
ahol a felhasznalok folyton mozgasban vannak.

e Miihold - A miiholdas szolgaltatas egy jo lehet6ség azon otthonok vagy irodak szamara, amelyek
nem tudnak hozzaférni a DSL vagy a kabeles szolgaltatasokhoz. A parabola antennanak tiszta ralatas
szlikséges a megfeleld miholdra, igy ez a szolgaltatas nem mindig érhet6 el stiri erdds, vagy mas
akadalyokkal teli teriileten. A mitholdas szolgaltatasnal alapvetden jo savszélesség all rendelkezésre,
de a konkrét sebesség a valasztott szerzddés fliggvénye. A berendezés- é€s telepitési koltségek
magasak lehetnek (érdemes ellendrizni a szolgaltatd kedvezményes ajanlatait), ezek mellett a havi
dijak mar mérsékeltebbek. A miiholdas internet-hozzaférés ott elonyds igazan, ahol nincs mas mod a
csatlakozasra.

e Modemes behivas - A modemes betarcsazas egy nem tal koltséges, telefonvonal és modem
hasznalataval megvalositott internet elérési modszer. Az internetszolgaltatohoz valo kapcsolodashoz
a felhasznalonak fel kell hivnia a szolgaltatdo elérési szamat. A modemes behivas alacsony
savszélessége rendszerint nem elegend0 a nagy adatatviteli miveletekhez, bar hasznos mobil
hozzaférést biztosit utazas kozben. A modemes behivas csak akkor johet szamitasba, ha nagyobb
sebességili kapcsolat nem all rendelkezésre.

Sok otthon és kisebb iroda egyre gyakrabban hasznal kdzvetlen optikai vonalat a csatlakozasra. Ez lehetévé
teszi az internetszolgaltatok szamara, hogy a nagyobb savszélesség mellett egyszerre tobb szolgaltatast is
biztositsanak, igymint internet, telefon és TV.

A lehetséges kapcsolodasi opciok a foldrajzi elhelyezkedés és a szolgaltato elérhetdségének a fiiggvényei.

Mik a te lehet6ségeid az internetre csatlakozasra?
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A vallalatok csatlakozasi lehetdségei kiillonboznek az otthoni felhasznalok lehetdségeihez képest. A

vallalatok nagyobb ¢s dedikalt savszélességet, valamint menedzselt szolgéltatisokat igényelnek. A

csatlakozasi lehetdségek nagyban eltéréek attol fiiggden, hogy hany szolgaltatd muikdodik a vallalat

kozelségében.

Az abran a szervezetek szamara leggyakrabban elérheté csatlakozasi lehetdségek lathatok, ezek:

Dedikalt bérelt vonal - Ez egy dedikalt kapcsolat a szolgaltatd és az tigyfél telephelyei kozott. A
bérelt vonalak valoban sajat hasznalatu tavkozlési aramkorok, amelyek foldrajzilag tavol levo irodak
sajat hang- és/vagy adathalozatat biztositjak. A vonalakat altalaban bérlik viszonylag magas havi
vagy éves dij ellenében. Eszak-Amerikaban gyakori bérelt vonali aramkordk a T1 (1,54 Mb/s) és a
T3 (44,7 Mb/s), mig a vilag mas részein az E1 (2 Mb/s) €és az E3 (34 Mb/s) kapcsolatok allnak a
vallalatok rendelkezésére.

Metro Ethernet - A Metro Ethernet altalaban kozvetlen réz- vagy optikai kapcsolaton keresztiil
érhetd el a szolgaltatotol, a biztositott savszélesség pedig 10 Mb/s és 10 Gb/s kdzott van. Sok
esetben a réz alapu Ethernet (EOC, Ethernet over Copper) sokkal gazdasagosabb, mint az optikai
Ethernet szolgaltatas, mert meglehetésen széles korben all rendelkezésre, és savszélessége elérheti
akar a 40 Mb/s-ot is. A réz alapu Ethernet hasznalata ugyanakkor fiigg a tavolsagtol. Az optikai
Ethernet szolgaltatas biztositja a leggyorsabb és ar-érték ardnyban a leggazdasagosabb kapcsolatot.
Sajnos még sok olyan teriilet van, ahol ez a szolgaltatas nem érhetd el.

DSL - Az iizleti DSL tobb valtozatban létezik. A legnépszerlibb valtozat a szimmetrikus digitalis
eléfizetdi vonal (SDSL), amely hasonlo az aszimmetrikus digitalis el6fizetdi vonalhoz (ADSL), de
ugyanazt a feltdltési és letoltési sebességet biztositja. Az ADSL-t Ggy tervezték, hogy kiilonbozo
nagysagu legyen a letoltési ¢és feltoltési savszélesség. Példaul egy ligyfél internet-hozzaférése
letoltési iranyban 1,5-9 Mb/s lehet, mig a feltdltési irany 16-640 Kb/s. Az ADSL atvitel 18000 1ab
(5488 méter) tavolsagig miikodik egy réz alapu csavart érparon.

Miihold - Miholdas szolgaltatast ott is lehet nyujtani, ahol a vezetékes megoldasok nem allnak
rendelkezésre. A parabola antennaknak sziikséges a tiszta ralatds a miholdra. A berendezés- és
telepitési koltségek magasak lehetnek, de emellett a havi dijak mar mérsékeltebbek. A kapcsolatok
altalaban lassabbak és kevésbé megbizhatoak, mint a foldi versenytarsakéi, igy ez a lehetdség
kevésbé vonzo, mint a tobbi alternativa.

A kapcsolodasi lehetdségek a foldrajzi elhelyezkedés €s a szolgaltatd elérhetéségének a fiiggvényei.
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A halézat mint feliilet

Konvergalt halézatok

A modern haldézatok folyamatosan fejlodnek, hogy megfeleljenek a felhasznaloi igényeknek. A korai
adathalozatok csak Karakter-alapt informacio cseréjére voltak képesek a kapcsolodott szamitogépek kozott.
A hagyomanyos telefon, radi6 és a televizio-halozatok kiillon adatatviteli halozatokként lizemeltek. A
multban minden ilyen szolgaltatas dedikalt halozatot igényelt, amelyek kiilonb6z6 kommunikacios csatornak
¢s technoldgiak hasznalataval vitték at az adott kommunikacié jeleit. Mindegyik szolgaltatasnak sajat
szabalyai €s szabvanyai voltak a kommunikacié sikeres lebonyolitasahoz.

Vegyiink egy negyven évvel ezelott épiilt iskolat. Akkoriban a tantermek kiilon kabelezést hasznaltak az
adathalozathoz, a telefonhaldzathoz és a videds haldzat altal hasznalt televizidkhoz. Ezek a kiilonalld
halozatok eltérok voltak, vagyis nem tudtak egymassal kommunikalni.

A technologiai fejlesztések lehetové tették, hogy ezeket a kiilonallo halozatokat egyetlen feliiletbe, a
"konvergalt halozatba" integraljuk. A dedikalt halozatokkal ellentétben a konvergalt halozatok képesek sok
kiilonbozo tipusu eszkdz kozott, de ugyanazt a kommunikacids csatornat hasznalva egyszerre atvinni hang-
¢s videojelet, valamint szoveg és képi jellegli adatokat is. A korabban kiilonallé kommunikacios formak
kozos platformba olvadtak egybe. Ez a platform lehetévé tesz szamos olyan alternativ és (j kommunikacios
modszert, amelyek altal az emberek szinte azonnal kdzvetlen kapcsolatba keriilhetnek egymassal.

Egy konvergalt halézatra még mindig kiilonb6z6 modokon és kiilonb6zd eszkozokkel lehet kapcsolodni
(Ggymint szamitogépek, telefonok, televiziok és tabletek), de mar minden egy kozos halozati infrastruktrat
hasznal. Ez a haldzati infrastruktira mar ugyanazokat a szabalyokat, megallapodasokat és megvalositasi
szabvanyokat hasznalja.

A kiilonb6z6 kommunikacios halozatok egyetlen kozos platformra torténd konvergenciaja jelenti az elso
fazisat az intelligens informacids halozat kiépitésének. Jelenleg mi ebben a haldzati evolucios fazisban
vagyunk. A kovetkez6 fazis az lesz, hogy nem csak a kiilonb6z6 tipust tizenetek keriilnek tovabbitasra egy
egységes haldzatban, hanem maguk az alkalmazasok - amelyek létrehozzak, tovabbitjak és biztositjak a
kommunikaciot - is 6sszeolvadnak a halozati eszkdzokkel.

Nem csak a hang és a video keriil tovabbitasra ugyanazon a haldzaton, de maga a telefonos kapcsolast és a
video kozvetitését biztositd eszkoz valik a halozati forgalom iranyitasért felelos eszkdzze is. Ez az egységes
kommunikacids platform magas szinvonalua és koltséghatékony alkalmazasok miikodését teszi majd lehetové.
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A tempd, amellyel az Gj és izgalmas konvergens halozati alkalmazasok fejlesztése torténik, egyben azt is
meg fogja hatdrozni, hogy milyen gyorsan fog ndvekedni az internet. Jelenleg csak mintegy 10 milliard
eszkoz - a létezd 1,5 trilliobol - csatlakozik az internetre, igy még hatalmas potencial van abban, hogy a
maradékot is csatlakoztassuk az eszkozok internetjére (IoE, Internet of Everything). Ez a terjeszkedés egy
olyan széles kozonséget hoz létre, amely szamara igy barmely iizenet, termék vagy szolgaltatas eljuttathato.

A robbanasszerti ndvekedést eredményezd mogottes mechanizmusok €s folyamatok lehetdvé tettek egy olyan
haloézati infrastruktarat, amely képes egyszerre megujulni és folyamatosan novekedni is. Ahogy a human
halézatokban a mindennapos élet, a tanulas, a munka és a jaték teriiletein megtalalhato kiilonboz6 Gjszerti
megoldasoknak, ugy a halézati architekturanak is alkalmazkodnia kell a folyamatosan magasabb elvarasokat
tamaszto €s biztonsagosabb szolgaltatasokhoz.

Megbizhat6 halozat

A halézatoknak szamos alkalmazast és szolgaltatast kell tAmogatniuk, ugynakkor a fizikai infrastrukturat
alkoto kiilonbozé kabelekkel és eszkozokkel is egylitt kell mitkodniiik. A halézati architektura kifejezés
ebben az 0sszefiiggésben azokra a technoldogidkra utal, amelyek tdmogatjak azt az infrastrukturat, valamint a
kiilonb6zd programozott szolgaltatasokat €s szabdlyokat (mas néven protokollokat), amelyek végiil
iizeneteket kiildenek a halozaton keresztiil.

A halozatok fejlédésével arra a négy alapvetd halozati jellemzore is fény deriilt, amelyekkel a hattérben
mikddé halozati architekturanak foglalkoznia kell, hogy a haldézat meg tudjon felelni a felhasznaldi
elvarasoknak:

e  hibatiirés
e skalazhatosag
e aszolgaltatas mindsége (QoS, Quality of Service)

e  biztonsag

Hibatlirés

Az elvaras az, hogy az internet mindig rendelkezésre alljon annak a tobb milli¢ felhasznalonak a szamara,
akik hasznalnak a halézatot. Ehhez az sziikséges, hogy a haldzati architektira hibatiiré modon legyen
felépitve. Az a hibatliré halozat, amely képes korlatozni egy halozati kiesés hatasat, vagyis hogy minél
kevesebb eszkoz legyen érintve a hibaban. Ezek a haldzatok ugy vannak felépitve, hogy egy hiba
bekovetkezésekor lehetové tegyék a gyors helyreallast. Az ilyen halozatok azon alapulnak, hogy az iizenet
forrasa és a célja kozotti tobb utvonal is l1étezik. Ha egy Gtvonal megszakad, az lizeneteket azonnal egy masik
kapcsolaton tovabbitjak. Redundancidnak hivjak, ha egy célallomashoz egyszerre tobb ut is vezet.

Vonalkapcsolt és kapcsolatorientalt halézatok

Ahhoz, hogy megértsiik a redundancia sziikségességét, vissza kell tekinteniink a korai telefonos rendszerek
mitkodésére. Ha valaki egy hagyomanyos telefonhivast kezdeményezett, akkor a hivasnak elobb fel kellett
¢épiilnie. Ez a folyamat allapitotta meg a sziikséges kapcsolasi helyszineket a hivo fél (forras) és a fogado fél
eszkoze (célallomas) kozott. Egy atmeneti Gtvonal, pontosabban egy vonal épiilt ki a telefonhivas idejére. Ha
barmelyik eszkoz vagy kapcsolat megszakadt, az egész hivas sikertelenné valt. Ujrakapcsolodas esetén pedig
egy teljesen 0j hivast kellett kezdeményezni, 0j vonalak hasznalataval. Ezt a kapcsolodasi format
vonalkapcsolasnak nevezziik.

Tobb vonalkapcesolt halozat elényben részesitette a mar kiépiilt vonalakat, mindezt akar a felépitendd 0j
kapcsolatok rovasara is. Amint két eszkoz kozott egy vonal felépiilt, folyamatos hasznalatba Kkeriilt,
fiiggetleniil attol, hogy volt-e kommunikacié az eszkdzok kozott, vagy sem. Ez mindaddig tartott, mig az
egyik fél le nem bontotta a vonalat. Mivel csak véges sok kapcsolatot lehetett felépiteni, ezért megeshetett,
hogy egy 0j hivas felépitésére mar nem maradt elég eréforras. A kiilonboz6 alternativ utvonalak kiépitési
koltsége a megannyi hivads szdmara, valamint halozati hiba esetén a kiesett kommunikacios elemek
Ujraépitése til koltséges volt ahhoz, hogy optimalis legyen ez a kapcsoloddsi mdéd az internetre vald
csatlakoztatashoz.
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Csomagkapcsolt hal6zatok

A hibatiiré halozat kutatdsa soran az internet kezdeti tervezoi kifejlesztették a csomagkapcsolt haldzatot.
Ennek az atvitelnek az volt a kiilonlegessége, hogy az lizeneteket kisebb blokkokra lehetett bontani, amelyek
mindegyike tartalmazta a sziikséges cimzési informaciokat, vagyis a kiildo és a fogado allomas cimét. Ezen
beagyazott informaciok segitségével a blokkokat - mas néven csomagokat - képesek voltak akar kiilonbozo
utvonalakon is elkiildeni a célallomas felé, majd elérve azt vissza lehetett allitani a csomagokbol az eredeti
iizenetet. Ezt lathatjuk a mellékelt dbran.

A halozati eszk6zok az egyes csomagok tartalmaval 4ltaldban nincsenek tisztdban. A tovabbitas
szempontjabol csak a célallomas cime fontos. Ezeket a cimeket gyakran IP-cimeknek nevezik, amelyeket
decimalis szamokkal, egymastdl pontokkal elvalasztva jeldlnek, mint példaul 10.10.10.10 cimet. Mindegyik
csomag egymastol fiiggetleniil keriil elkiildésre egyik helyr6l a masikra. Minden egyes tovabbito eszkdznél
forgalomiranyitasi dontés sziiletik, hogy a célallomas fel¢ melyik utvonalat kell majd hasznalni. Ez olyan,
mintha egy hosszl levelet irnank egy baratnak, csak mindezt tiz képeslap haszndlatdval. Mindegyik képeslap
tartalmazza a célallomas cimét. A postai rendszer a képeslapok tovabbitasanal a célallomas cimét hasznalja a
tovabbitasi utvonal meghatarozasdhoz. Az iizeneteknek végiil mind el kell jutniuk a képeslapokon talalhato
célallomashoz.

Ha egy korabban hasznalt Gitvonal mar nem érhet6 el, akkor a kovetkezd legjobb ttvonal dinamikusan keriil
kivalasztasra a forgalomiranyitas révén. Mivel az lizeneteket nem egyben, hanem darabokban kiildik el, ezért
ezt a néhany csomagot amelyik esetleg elveszik, egy masik ttvonalon tjra el lehet kiildeni célallomasnak.
Sok esetben a célallomas nem is érzékeli, hogy valamilyen hiba, vagy atiranyitas tortént volna. Hasznalva az
el6zd képeslapos példat, ha az egyik képeslap elveszik az 0t soran, akkor csak azt az egyetlen képeslapot kell
Ujra kiildeni.

Elére kiépitett és fenntartott vonalra nincs sziikség a csomagkapcsolt halozatban. Minden egyes
iizenetdarabot akar kiilonb6zo utvonalakon is el lehet kiildeni. Tovabba egyidejilleg akar kiilonbozé
kiildoktol szarmazd csomagokat is lehet tovabbitani a haldzaton. A halozat felhasznaldi beavatkozas nélkiil,
dinamikusan kezeli a redundans utvonalakat, ezaltal az internet hibatiir6 kommunikaciot tesz lehetové.
Ahogy a képeslapos példankban is, az altalunk kiildott leveleknek osztozniuk kell a postai tovabbitasi
rendszerben mas képeslapokkal, levelekkel és csomagokkal. Példaul az egyik képeslapunknak egyiitt kell
utaznia egy repiilogépen mas csomagokkal és levelekkel, mikdzben mindegyik kiilldemény a sajat végso
rendeltetési helye felé tart.

Habar a csomagkapcsolt és nem kapcsolatorientalt halozatok az elsdleges alkotéelemei a jelenlegi
internetnek, a kapcsolatorientalt rendszereknek is - mint a vonalkapcsolt telefonos rendszer - vannak
elényeik. Ilyen példaul az, hogy a rendelkezésre allo kapcsolasi helyeken csak véges szamu €s dedikalt vonal
talalhato, ezért ez az atvitel képes az lizenetek mindségét és egységességét is garantalni. Egy masik eldnye a
vonalkapcsolt halézatoknak, hogy a szolgaltatd a nyujtott szolgaltatasa teljes idotartamat képes rogziteni és
kiszamlazni tligyfelei szdmara. Az aktiv vonalhasznalati dijak kiszamlazhatdsaga az iigyfelek felé egy
alapvet6 célkitiizés a szolgaltatdi piacon.
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Packet Switching in a Data Network
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During peak periods, communication may be delayed, but not denied.

Skalazhatésag

Minden héten tobb ezer uj felhasznal6 és szolgaltatdé kapcsolodik az internethez. Annak érdekében hogy az
internet tamogathassa ezt a gyors novekedést, méretezhetdnek - mas néven skalazhatonak - kell lennie. A
skalazhato halézatokat gyorsan lehet bdviteni az 0j felhasznalok és alkalmazasok tdmogatasara, mindezt
anélkiil, hogy az befolyasolna a mar meglévo felhasznalok szamara nyujtott szolgaltatasok teljesitményét. Az
abra az internet szerkezetét mutatja.

Az internet ilyen mértékii bovithetosége a kiillonbozé haldzati protokollok és miikddtetd technoldgiak
felépitésének koszonhetd. Az internet hierarchikus rétegekbol allo cimzési-, elnevezési- és kapcsolddasi
szolgaltatasok egyiittesébdl épiil fel. Ennek eredményeként a halozati forgalom helyi vagy regionalis jellegli
szolgaltatdsdhoz nem sziikséges igénybe venni a kozponti elosztd szinteket. Anélkiil lehet kozos
szolgaltatasokat egyszerre tobb régioban is igénybe venni, hogy ezek a kdzponti gerinchaldzatot terhelnék.

A skalazhatosag arra is utal, hogy a halozat képes 01j termékeket és alkalmazasokat is mitkddtetni. Bar nem
létezik olyan szervezet, amelyik szabalyozna az internetet, mégis az azt alkotd sok kiilonallo haldzat
elfogadott szabvanyokat és protokollokat haszndl. A szabvanyok kovetése teszi lehet6vé a hardver- és
szoftvergyartd cégek szamdara, hogy csak valoban a sziikséges termékfejlesztésre koncentraljanak a
teljesitmény ¢és kapacitas novelésének tekintetében. Ehhez el6zetesen sziikséges tudni azt, hogy a termékiik
biztosan integralhatd lesz mas termékekkel, vagy hogy a megoldasuk biztosan fokozza a meglévd haldzat
tudasat.

Az internet jelenlegi architekturaja annak ellenére, hogy igen jol méretezhetd, nem mindig tud 1épést tartani a
felhasznaloi igényekkel. Uj protokollok €s cimzési rendszerek allnak jelenleg is fejlesztés alatt, hogy ezek
majd meg tudjanak felelni az internetes alkalmazasok és szolgaltatasok egyre boviild korének.
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Szolgaltatas mindésége

A szolgaltatds mindsége (QoS) ugyancsak egyre erésodd kdvetelmény a jelenlegi halozatokban. Egyre jabb
halozati alkalmazasok allnak a felhasznalok rendelkezésére, mint példaul az €16 hang- és videdkozvetitési
szolgaltatdsok. Ezen 1j szolgaltatisok egyben magasabb mindségi elvarasokat is tamasztanak a
szolgaltatasok biztositasara. Probaltal mar gy megnézni egy videot, hogy az allanddan akadozott vagy leallt?

A haldézatoknak kiszamithatd, mérheté és sziikség esetén garantalt szolgaltatasokat kell biztositaniuk. A
csomagkapcsolt halozati architektira nem garantalja, hogy egy 0sszefiiggd lizenetet alkotd csomagok koziil
mindegyik id6ében, a helyes sorrendben megérkezik, vagy egyaltalan mindegyik megérkezik-e az adott
célallomashoz.

Sziikséges, hogy a haldzatok tudjak kezelni az esetleges torlodasokat a forgalomban. A haldzati savszélesség
az a mérészam, amely jellemzi egy halozat adatatviteli képességének a mennyiségét. Masképp fogalmazva:
mennyi informaciot lehet tovabbitani egy meghatarozott id6 alatt? A haldzati savszélesség az egy masodperc
alatt atviheto bitek szdmat adja meg, vagyis a mértékegysége a bit per masodperc (bps). Ha egyszerre tobb
kommunikacié hasznalja a haldzatot, akkor eldéfordulhat, hogy az Osszesitett igény meghaladja a
rendelkezésre allo halozati savszélességet, vagyis torlodas alakul ki. A haldézatnak egyszeriien tobb bitet kell
ilyenkor tovabbitania, mint amit a kommunikacios csatorna savszélessége lehetové tenne.

A legtobb esetben, amikor a csomagok mennyisége nagyobb, mint amit a halézat képes lenne kezelni, az
eszkozok a memoridba beolvasott csomagokat késleltetik, illetve sorba allitjak azokat addig, mig ujra
elégséges forrasok nem valnak elérhetdvé a tovabbitasra. Ezek a sorban allé csomagok késedelmet okoznak,
mert nem lehet addig 0j csomagot tovabbitani, amig a korabbi csomagok nem keriiltek feldolgozasra. Ha a
sorban all6 csomagok szama folyamatosan ndvekszik, a memoria egy id6 utan megtelik és az ujonnan érkezo
csomagok eldobasra kertilnek.

A sziikséges QoS értekek elérésében, vagyis a sikeres végponttél végpontig torténd kommunikacio
érdekében a késedelmeknek és a csomagvesztés mértékének a kezelése kulcsfontossaguva valik. Ennek
egyik modja az osztalyokba sorolas (classification). Az adatok QoS osztalyainak létrehozasahoz a
kommunikacié jellegének ¢és az adott alkalmazashoz rendelt relativ fontossagnak kombinacidjat
hasznalhatjuk fel. Ezek utdn az egy osztalyba sorolt adatokat ugyanolyan szabalyokat kovetve kell
feldolgozni. Az id6érzékeny kommunikéacié (ilyen lehet a hangatvitel) példaul mas osztalyba kertl
besorolasra, mint az a kommunikacio, amelyik jobban viseli a késleltetést (példaul fajlatvitel).
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A prioritasok felallitasakor a kovetkezokre érdemes figyelni:

o Idéérzékeny kommunikacio - A kiemelt szolgaltatasok prioritasanak novelése (példaul hang vagy
vided tovabbitasa esetén).

e Nem idéérzékeny kommunikacio - Csokkentsiik a prioritasokat olyan esetekben, mint a
weboldalak bongészése vagy az e-mail kommunikacio.

e Rendkiviil fontos a szervezet részére - Noveljiik a prioritasokat a termelés szabalyozasahoz, illetve
az iizleti tranzakciokhoz sziikséges forgalmak esetén.

e Nemkivanatos kommunikacié - Csokkentsiik a prioritasat a kiillonbozo kéretlen alkalmazasoknak,
mint példaul a peer-to-peer fajlcseréld vagy valdsidejt szorakoztatod alkalmazasok adatai.

Biztonsag

Az internet egy szigortan ellendrzott oktatasi ¢s kormanyzati szervezetek kozti halozatbol egy széles korben
elérhetd iizleti és személyes kommunikaciot is lehetdvé tevd platformma valtozott. Ennek eredményeképpen
a haldzattal szemben tdmasztott biztonsagi kovetelmények is megvaltoztak. A halozati infrastruktira, a
kiilonboz6 szolgaltatasok és a halozatra csatlakoztatott eszk6zokon dtmend adatforgalom létfontossdguakka
valtak a személyes és az iizleti vilagban. Ezek biztonsaganak veszélyeztetése komoly kovetkezményekkel
jérhat, mint példaul:

e  Halozati kiesések, amelyek megakadalyozzak a kommunikaciot és a tranzakciok végrehajtasat,
ezaltal iizleti kar keletkezik.
Szellemi tulajdon (kutatési otletek, szabadalmak, vagy tervezetek) eltulajdonitasa, hogy majd a

versenytarsak visszaéljenek ezekkel a javakkal.

e Személyes vagy privat informaciok nyilvanossagra hozatala a felhasznalo beleegyezése nélkiil.

o A személyes, illetve az lizleti jellegli pénziigyi forgalmak megtévesztése vagy megkarositasa.

e A fontos adatok elvesztése, amelynek potlasa jelentds munkaerd igénybevételt jelentene, vagy akar

pétolhatatlanna is valhat ez a veszteség.

Két tipusu halozati biztonsagi probléma létezik, amelyekkel foglalkozni kell: a haldzati infrastruktira
biztonsaga és az informaciobiztonsag.

A halozati infrastruktira biztositasa magaban foglalja a kapcsolatokért feleldés eszkozok fizikai
biztonsaganak a megteremtését, valamint ezen eszkozok feliigyeleti szoftvereihez torténd illetéktelen
hozzaférés megakadalyozasat is.

Az informaciobiztonsag azt jelenti, hogy sziikséges védeni az adatokat tartalmazo csomagok tovabbitasat,
valamint a kiilonb6z6 halozati eszkozokon torténd tarolasukat is. A biztonsagi intézkedéseknek magukban
kell foglalniuk a kdvetkezo biztonsagi veszélyek megakadalyozasat:

az informaciok illetékteleniil torténd nyilvanossagra hozatalat,
az informacio eltulajdonitasat,
az illetékteleniil torténd adatmodositast,
e  aszolgaltatas-megtagadasi (Denial of Service, DoS) timadast.
Annak érdekében, hogy a haldzati biztonsag terén kitlizott célokat elérjiik, harom elsédleges kdvetelményt
kell biztositanunk.:

e Adatok bizalmas kezelése (confidentiality) - Az adatok bizalmas kezelése azt jelenti, hogy csak a
kivant és felhatalmazott cimzettek - egyének, folyamatok vagy eszkozok - képesek elérni és olvasni
az adatokat. Ez ugy érhetd el, hogy egy erds felhasznaloi hitelesitést kell hasznélni, vagyis nehezen
kitalalhato jelszavakat kell beallitani és gyakran kell azokat valtoztatni. Az adatok titkositasa is része
azok bizalmas kezelésének, hasznalataval valoban csak a cimzett lesz képes elolvasni az adatokat.

e A kommunikaci6 integritisnak megtartasa - Az adat integritasarol akkor beszéliink, ha biztositani
tudjuk, hogy az adatokat senki sem tudja modositani a kiildo €s a célallomas kozti atvitel soran. Az
adatok integritasa veszélybe keriilhet, ha az informacié - szandékosan vagy véletleniil - valahol
megsérill. Az adatok integritdsa a kiildd fél hitelesitésén és azokon a folyamatokon alapul,
amelyekkel meg lehet bizonyosodni arrol, hogy a kapott csomagokat nem valtoztattdk meg az atvitel
soran.

o FElérhetoség biztositasa - Az elérhet0ség azt jelenti, hogy biztositjuk a jogosult felhasznalok
szamara a naprakész és megbizhaté adathozzaférést. Halozati tiizfal eszk6zok, valamint az asztali és
szerveroldali viruskeres szoftverek biztosithatjdk a rendszer megbizhatosagat az ilyen jellegii
tamadasok felderitésével, kezelésével és kivédésével. Teljesen redundans halozati infrastruktira
kiépitésével csokkenthetjiik ezeknek a veszélyeknek a hatésait.
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A valtozé halézati kornyezet
Halézati trendek

Ha megnézziik, hogy az internet hogyan valtoztatott meg oly sok mindent napi elfoglaltsdgaink koziil, nehéz
elhinni, hogy mindez csak 20 éve kezd6dott el. Az internet teljes mértékben atformalta kommunikacios
szokasainkat, egyéni és szervezeti szinten is. Példaul mieldtt az internet annyira széles kdrben elérhetd lett
volna, a kiilonboz6 szervezetek és kisvallalkozasok nagymértékben tamaszkodtak a nyomtatott marketingre,
hogy a fogyasztokat megismertessék termékeikkel. Nehéz volt megallapitani a vallalkozasok szamara, hogy
melyik haztartasok voltak a potencialis vasarlok, igy tomegesen kellett kinyomtatniuk marketing anyagaikat.
Ez a fajta marketing draga ¢és valtozo hatékonysagu volt. Hasonlitsuk 0ssze ezt azzal, hogy hogyan érhetok el
a fogyasztok a jelenben. A legtobb vallalkozds rendelkezik valamilyen internetes jelenléttel, ahol a
fogyasztok megismerhetik a termékeket, olvashatnak vasarloi véleményeket, és akar kozvetlenill a
weboldalon meg is rendelhetik a termékeket. A kozdsségi oldalak pedig egylittmiikddnek a vallalkozasokkal
a kilonbozo termékek és szolgaltatasok hirdetésében. A bloggerek ugyancsak partnerek a kiillonb6zo
termékekre ¢és szolgaltatasokra torténd figyelemfelhivasban, azok értékelésében. A legtobb ilyen
termékelhelyezés kifejezetten a potencialis fogyasztok szamara torténik, ahelyett hogy a tomegeket célozna
meg. Az 1. abran néhany joslat lathato az internet kozeljovojérol.

Mivel folyamatosan 4j technologidk és felhasznaloi késziilékek 1épnek a piacra, ezért a vallalkozasoknak ¢€s a
fogyasztoknak is allandoéan alkalmazkodniuk kell a mindig valtozoé kornyezethez. A halozat szerepének
megvaltozasa teszi lehetdvé az emberek, az eszkdzok és az informacid Osszekapcsolasat. Szamos olyan 1)
halézati trend bontakozik ki, amely hatassal lesz a szervezetekre és a fogyasztokra. Néhany a legismertebb
trendek koziil:

e  minden eszkdzhdz, minden tartalomhoz és mindenhogy csatlakozhatunk,

e online csoportmunka,

e video,

e felhd alapt szamitastechnika (Cloud computing),
Ezek a trendek Osszefliggésben allnak egymadssal, €s a kovetkezd években tovabb erdsitik majd egymast,
vagy hoznak létre 0] trendeket. A kovetkezd néhany téma ezeket az 0 tendencidkat részletesebben is
targyalja.

De ne felejtsiik el, hogy 10j trendek minden nap megalmodasra és megvalositasra keriilnek a mai vilagban.
Mit gondolsz, az internet mennyit fog valtozni a kovetkezd 10 évben? Es 20 év mulva?

Bring Your Own Device (Hozd a sajat eszkozodet)

A "minden eszkdzho6z, minden tartalomhoz és mindenhogy csatlakozhatunk" koncepcid egy fontos globalis
trend, amely jelentds valtozasokat kovetel meg abban, ahogy az eszkdzeinket hasznaljuk. Ez a trend az
ugynevezett "Hozd a sajat eszkozodet" (Bring Your Own Device, BYOD).

A BYOD lehetové teszi a felhasznalok szamara, hogy akar a sajat privat eszkozeik hasznalataval érjenek el
informacidkat, vagy kommunikaljanak masokkal egy szervezet haldzatan beliil. A fogyasztoi eszkozok
szamanak novekedésével és az ehhez kapcsolodo koltségek csokkenésével varhato, hogy a munkavallalok és
a didkok személyesen is rendelkezni fognak a legmodernebb szamitastechnikai és halozati eszkozokkel. Ezen
személyes eszkozok kozé tartoznak a laptopok, netbookok, tabletek, okostelefonok, és az ebook-olvasok.
Ezeket az eszkozoket vagy egy cég, illetve iskola, vagy maga az egyén fogja megvasarolni, de akar kdzdsen
is megvehetik.

A BYOD minden olyan eszkozt jelent, amelynek barki lehet a tulajdonosa és barhol lehet hasznalni azokat.
Példaul a multban, amikor egy didk kapcsolodni szeretett volna az iskolai halézathoz vagy az internetre,
akkor azt csak az iskola szamitogépével tudta megtenni. Ezek az eszk6zok jellemzden korldtozottak voltak
valamilyen modon, és csak egy tantermi vagy konyvtari munkaeszkozként tekintettek rajuk. Az iskolai
haloézathoz torténd kiboviilt - mobil vagy tavoli - hozzaférés oriasi rugalmassagot tett lehetévé a didkok
szamara, ¢s egyben tobb tanulasi lehetdséget is biztositott szamukra.

A BYOD egy sok mindenre befolyassal 1év6 trend, amely a jelenben vagy a j6voben miden informatikai
szervezetet érint.
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Online csoportmunka

A maganszemélyek nem csak azért szeretnének a halozathoz csatlakozni, hogy hozzaférhessenek adatokhoz,
hanem azért is, hogy képesek legyenek egymassal egyiittmiikddni. Az egyiittmiikodés meghatarozasa szerint:
"az a folyamat, amikor massal vagy masokkal egy kozos projekten dolgozunk."

Az egylittmiikddés (mas néven csoportmunka) a vallalkozasok szamara kritikus és stratégiai fontossagu.
Hogy a szervezetek versenyképesek maradjanak, harom 6 egytittmiikodési kérdést kell megvalaszolniuk:

e Hogyan érhetd el, hogy mindenki jelen legyen?
o  Csokkend koltségvetés és kisegitd személyzet mellett hogyan lehet kialakitani az er6forrasok
egyenld elosztasat egyszerre akar tobb helyszinen is?
e Hogyan lehet fenntartani a kdzvetlen és személyes kapcsolatot a kollégak, tigyfelek és partnerek
egyre novekvo halozataval, amelyek egyre inkabb igénylik a napi 24 oras elérhetéséget?
Az oktatasban szintén fontos az egyiittmiikodés. A didkoknak egyiitt kell miikddniiik, hogy segitsék egymast
a tanulasban, hogy kifejlesszenek kozosségi képességeket a munkavégzéshez, és hogy kozremiikddjenek
egymassal a csapatos projektek soran.

Az online csoportmunka eszkdzok hasznalata egy lehetséges modja annak, hogy mindezekre a kérdésekre a
jelenlegi kornyezetben kielégité valaszt talaljunk. Hagyomanyos munkahelyeken vagy akar BYOD
kornyezetben is, a hang- és videokonferencia szolgaltatasok hasznalhatok egyiittmikddésre.

Az online egyiittmiikodés képességével valtoznak az iizleti folyamatok is. Az 01 és fejlodé csoportmunka
eszkozok lehetové teszik az egyén szamara, hogy gyorsan ¢és egyszeriien, fiiggetleniil a fizikai
elhelyezkedéstdl képes legyen egylitt dolgozni valaki méssal. A szervezetek egyre jobban rugalmassa fognak
valni. Az egyéneket nem korldtozza tobbé a fizikai elhelyezkedésiik. A szakértdi tudas konnyebben
elérhetévé valik, mint valaha. Az egyiittmikodés kiboviilése lehetové teszi a szervezetek szdmara, hogy
javuljon az informacioszerzés, az innovacio és a termelékenység.

A csoportmunka eszkozok altal a munkavallalok, diakok, tanarok, ligyfelek és a partnerek képessé valnak az
azonnali kapcsolatfelvételre, egylittmiikodésre, tizleti tevékenység folytatdsara, valamint céljaik elérésére -
barmilyen kommunikacios csatornat is részesitsenek elonyben.

Vide6 kommunikacio

A vided hasznalata egy masik halozati trend, amely kritikus a kommunikacié és az egyiittmiikodés teriiletén.
Vide6t hasznalunk kommunikéciora, egylittmiikodésre és szorakozasra is. A videohivasok egyre
népszerlibbek, mert elosegitik a kommunikaciot a human haldézatokban. Egy internetkapcsolat segitségével
barhonnan lehet videohivast kezdeményezni és fogadni is, akar otthonrdl vagy akar a munkahelyr6l is.

A videohivasok ¢s videokonferencia hasznalata kiilondsen hasznos az értékesitési és az iizleti folyamatokban.
A vide6 egy hasznos eszkdz, legyen szo helyi vagy globalis szintii {izleti folyamatrol. Manapsag az iizleti
vallalkozasok videdt hasznalnak, hogy atalakitsak {izleti tevékenységiiket. A videod versenyelonyt biztosit a
vallalkozasoknak, csokkenti a koltségeket, és a kevesebb utazas révén csokkenti a kornyezetre gyakorolt
hatast is.

Mind a fogyasztok, mind a vallalkozasok meghatarozoak ezekben a valtozasokban. A video kulcsfontossagu
tényezoveé valt a hatékony egyiittmiikddés tekintetében, mert a vallalatok gyakran terjeszkednek orszag- vagy
kulturalis hatarokon keresztiil. A video felhasznalok megnovelik azt az igényt, hogy barmilyen eszkozrol
barmikor képesek legyiink csatlakozni.

A vallalkozasok ugyszintén felismerték a vided szerepét a human halézatban. A kiillonbdzé médiak
térnyerése és azok 0j felhasznaloi teremtik meg az igényt, hogy a hangot és a videdt egyiittesen lehessen
hasznalni a kommunikacio6 kiilonb6z6 formaiban. Az audiokonferencia a legtobb esetben ki fog egésziilni a
videokonferencidval. A csoportmunka eszkdzok célja, hogy a videokapcsolat révén kozelebb hozza
egymashoz a foldrajzilag szétszort munkavallalokat.

Szamos elony, tobbek kozott stratégiai elonyok is szarmaznak a vided hasznalatabol. Minden szervezet
egyedi. A video felhasznalasanak mértéke és annak jellege szervezetenként és tizleti funkcionként valtozo. A
marketing példaul a globalizaciora és gyorsan valtozd fogyasztoi izlésre fokuszal, mig az informatikai
igazgatd (Chief Information Officer, CIO) szamara az utazasi koltségek csokkentése és a koltséghatékonysag
a f6 szempont.

Egy masik trend a digitalis videotar (video-on-demand) és az €16 videokozvetitések (streaming video). A
halézaton keresztiili videoszolgaltatasok lehetdvé teszik, hogy barhonnan és barmikor nézhesslink meg
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mozifilmeket vagy televizids miisorokat.

Felh6 alapu szolgaltatasok

A felhd alapi szolgaltatasok (cloud computing) hasznalatdval a haldzaton keresztiil szolgaltatasként
vehetiink igénybe szamitogépes hardver- és szoftverer6forrasokat. Egy vallalat szolgaltatasi dij ellenében
hasznalhatja a felhdben 1év6 hardver- és a szoftvererdforrasokat.

A helyi szamitogépeknek mar nem kell a sajat erdforrasaikat haszndlniuk, amikor valamilyen haldzati
alkalmazast futtatnak. Ezeket a feladatokat a felhd, vagyis halozatba kotott szamitogépek sokasaga fogja
ellatni. Ezaltal a felhasznal6éi oldali hardver-és szoftver kovetelmények csokkenek. A felhasznalo
szamitogépének valahogy el kell érnie a felh6t - példaul egy webbongészo segitségével -, minden mas
tevékenységet pedig mar a felhd végez.

A felh¢ alapu szolgaltatasok terjedése egy masik globalis trend, amely megvaltoztatja az adatainkhoz valo
hozzaférési és tarolasi szokasainkat. A valos ideji, internetes felhd alapti szolgaltatasok lehetnek el6fizetésen
alapulok vagy alkalmanként fizetenddék. A felhd alapu szolgaltatdsok lehetdvé teszik, hogy személyes
fajlokat vagy éppen egész merevlemeziink biztonsagi masolatat taroljuk interneten 1évé tavoli szervereken.
Alkalmazasok, mint példaul a szovegszerkesztd és képszerkeszto is elérhetdk a felhon keresztiil.

A felhé megnoveli a vallalkozasok informatikai lehetdségeit anélkiil, hogy Uj infrastruktiraba kellene
beruhazni, 4j embereket kellene kiképezni, vagy éppen 4j szoftverlicenceket vasarolni. Ezek a szolgéltatdsok
igény szerint elérhet6k és a biztonsag vagy a funkcio veszélyeztetése nélkiil gazdasagosan juttathatok el
barmely eszkdzre a vilagon.

A "felh6 alapu szolgaltatasok" kifejezés valdjaban a web-alapi szolgaltatasokra utal. Az online banki
szolgaltatasok, az online kiskereskedelmi boltok és az online zeneletdltés mind példak a felhé alapt
szolgaltatasokra. Ezek a szolgaltatasok legtobbszor egy webbongészén keresztiill érheték el. A
felhasznaloknak nem kell semmilyen mas szoftvert telepiteniiik a sajat eszkoziikre. Ez szamos kiilonb6zo
tipusu eszkoz felhéhoz csatlakozasat teszi lehetve.

A felh¢ alapu szolgaltatasok a kdvetkezd elénydket nyujthatjak:

e Szervezeti rugalmassag - A felhasznalok egy webbongészo segitségével barmikor és barhonnan
hozzaférhetnek az informacidkhoz.

o Agilitas és gyors megvaldsitas - A gyors megvalositas mellett az informatikai részleg olyan
eszkozok kifejlesztésére is Osszpontosithat, amelyek altal az adatbazisokbol, a fajlokbol vagy a
felhasznaldi tevékenységekbdl kinyerhetd adatok ¢és tudas konnyebben értékelhetobbé,
elemezhetdbbé és megoszthatobba valik.

e Kisebb infrastruktira koltségek - A technologia atkeriil a felhasznaloi helyszinrdl a felhdbe,
ezaltal csokken a helyi hardverhez és szoftverhez tarsithato koltéségigény.

o Az IT-erdforrasok atcsoportositasa - A hardver és szoftver jellegli koltségmegtakaritast mashol fel
lehet hasznalni.

e Uj iizleti modellek l1étrehozasa - Az alkalmazasok és eréforrasok konnyebben elérhetévé valnak,
igy a vallalatok gyorsabban tudnak reagalni az tigyfelek igényeire. Ez segithet 0j innovativ stratégiak
felallitasaban, vagy 1j potencialis piacokra valo belépésben.

Jelenleg négy 0 tipusat kiilonitjiik el a felhdknek, nyilvanos felhd, privat felhd, hibrid felhd és egyéb felhd.

A felh6 alapt szolgaltatasok terjedése az adatkdzpontok miatt valt lehetségessé. Az adatkdzpont egy olyan
1étesitmény, amely fogadja a szamitogépes rendszereket és a kdvetkezd kapcsolodod elemeket:

Redundans adatkommunikacids kapcsolatok

Nagy sebességli virtualis szerverek (néha ezt szerverfarmoknak, vagy szerver-klasztereknek hivjak)
Redundans tarolorendszerek (altalaban SAN technologiat hasznalnak)

Redundans vagy tartalék tapegységek

Kornyezeti hatasok elleni védelem (pl. klima, tizoltd rendszer)

Biztonsagi berendezések

Egy adatkozpont lehet egy szoba méretli, de elfoglalhat egy vagy tobb emeletet is, vagy akar egy egész
¢épiiletet. A modern adatkdzpontok teszik lehetdvé, hogy a szamitési felhd és a virtualizacio akér nagy mérett
¢s tomeges adatatvitelt is hatékonyan tudjon kezelni. A virtualizacio valamilyen erdforrds virtualis
valtozatanak a létrehozasat jelenti, ami lehet egy hardver platform, operacids rendszer (OS), taroloeszkdz,
vagy akar halozati er6forras is. Mig a fizikai szamitogép egy valdsagos €s jol koriilhatarolhato eszkoz, addig
egy virtualis gép egy fizikai gépen tarolt néhany fajlbol és futd programbol all. A tobbfeladatisaggal
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(multitasking) ellentétben, itt nem egy operacios rendszeren futd tobb alkalmazasrol van szo, hanem a
virtualizacié altal egy CPU akar egyszerre tobb operacids rendszert is képes futtatni parhuzamosan. Ez
drasztikusan csokkenti az adminisztrativ feladatokat és a kiilonbdzo koltségraforditasokat is.

Az adatk6zpontokat altalaban nagyon draga felépiteni és fenntartani. Emiatt csak a nagy szervezetek tehetik
meg, hogy sajat adatkdzpontot épitsenek €és nyljtsanak altaluk szolgaltatasokat a felhaszndloik széamara.
Pé¢ldaul egy nagy korhaz rendelkezhet egy sajat adatkdzponttal, amelyen az elektronikus betegnyilvantartasi
rendszere fut. A kisebb szervezetek, amelyek nem engedhetik meg maguknak a sajat adatkozpontot, egy
nagyobb adatkdzponttol vesznek bérbe szerver €s tarolasi szolgaltatasokat.

Halézati technolégiak otthoni hasznalatra

A halozati trendek nemcsak a munkahelyi vagy iskolai kommunikacionkat befolyasoljak, hanem kifejtik
hatasukat szinte az 6sszes otthoni tevékenységiinkre is.

A legtjabb ilyen otthoni tendencia az "intelligens otthoni technoldgia". Az intelligens otthon technologidja
egy olyan technologia, amely beépiil a nap mint nap hasznalt késziilékeinkbe, lehetdvé téve, hogy azok mas
eszkozokkel kapcsolodjanak 0ssze, ezaltal "intelligensebbé" vagy automatizaltabba téve azokat. Képzeljiik el,
hogy lehetévé valik az, hogy csak eldkészitjiik az ételt egy siitore tett talba és elhagyjuk otthonunkat egy
teljes napra. Képzeljikk el, hogy ez a siitdé képes "tudomast venni" a belehelyezett ételrdl, és Ossze van
kapcsolva a naptarunkkal is, igy képes megallapitani a siités kezdetét és id6tartamat, hogy érkezésiinkkor az
ételt frissen elkésziilve fogyaszthassuk el. Még a siitési idot és a hdfokot is hozza tudja igazitani naptarunk
varatlan valtozasaihoz. Tovabbi lehetoség, hogy egy okostelefon vagy egy tablet segitségével kozvetlen
modon kapcsolddjunk a tlizhelyhez és elvégezziik rajta a kivant bedllitasokat. Ha az étel fogyasztasra kész, a
tlizhely egy figyelmeztetd lizenetet kiildhet egy meghatarozott késziilékiinkre, hogy az étel elkésziilt és még
meleg.

Ez a kis torténet még folytathato. Valdjaban az intelligens otthoni technoldgia jelenleg az otthonunk
valamennyi helységére kifejlesztés alatt all. Az intelligens otthoni technoldgiak egyre inkabb valosagga
valnak, amint a halézatok és a nagy sebességli internet technologiak egyre inkabb elterjednek az otthonokban
is. Naprol-napra uj otthoni halézati technologidkat fejlesztenek ki, hogy kiszolgaljak az egyre novekvo
igényeket.

Az elektromos halozatot hasznald adathalozat (powerline network) egy 0j trend az otthoni haloézatok szamara,
amely a mar meglévé elektromos kabelezést hasznalja az eszk6zok Osszekottetésére, ahogy ezt az abra is
mutatja. A "nincs 0j vezeték" koncepcio azt jelenti, hogy az eszkdzoket barhol a halozatra lehet
csatlakoztatni, ahol van egy elektromos falicsatlakozo. Ez csokkenti a kabelek telepitési koltségét, és nem
noveli meg a felhasznald elektromos szamlajat sem. Az adatkommunikacid és az aramellatds ugyanazt a
vezetéket hasznalja, csak a powerline haldzat az adatokat mas frekvencian kiildi, hasonldéan, mint ahogy azt a
DSL-halézatok teszik.

Egy szabvanyos HomePlug powerline adaptert hasznalva eszkozeinket egy elektromos falicsatlakozon
keresztiil csatlakoztathatjuk a LAN halozatra. A powerline halozat kiilondsen akkor hasznos, ha a vezeték
nélkiili hozzaférési pontok nem hasznalhatéak, vagy nem tudjuk megoldani a kabelezést a hazban. A
powerline halézatot nem arra tervezték, hogy egy dedikalt adathalozati kabelezést helyettesitsen.
Ugyanakkor ez egy alternativa, amennyiben a hagyomanyos kabelezés, vagy a vezeték nélkiili
kommunikacié nem jarhaté megoldas.

Az internetre csatlakozas létfontossagu az intelligens otthoni technologia esetén. A DSL és a kabeles
internetelérés altalanosan alkalmazott technoldgiak az otthonok és kis vallalatok csatlakoztatasara.
Ugyanakkor szamos helyen a vezeték nélkiili hozzaférés is egy lehetdség.
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Vezeték nélkiili internetszolgaltato

A vezeték nélkiili internetszolgaltatd (Wireless Internet Service Provider, WISP) egy olyan szolgaltato,
amely az otthoni WLAN halozatokhoz hasonlo technologiat alkalmazva csatlakoztatja az eléfizetéket egy
kijelolt hozzaférési ponthoz vagy hot spot-hoz. A WISP-ek gyakrabban talalhatok olyan vidéki helyeken,
ahol a DSL vagy kabeles szolgaltatasok nem allnak rendelkezésre.

Habar kiilon addtornyot is lehet az antenna szdmara telepiteni, mégis gyakori, hogy az antenna egy mar
meglévé magas szerkezetre csatlakozik, mint példdul egy viztorony vagy egy radiotorony. A WISP
adoallomasanak hatokorében az eldfizetdk hazanak a tetejére egy kis parabola vagy egy masik tipust
antennat kell telepiteni. Az el6fizeté hozzaférését biztositd eszkdz a hazon beliili vezetékes halozatra
csatlakozik. Az otthoni felhasznald szemszogébdl ennek a megoldasnak a telepitése nem sokban kiilonbdzik
a DSL vagy kabeles szolgaltatasétol. A legfobb kiilonbség, hogy az eldfizetd és az ISP kozotti kapesolat a
fizikai kabel helyett vezeték nélkiili atvitellel van megoldva.

A vezeték nélkili szélessavu szolgaltatas

Az otthoni és kisvallalkozdsok szamdra egy masik vezeték nélkiili megoldéas a vezeték nélkiili szélessavu
hozzaférés. Ez ugyanazt a mobil technologiat hasznalja az internet elérésre, mint egy okostelefon vagy egy
tablet. A hazon kiviil egy antenna keriil telepitésre, amely a hazon beliili eszkdzoknek vezeték nélkiili vagy
akar vezetékes csatlakozast is biztosithat. Szamos helyen az otthoni vezeték nélkiili szélessavl elérés
egyenesen a DSL vagy a kabeles szolgaltatasokkal versenyez.

Halézati biztonsag

A haldzati biztonsag szerves része a szamitogépes haldzatoknak, fiiggetleniil att6l, hogy csak egy otthoni
kornyezetben 1évo haldzatrol €s egyetlen internet kapcsolatrol, vagy egy nagyvallalati, tobb ezer felhasznalos
halézatrél van sz6. A megvalodsitott halozati biztonsagi rendszernek figyelembe kell venni az adott
kornyezetet, valamint a halozati eszkdzoket és szamos egyéb kovetelményt is. Képesnek kell lennie
megvédenie az adatokat, mikdzben tovabbra is biztositania kell az elvart szolgaltatasi mindséget.

A halozat biztonsagossa tétele és a fenyegetések kivédése specialis protokollok, technologidk, eszkdzok és
technikak hasznalataval érhetd el. Napjainkban szdmos kiilsd halozati biztonsagi fenyegetés terjed az
interneten keresztiil. A leggyakoribb kiilsé halozati fenyegetések a kovetkezok:

e Virusok, férgek és tréjai lovak - rosszindulatu szoftverek vagy barmilyen kod elemek, amelyek
egy felhasznalodi eszk6zon futnak.
e Kémprogram- és reklamprogram (spyware és adware) - egy olyan telepitett szoftver a
felhasznald eszkozén, amely titokban informaciokat gyiijt a felhasznalorol.
e Nulladik napi tamadasok, mas néven nulladik éras tamadasok - a sebezhet6ség felfedezésének
els6 napjan torténd tamadasok.
e  Hacker tamadasok - egy hozzaértd személy altal elinditott tamadas egy eszkoz, vagy haldzati
er6forras ellen.
e  Szolgaltatismegtagadasi taimadasok (Denial of Service, DoS) - a tdimadasok célja, hogy
lelassitsanak, vagy elérhetetlenné tegyenek haldzati eszkozon futd alkalmazasokat és folyamatokat.
e Adatlehallgatas és a lopas - egy tamadas, amelynek célja, hogy egy szervezet halozatarol
személyes informaciokhoz férjenek hozza.
e Személyazonossag-lopas - egy timadas, amely a személyes adatainkhoz hasznalt felhasznaloi
belépési azonositok ellopasara iranyul.
Ugyanilyen fontos, hogy figyelembe vegylik a bels6 fenyegetéseket is. Szamos tanulmany kimutatta, hogy az
adatokkal torténd visszaélések leggyakrabban a halozat belso felhasznaloi miatt torténnek. Ez az elvesztett
vagy ellopott eszkdzoknek, az alkalmazottak véletlen visszaélésének, vagy ilizleti kornyezetben akar még a
rosszindulati alkalmazottaknak is tulajdonithatd. Az elterjed6 BYOD stratégiak miatt a vallalati adatok
sokkal sériilékenyebbé valnak. Ezért egy biztonsagi hazirend kialakitasakor egyforman kell figyelembe venni
a kiilso és belso biztonsagi fenyegetéseket is.
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Egyetlen megoldas nem képes megvédeni a halozatot a kiilonbozd fenyegetésektdl. A biztonsdgot emiatt
tobb rétegben, tobb biztonsagi megoldast is alkalmazva kell megvalositani. Ha az egyik biztonsagi 0sszetevo
nem azonositja a tamadast, vagy nem tudja megvédeni attol a halozatot, akkor még mindig ott van egy masik
Osszetevo is.

Az otthoni hal6zatbiztonsagi rendszerek altalaban meglehetésen egyszeriiek. Gyakran a csatlakozo
szamitdgépen ¢és az internetes dsszekdttetést biztositd eszkdzon torténik meg a védekezés, valamint az ISP is
biztosithat szerzddéses védelmi szolgaltatdsokat.

Ezzel szemben nagyvallalati kdrnyezetben a halozati biztonsag megvalodsitasa tobb elembdl tevodik ssze,
amelyek folyamatosan figyelik és sziirik a forgalmat. Idealis esetben minden sszetevd egyiittmiikddik, ami
minimalisra csdkkenti a karbantartasi feladatokat és ndveli a biztonsagot.

Egy otthoni vagy kisvallalati hal6zatban minimum a kovetkez6 biztonsagi elemeknek kell jelen lennitik:

e  Virus-és kémprogramvédelem - a felhasznaldi eszk6zok rosszindulata szoftverekkel szembeni
védelme érdekében.

Tiizfal sziirés - hogy blokkolja a jogosulatlan hozzaférést a halozathoz. Ez lehet egy munkaallomas
alapu tlizfalrendszer, amely megakadalyozza a jogosulatlan hozzaférést a munkaallomashoz, vagy
ugyanigy az otthoni forgalomiranyito is képes lehet megakadalyozni alapveto sziirési beallitdsokkal a
kiilvilag iranyabol a bels6 haldzathoz torténd jogosulatlan hozzaférést.

e A fent emlitettek mellett, nagyobb halozatoknak és a vallalati hal6zatoknak gyakran mas biztonsagi
kdvetelményeik vannak:

o Dedikalt tiizfalrendszerek - hogy a fejlettebb tlizfal képességek miatt az eszkdz képes legyen akar
jelentés mértékd forgalom mellett is részletesebb szliréseket végezni.

e Hozzaférés-szabalyozé listak (ACL) - sziirési feltételek a hozzaférésrol és a forgalom

tovabbitasarol.

Behatolas-megel6z6 rendszerek (IPS) - azonositani olyan gyorsan terjed6 fenyegetéseket, mint
példaul a nulladik napi vagy nulladik o6ras tamadasok.

e Virtualis maganhalozatok (Virtual private networks, VPN) - biztonsagos hozzaférés kialakitasa
a tavoli dolgozok részére.
A halozati biztonsagi kovetelményeknek figyelembe kell vennilik a haldzati kdrnyezetet, valamint a
kilonféle alkalmazasokat és informatikai kovetelményeket. Mind az otthoni, mind pedig az izleti
kornyezeteknek képeseknek kell lenni megvédenie az adatokat, mikozben tovabbra is biztositani kell minden
technologia szamara az elvart szolgaltatasi mindséget. Emellett a megvalositott biztonsagi megoldasnak
illeszkednie kell a folyamatosan novekvo ¢és valtozo halozati trendekhez.

A haldzati szolgaltatasok rendszerezéséhez a haldzatbiztonsagi fenyegetésekrdl és a védekezésrél szolod
tanulmanyoknak a halozat kapcsolasi és forgalomiranyitasi infrastrukturajanak tiszta megértésével kell
kezdddni.

Halézati architektarak

A halézat szerepe az idok soran atalakult. Kizardlag adatatviteli halozatbol egy olyan multimédias,
konvergalt halozati kornyezetté valtozott, amely lehet6vé teszi a kapcsolatot az emberek, az eszkozok és a
kiilonboz6 informaciok kozott. Hogy a halozatok hatékonyan mitkodhessenek és novekedhessenek egy ilyen
tipusu kornyezetben, ahhoz az egész halozatot egy szabvanyos haldzati architekttra alapjan kell kiépiteni.
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A halozati architektira azokra az eszkOzokre, kapcsolatokra és termékekre utal, amelyek integracidja
lehetévé teszi a sziikséges technologidk ¢és alkalmazasok tamogatasat. Egy jol megtervezett halozati
architektira segit biztositani a kiilonb6z6 eszkdzok kapcsolodasat halozatok kiilonbozd kombinacidjan
koltséghatékonysagot is noveli, amely legvégiil az iizleti folyamatokat is javitja. Minden halozati
architektara alapja, s6t, valdjaban az egész internet alapja a forgalomiranyitok (router) és kapcsolok (switch)
halozata. A forgalomiranyitok és kapcsolok szallitjak az adat-, hang- és videokommunikaciot, biztositjak a
vezeték nélkiili hozzaférést és gondoskodnak a biztonsagrol is.

Ha olyan halozatokat akarunk épiteni, amelyek megfelelnek a mai kor igényeinek, valamint a jovoébeli
igényeknek is, akkor ez a halozatokat felépit6 kapcsolasi és titvalasztasi infrastruktira pontos megértésével
kezdddik. Miutan az alapot biztosité iranyitasi és kapcsolasi infrastruktira kiépiilt, az egyének,
kisvallalkozasok és szervezetek iddvel elkezdhetik sajat halozatuk fejlesztését, mindezt tovabbi integralt
funkciok és szolgaltatasok hozzédadasaval.

Ahogy egyre tobb ilyen integralt és folyamatosan bovild halozat kezd kialakulni, ugy valik egyre inkabb
sziikségessé azon személyek képzése, akik ezeket a halozatokat kialakitjak és iizemeltetik. Ennek a
képzésnek a forgalomiranyitas és a kapcsolas alapjaival kell kezdddnie. A Cisco Certified Network Associate
(CCNA) mindsités megszerzése az elsd 1€pés a halozati karrier felé vezetd ton.

A CCNA minésités igazolja, hogy valaki képes kozepes méreti LAN és WAN halozatokat telepiteni,
konfiguralni, {izemeltetni és a hibakeresést elvégezni. A CCNA tananyag kitér az alapvetd biztonsagi
fenyegetések elleni védelemre, a vezeték nélkiili halozati fogalmak megismerésére, valamint a teljesitmény-
alapu készségek fejlesztésére is. A CCNA tananyag tartalmazza a legfontosabb protokollok megismerését,
mint az IP, az Open Shortest Path First (OSPF), a Serial Line Interface Protocol, a Frame Relay, a VLAN, az
Ethernet, a hozzaférés-szabalyozo listak (ACL-ek) és még szdmos masét is.

Ez a kurzus segit a halozati koncepciok megértésében, az alapvetd forgalomiranyitasi és kapcsolasi
konfiguraciok megismerésében, valamint a CCNA mindsitésre valo felkésziilésben.

Osszefoglalas

A haldzatok és az internet megvaltoztatta azt, ahogy tanulunk, ahogy kommunikalunk, ahogy dolgozunk, de
még azt is, ahogy jatszunk.

A legkiilonb6zobb méretli halozatok léteznek. A méretiik az egyszer(i, két szamitogépes halozattol egészen a
tobb millio eszkozt tartalmazo halozatokig terjed.

Az internet a legnagyobb 1étez6 halozat. Valdjaban az internet jelentése a "haldzatok halézata". Az internet
biztositja azokat a szolgaltatasokat, amelyek lehetové teszik szanunkra, hogy kapcsolatba 1épjlink és
kommunikaljunk a csaladtagjainkkal, a baratainkkal, a munkahelylinkkel vagy az érdeklddési koriinkbe
tartozokkal.

A halozati infrastruktura biztositja a mindennapjaink soran hasznalt hal6zati kommunikéciot. Ez teremti meg
azt a stabil és megbizhatdé csatornat, amelyen mindennapjaink kommunikacioja folyhat. Ez olyan
Osszetevokbol all, mint a végberendezések, a kdzvetitd eszkdzok és az atviteli kozeg.

A halézatoknak megbizhatonak kell lenniiik. Ez azt jelenti, hogy a halézatnak hibatlrének és skalazhatonak
kell lenni, biztositania kell a szolgaltatasok mindségét, valamint az informacié és az eréforrasok védelmét. A
halézati biztonsadg szerves része a szamitogépes halozatoknak, fliggetleniil attol, hogy csak egy otthoni
kornyezetben 1évo halozatrol és egyetlen internetkapcsolatrol, vagy egy nagyvallalati, tobb ezer felhasznalos
halozatrol van szo. Egyetlen megoldas nem képes megvédeni a haldzatot a kiilonbozd fenyegetésektdl. A
biztonsagot emiatt tobb rétegben, tobb biztonsagi megoldast is alkalmazva kell megvalositani.

A halozati infrastruktirak nagyban eltérnek egymastol a nagysag, a felhasznalok szama, a tamogatott
szolgaltatasok tipusa és mennyisége tekintetében. A haldzati infrastruktiranak az 0 felhasznalasi igényeknek
megfelelden kell nénie és alkalmazkodnia azokhoz. A forgalomiranyitas és kapcsolas az a kdzos platform,
amely minden halozati infrastruktara alapja.

Ez a fejezet a halozatokra, mint elsddleges kommunikécios platformra Osszpontositott. A kovetkezd fejezet
bemutatja a Cisco Internet Operating System (IOS) operacios rendszert, amely lehetévé teszi a
forgalomiranyitast és kapcsolast a Cisco halozati kornyezetben.
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Halozati operacios rendszer konfiguralasa

Bevezetés

Az otthoni haldzatok végberendezések széles skalajat kotik dssze, ide értve a PC-ket, laptopokat, tableteket,
okostelefonokat, okostévéket, és a haldzati jatékkonzolakat, mint példaul az Xbox 360 vagy a PlayStation 3.

Ezen végberendezések rendszerint egy otthoni forgalomiranyitéhoz kapcsolddnak, mely valojaban négy
egybeépitett eszkozt takar:

e Forgalomiranyit6 - Adatcsomagokat tovabbit az internet felé és fogad onnan.

e Kapcsol6 - Osszekoti a vezetékes halozat végberendezéseit.

o Vezeték nélkiili hozzaférési pont - Radidhullami add-vevd, mely a végberendezéseket vezeték

nélkiil koti 6ssze.

e Tiizfal - Biztositja a kimend és korlatozza a bejovo forgalmat.
A tobb eszkozt tartalmazo és jelentésen nagyobb forgalommal rendelkezd vallalati halozatok esetén ezeket a
funkcidkat kiilonalld berendezések dedikalt szolgaltatasai latjak el. A végberendezések, mint példaul a PC-k
¢s a laptopok, vezetéken csatlakoznak a haldzati kapcsolokhoz. A helyi halozaton kiviilre kiildott csomagok
tovabbitasa érdekében a kapcsolokat forgalomiranyitokhoz csatlakoztatjak. A halézati infrastruktira tovabbi
eszkozei a vezeték nélkiili hozzaférési pontok €s a dedikalt biztonsagi berendezések, példaul a tlizfalak.

A berendezések nagyon kiilonboznek fizikai felépitésiikben, felhasznaldsi modjukban és képességeikben.
Azonosok viszont abban, hogy az operacios rendszer az, ami miikodésre birja az 6ket alkoto hardvert.

Gyakorlatilag minden internetre csatlakoztatott végberendezést és haldzati eszkdzt operacios rendszer
miikodtet. A végfelhasznaloi berendezések kozé tartoznak az okostelefonok, tabletek, PC-k és laptopok. A
halozati, mas néven kozvetitd eszkdzok az adattovabbitast szolgaljak. Ide tartoznak a kapcsolok, a
forgalomiranyitok, a vezeték nélkiili elérési pontok és a tlizfalak. A halézati eszk6zokon futd operdcios
rendszert haldzati operacios rendszernek nevezik.

A Cisco haldzati eszkdzokon hasznalt operacios rendszerek Osszefoglald neve Cisco 10S (Internetwork
Operating System). Cisco 1OS fut a legtobb Cisco eszkozon tekintet nélkiil annak tipusara vagy méretére.

I0S alapképzés
Cisco IOS

Mind a végberendezések, mind pedig a halozati eszk6zok operacios rendszer segitségével hajtjak végre
feladataikat.

A szamitégép bekapcsolasa utdn torténik az operacids rendszer betdltése, altalaban valamely
lemezmeghajtérél a RAM-ba. Az operacidos rendszer kodjanak a szamitogépes hardverrel kozvetleniil
kommunikaldé része a rendszermag. Az operacidos rendszert az alkalmazdsokkal és a felhasznaloval
Osszekapcsolod része a parancsértelmezd. A felhasznald a parancssoron (Command Line Interface, CLI) vagy
a grafikus kezeldfelilleten (Graphical User Interface, GUI) keresztiil kommunikalhat a parancsértelmezovel.

A parancssor hasznalata soran a felhasznald karakteres kornyezetben kiadott utasitasokkal kozvetleniil a
rendszerrel kommunikal. A rendszer végrehajtja a parancsot, amelynek végeredményérdl altalaban szoveges
iizenetet ad. A grafikus kezeldfeliilet lehetové teszi a felhasznalo szamara, hogy egy grafikus, multimédias és
szoveges elemeket egyarant hasznald kornyezetben kommunikaljon a rendszerrel. A miiveletek elvégzése a
képerny6 grafikus elemeivel lehetséges. A grafikus kezeldfelillet felhasznalobaratabb a parancssornal, és a
rendszer hasznalata is kevesebb tudast igényel. Ebbdl kifolyolag meglehetdsen sokan hasznaljak a grafikus
kezelofeliiletet. A legtobb operacios rendszer rendelkezik mind parancssorral, mind grafikus feliilettel.

A végberendezések leggyakoribb operacios rendszerei grafikus felhasznaloi feliilettel rendelkeznek, ilyenek
példaul az MS Windows, a MAC OS X, a Linux, az Apple i0S, az Android stb.

Az otthoni forgalomiranyitok operacidos rendszerét rendszerint firmware-nek nevezik. Ezen eszk6zok
konfiguraldsa leggyakrabban bongész6 programbol elérhetd, egyszerii grafikus feliileten végezhetd. A rajtuk
1év6 firmware frissithetd, ha a gyart6 0j funkciokat vagy biztonsagi megoldasokat fejleszt ki.
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A haldzati infrastruktira eszkozei halozati operacios rendszert hasznalnak. A Cisco eszkozok haldzati
operacios rendszerének neve IOS (Internetwork Operating System), mely egyben ezen halozati szoftverek

Operating System

User Interface

gyljténevekeént is szolgal. Cisco I10S fut a legtobb Cisco eszkdzon tekintet nélkiil annak tipusara vagy
méretére. A leggyakoribb hozzaférési mod ezen eszk6zokhoz a parancssori tizemmod.

A halozati operacios rendszerek sok dologban hasonlitanak a PC-s operaciés rendszerekhez, melyek olyan
funkciok hatterét biztositjak a felhasznal6 szamara, mint:

egér hasznalata,
monitoron valdé megjelenités,
szdveges parancsok bevitele,

e valasztasi lehetdség dialogus ablakban.
Kapcsolok ¢és forgalomiranyitok esetében a funkciok hatterének biztositdsa nagyon hasonld. A halozati
szakember szamara mindkét eszk6zon az 10S jelenti a csatlakozasi feliiletet. A szakember parancsok
segitségével tudja konfiguralni vagy programozni az eszkoz kiilonféle halozati funkcidit. Az 10S halozati
eszkozon vald muikddésének részletei kiilonbozdek, fiiggden a berendezés jellemzOitl és hasznalatanak
céljatol.

A Cisco I0S egy fogalom, mely a kiilonb6z6 halozati eszkdzokon futd tobbféle operacids rendszert takarja.
P¢ldaul a kovetkezdket:

{10) 10S a kapcsolok, forgalomiranyitok és egyéb Cisco halozati eszkdzok szamara
© Szamozott 10S valtozat egy adott Cisco halozati eszkdzhoz
{10) IOS gytijtemények, melyek kiilonb6z6 szolgaltatasi csomagokat tartalmaznak

Mig egy PC Windows 8-at, egy MacBook OS X-et futtat, addig egy Cisco halozati eszk6z a Cisco 10S egy
bizonyos valtozatat hasznalja. Ezen 10S verzi6 fligg a hasznalt eszkoz tipusatdl és a sziikséges funkcioktol.
Bar az 6sszes eszkoz alap 10S-szel és szolgaltataskészlettel keriil forgalomba, lehetéség van a képességek
bovitésének céljabol az 10S verzid vagy a szolgaltataskészlet cseréjére.

Ez a kurzus elsésorban a Cisco IOS Release 15.x hasznalatara 6sszpontosit.

Az I0S egy tobb megabajt méretli, flash memorian tarolt allomany. A flash memoria egy nem felejto
taroloegység. Ez azt jelenti, hogy az aramellatas megsziinése esetén nem vesziti el tartalmat, de az sziikség
esetén lecserélheté vagy feliilirhatd. Ez lehetdvé teszi az 10S frissitését vagy 0 szolgaltatasokkal valo
bovitését a hardver cseréje nélkiil. Ezenkiviil a flash kartya alkalmas egyidejiileg tobb 10S verzi6 tarolasara
IS.
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A Cisco eszkdzok bekapcsolasakor az TOS a flash memoriabol a RAM-ba (Random Access Memory)
toltodik, és ott fut a berendezés miikodése soran. A RAM tovabbi funkcioja a halézati miiveletekhez
szlikséges adatok tarolasa. Az IOS RAM-ban vald futtatasa noveli az eszkdz teljesitményét, ugyanakkor a
RAM felejt6 memoria 1évén elvesziti a tarolt adatokat aramkimaradas esetén, ide értve az akarattal vagy
véletlentil torténd ki-be kapcsolast (power cycle).

Az IOS valtozattdl fiiggden igen eltérd lehet a sziikséges flash memoria és RAM mennyisége. Ezért a halozat
tervezése €s karbantartasa esetén nagyon fontos az eszk6zok flash és RAM kdvetelményeinek meghatarozasa,
beleértve a maximalisan konfiguralhaté méretet is. El6fordulhat ugyanis, hogy a telepitendé j 10S verzio
tobb flash-t és RAM-ot igényel, mint amennyi az eszkdzbe beépithetd.

A Cisco forgalomiranyitokon ¢és kapcsolokon futé IOS biztositja a szakember szamara a halozat
miikodtetéséhez sziikséges funkciokat, melyek koziil a legfontosabbak a kovetkezok:

Halozatbiztonsag
IP-cimzés virtualis és fizikai interfészeken
Interfész specifikus konfiguracios lehetdség az adott kzeghez vald kapcsolodas optimalizalasara
Forgalomiranyitas
A szolgaltatas minéségének biztositasa (Quality of Service, QOS)
e Halozatfeliigyelet tamogatasa
A haldzati szakember altal megvalositasra keriild minden feladathoz és szolgaltatdshoz konfiguracios
parancsok egy csoportja tartozik.

A Cisco 1I0S szolgaltatasaihoz valé hozzaférés rendszerint parancssori tizemmodon (CLI) keresztiil
biztositott.

Routing
QoS

m

Internetwork Operating System for Cisco networking devices

Addressing ‘ Interface

A Cisco 10S elérése
A parancssori kdrnyezet tobbféleképpen is elérhetd, a leggyakoribb modok:

e Konzol
e Telnet vagy SSH
e Aux port
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Konzol

A konzol port egy savon kiviili elérést biztositd menedzsment port a Cisco eszk6zokhoz. A savon kiviili azt
jelenti, hogy ez egy dedikalt feliigyeleti csatorna kizardlag az eszkoz karbantartasara. A konzol port
hasznalatanak eldnye, hogy az eszkdz akkor is elérhetd, ha semmilyen héaldzati szolgéltatds nincs még
telepitve, mint példaul a kezdeti konfiguracié idején. Ilyenkor a termindl emuléciés programot futtatd
szamitdgép egy specialis kabellel van dsszekotve az eszkoz konzol portjaval, és ezen keresztiil keriilnek
kiadasra a forgalomiranyit6 vagy kapcsolo beallitasara szolgdlo parancsok.

Szintén a konzol port hasznalhat6, ha a haldzati szolgaltatasok meghibasodnak és az eszkdz tavoli elérése
nem lehetséges. Mindkét esetben egy konzolon keresztiili kdzvetlen szamitogépes kapcsolat segitségével az
eszkoz allapota meghatarozhatd. Alapértelmezés szerint a konzol megjelenit minden inditasi, nyomkdvetési
(debug) és hibaiizenetet. Az eszk6zhoz vald kapcsolodds utdn a halozati szakember barmilyen sziikséges
utasitast kiadhat rajta keresztiil.

Sok 10S-t futtatd eszkoz konzol hozzaférése alapértelmezés szerint nem kovetel meg biztonsagos belépést,
ezért jelszavas védelmet kell konfiguralni az illetéktelen hozzaférés megakadalyozasa érdekében. Jelszo
elfelejtése esetén létezik egy specialis eljaras az eszkoz jelszo nélkili elérésére. Az illetéktelen fizikai
hozzaférés megakadalyozasa érdekében a berendezést zarhatd szobaban vagy rack kornyezetben kell
elhelyezni.

Telnet

A Telnet a parancssor tavoli elérési modja haldzaton keresztiil, virtualis interfész segitségével. Ellentétben a
konzol kapcsolattal, a Telnet hozzaférés igényli a halozati szolgaltatasok miikddését. Az eszkdznek
rendelkeznie kell legalabb egy aktiv interfésszel, amely példaul IPv4-cimmel rendelkezik. A Cisco 10S
beépitett Telnet szervere engedélyezi a Telnet klienssel rendelkezd felhasznaloknak a parancssorhoz valo
hozzaférést, illetve kiegészitésként egy Telnet klienst is tartalmaz. Ez lehetdvé teszi a halozati rendszergazda
szamara, hogy Telnet hasznalataval egy Cisco eszkdz parancssorabdl egy masik eszkozbe bejelentkezzen.

SSH

Az SSH (Secure SHell) protokoll a Telnet-hez hasonlé tavoli bejelentkezést tesz lehetdvé, csak sokkal
biztonsagosabb haldzati szolgaltatasok segitségével. Az SSH erésebb jelszo hitelesitést alkalmaz ¢s az adatok
tovabbitasat titkositva végzi, ezaltal védve a nyilvanossagtol a felhaszndld azonositojat, jelszavat és a
feliigyeleti folyamat elemeit. Lehetdség szerint Telnet helyett hasznaljunk SSH-t.

A legtobb Cisco I0S verzido tartalmaz SSH-szervert. Egyes eszkozokon az SSH szolgaltatas mar
alapértelmezésként fut, mig masokon kiilon engedélyezni kell. A Cisco 10S csomagok tartalmaznak egy
SSH-klienst is, ami lehetové teszi SSH-kapcsolat 1étesitését mas eszkozokkel.

AUX

Egy régebbi modszer a parancssor tavoli elérésére a betarcsazos telefonkapcsolat, ahol egy modem van
Osszekotve a forgalomirdnyitdé AUX (auxiliary, segéd) portjaval. Hasonldan a konzolhoz, az AUX mod is
savon kivili kapcsolat, igy nem igényli semmilyen haldzati szolgaltatas konfiguralasat az eszkdzon. A
halézati kapcsolat megszakadasa esetén lehetGséget biztosit a rendszergazda szamara, hogy telefonvonalon
keresztiil érje el a kapcsolot vagy forgalomiranyitot.

Az AUX port a konzol porthoz hasonléan helyben is hasznalhato egy kozvetlen dsszekottetésen keresztiil a
szamitogép terminal emuldcids programjaval. Hibaelhdritashoz inkabb a konzol port hasznalata javasolt,
mivel az alapértelmezésben minden inditasi, debug és hibaiizenetet megjelenit.

Megjegyzés: A Cisco Catalyst kapcsolok nem rendelkeznek AUX porttal.

Sok kitlind terminal emulatciés program létezik a halozati eszkozok konzol porton keresztiili soros
eléréséhez ¢és a tavoli Telnet/SSH kapcsolodashoz. Néhany koziilik:

PUTTY
Tera Term
SecureCRT
HyperTerminal
e OS X Terminal
Ezek a programok lehetdvé teszik az ablakok méretezését, a betlikészlet valtoztatasat és a szinek beallitast,
ezaltal is novelve a hatékonysagot.
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Az |0S hasznalata

Egy eszkdzhoz valo kapcsolodas utan a haldzati szakember mar képes annak konfigurdlasara. A beallitas
szamos 10S-mod hasznalataval végezheto el. A Cisco [0S parancssori modjai azonosak forgalomiranyitok és
kapcsolok esetében.

Hierarchikus sorrendjiik az egyszertibbtdl a specialisabb modok felé a kovetkezd:

Felhasznaloi moéd (User EXEC)

Privilegizalt mod (Privileged EXEC)

Globalis konfiguraciés mod

Tovabbi specifikus konfiguracios modok, példaul interfész konfiguraciés mod

Minden moédhoz kiilonbozé készenléti jel (prompt) tartozik, valamint egy utasitaskészlet, mely a modra
jellemzo feladatok elvégzését teszi lehetove. A globalis konfiguracios mod példaul a teljes eszkozre hatassal
1évo beallitasi lehetségeket tartalmaz, tobbek kozott itt adhaté meg az eszkdz neve is. Mas mod sziikséges
azonban egy kapcsold portjanak biztonsagi beallitasaihoz. Ebben az esetben a halozati szakembernek az
adott port interfész konfiguracidés modjaba kell belépni. Az itt végrehajtasra keriilo 6sszes parancs csak erre a
portra érvényes.

A hierarchikus struktira védelmet is biztosit, hiszen a kiilonféle modokhoz mas-mas felhasznaloi azonositas
allithato be, igy vezérelhetdk a kezel0személyzethez rendelt jogosultsagi szintek.

105 Mode Hierarchical Structure

User EXEC Command - Router>
ping

show ([(limited)

snable

etcatera

Privileged EXEC Commands - Router#
all User EXEC commands

debug commands Global Configuration Commands - Router (config) #
reload hostname
configure enable =zscract
etcetera ip route
Interface Commands -
Router (config-if) #
interface ethernet ip address
zerial ipvé address
d=1 encapsulation
etcetera shutdown/no shutdown
etcetera

Routing Engine Commands -

Touter rip Router (config-router) #

i
::P network
P version
etcetera
anto summary
etcetera
line wty Line Commands -
console Router (config-line)#
etcetera password
login
modem commands
etcetera

Az abran az I0S-modok készenléti jelei és jellemzd sajatossagai lathatok.

A két els6dleges mitkodési mod a felhasznaloi EXEC és a privilegizalt EXEC mdd. A Cisco 10S biztonsagi
sajatossaga, hogy az EXEC folyamatot két hozzaférési szintre bontja. Ahogy az abran is lathato, a
privilegizalt EXEC mod t6bb jogosultsagot biztosit a felhasznald szamara az eszkdzon végezhetd miiveletek
tekintetében.

Felhasznaloi EXEC mod

A felhasznaléi EXEC mod korlatozott lehetdségei alapvetd miveletek elvégzését teszik lehetové. A
hierarchikus strukttra legalso szintjén helyezkedik el, az eszkdz parancssoraba vald belépéskor elészor ez a
mod jelenik meg.
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A felhasznaloi EXEC moéd csak az alapvetd felligyeleti parancsokat teszi hozzaférhetévé. Sokszor ,,betekintd”
modnak nevezik, mivel nem teszi lehetdvé az eszk6z konfiguracids parancsainak futtatasat.

Alapértelmezés szerint a felhasznaloi EXEC mod eléréséhez nincs sziikség hitelesitésre, de a kezdeti
konfiguracio soran ajanlott ennek beallitasa.

A felhasznal6i EXEC mod készenléti jele > szimbolummal végzddik.
Switch>
Privilegizalt EXEC mod

A konfiguracios és vezérld parancsok futtatdsdhoz a haldzati rendszergazdanak privilegizalt EXEC modban
vagy a hierarchia egy tovabbi tizemmodjaban kell lenni. Ez azt jelenti, hogy a felhasznalonak el6szor a
felhasznal6i EXEC modba, majd onnan tovabb a privilegizalt EXEC modba kell belépni.

A privilegizalt EXEC mod készenléti jelének végén # szimbolum talalhato:
Switch#

Alapértelmezés szerint a privilegizalt EXEC mod eléréséhez nincs sziikség hitelesitésre, de ajanlott ennek
beallitasa.

A globalis konfiguraciés mod €s a tobbi specifikus konfiguracios mod csak privilegizalt EXEC modbol

konfiguraciés moddal.
A globalis és interfész konfiguracidos mod csak a privilegizalt EXEC modbdl érheto el.
Globalis konfiguracios mod

Az elsédleges konfiguracios modot globalis konfiguraciés modnak nevezik, az itt végrehajtott beallitasok az
eszkoz mitkodését egészében befolyasoljak. A specifikus konfiguracios médok csak a globalis konfiguracios
modbol érhetdk el.

Privilegizalt EXEC mddbol globalis konfiguraciés modba az alabbi CLI-parancs hasznalataval lehet atlépni:
Switch#configure terminal

Az utasitas végrehajtasa utan a prompt megvaltozik, mutatva ezzel a kapcsolod globalis konfiguracios modjat.
Switch(config)#

Specifikus konfiguraciés modok

A globalis konfiguracios médbol a felhasznald tovabbléphet kiilonféle al-konfiguracios modokba, melyek az
eszkoz egy-egy részfunkcidjanak beallitasara szolgalnak. Néhany ezek koziil:

e Interfész mdd - a halozati interfészek konfiguralasa (Fa0/0, S0/0/0)
e Vonal méd - fizikai vagy virtualis 0sszekottetések konfiguralasa (konzol, AUX, VTY)

A specifikus konfiguracios modbol valo kilépéshez és a globalis konfiguracios modba vald visszatéréshez
irjuk be az exit parancsot. A globalis konfiguraciés mod elhagyasahoz és a privilegizalt EXEC modba valod
visszatéréshez gépeljiik be az end parancsot, vagy hasznaljuk a kovetkez6 billentyiikombinaciot: Ctrl-Z.

Készenléti jelek (prompt)

Parancssor hasznalata esetén a készenléti jel egyedi az adott modra nézve. Alapértelmezésben a prompt az
eszk6z nevével kezdddik és a modra jellemzo roviditéssel folytatdodik. Példaul, egy kapcsold globalis
konfiguraciés modjanak készenléti jele:

Switch(config)#

Amikor az tizemmodd megvaltozik, a prompt is tiikrozi az aktualis kornyezetet.
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Within Privileged EXEC mode,
network administrators can
access the global configuration
mode and all other sub-
configuration modes.

Privileged EXEC Mode

Privileged EXEC Mode
Detailed examination of router, Debugging and testing.
Filz manipulaton. Remoie access.
Switch#
Routerf

l

Global Configuration Mode
Global configuration commands.

Switch{config) #
Router (config) #

.

Other Configuration Modes
Specific service or interface configurations.
Switch(config-mods) #
Router {config-mode) #

Valtas a felhasznaldi és a privilegizalt EXEC moédok kozott

Az enable és a disable utasitasok szolgalnak a felhasznaloi EXEC és a privilegizalt EXEC modok kozotti
valtasra.

A privilegizalt EXEC modba vald belépéshez hasznaljuk az enable parancsot. A privilegizalt EXEC moddot
néha enable mddnak is nevezik.

Az enable parancs szintaxisa a kovetkezo:

Switch>enable

A parancsnak nincs paramétere vagy kulcsszava. Az Enter billenty(i leiitése utan a prompt a kdvetkezd lesz:
Switch#

A készenléti jel végén levo # jelzi, hogy a kapcsolo privilegizalt EXEC modban van.

Ha jelszavas védelem kertilt beallitasra a privilegizalt EXEC mod szamara, az IOS kéri annak megadasat.
Példaul:

Switch>enable

Password:

Switch#

A disable utasitas szolgal a felhasznaloi EXEC modba vald visszatérésre.

Példaul:

Switch#disable

Switch>

A privilegizalt EXEC modba val6 belépés és a felhasznaléi EXEC modba valo visszatérés parancsai a Cisco
kapcsolok és forgalomiranyitok esetében azonosak.

Mozgas a globalis konfiguracios méd és aliizemmodjai kozott

A globalis konfiguracios modbol valo kilépéshez és a privilegizalt EXEC moddba vald visszatéréshez irjuk be
az exit parancsot.

Vegyiik figyelembe, hogy az exit parancs kiadasa privilegizalt EXEC modban a konzol munkamenet
befejezését eredményezi, ezért az exit parancs kiadasat kovetéen a konzol kapcsolat kezdeményezése soran
latott képerny6t kapjuk vissza. Innen az Enter billenty(i lenyomasaval keriiliink felhasznaloi EXEC modba.

A parancsmodok hierarchiajaban barmely aliizemmodbol egy szintet visszalépni az exit paranccsal tudunk.
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Barmely aliizemmodbol a privilegizalt EXEC modba val6 visszatéréshez gépeljik be az end parancsot vagy
hasznaljuk a kovetkezd billentylikombinaciot: Ctrl+Z.

Barmely aliizemmodbol egy masik allizemmodba vald atlépéshez gépeljiik be a globalis konfiguracios
modban hasznalt parancsot.

A parancsok felépitése
Az 10S-parancsok alapveté felépitése

A Cisco 10S sok parancsot tartalmaz, melyek mindegyike egyedi alakkal vagy szintaxissal bir és csak
meghatarozott izemmodban futtathatd. A parancsok alapvetd formaja a kdvetkezd: parancsszo, majd a
megfeleld kulcsszavak és paraméterek. Néhany parancsnak tobb kulcsszava és paramétere is van, melyek
kiegészitd funkciokat latnak el. A parancsok eljarasokat hajtanak végre, a kulcsszavak pedig meghatarozzak,
hogy hol és hogyan kell megvaldsitani ezeket.

A parancs a készenléti jel utan begépelt egy vagy tobb szdbdl all, melyek nem nagybetii-kisbetli érzékenyek.
A parancs utan egy vagy tobb kulcsszo és paraméter all. A parancs érvényesitése, annak teljes bevitele utan,
az Enter billenty(i lenyomasaval torténik.

A kulcsszavakon keresztiil jutnak el meghatarozott paraméterek a parancsértelmezohdz. Példaul nézziik meg
a show parancsot, ami informaciokat jelenit meg az eszkozrdl. Ennek a parancsnak szamos kulcsszava van,
melyek hasznalataval kiilonféle eredmények jelenithetok meg. Példaul:

Switch#show running-config

A show parancsot a running-config paraméter koveti. Ez hatarozza meg, hogy kimenetként az aktiv
konfiguraci6 jelenjen meg.

10S-parancs konvenciék

A parancsok egy vagy tobb paraméterrel rendelkezhetnek. Ellentétben a kulcsszoval, a paraméter nem egy
elére meghatarozott sz6, hanem a felhasznal6 altal definialt érték vagy valtozd. A parancsok kulcsszavait és
paramétereit a szintaxis hatarozza meg, mely mintat ¢s formatumot ad a parancsok beviteléhez.

Példaul a description parancs szintaxisa a kovetkezo:
Switch(config-if)#description string

A description parancs esetében a paraméter egy szoveglanc, ami legfeljebb 80 tetszbéleges karaktert
tartalmazhat.

Tehat, ha megjegyzést fiiziink egy interfészhez a description paranccsal, gépeljiik be a kovetkezot:
Switch(config-if)#description MainHQ Office Switch

Ebben az esetben a description a parancs és a MainHQ Office Switch a paraméter.

A kovetkezo példak a tananyagban szerepld 10S-parancsok hasznalatat mutatjak be.

A ping parancs:

Szintaxis:

Switch>ping IP-cim

Példaul:

Switch>ping 10.10.10.5

Ebben az esetben a ping a parancs és a10.10.10.5 a felhasznal¢ altal definialt paraméter.
Hasonloan, a traceroute parancs szintaxisa a kovetkezo:

Szintaxis:

Switch>traceroute IP-cim

Példaul:

Switch>traceroute 192.168.254.254
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Basic 105 Command Structure

Switch»ping 192 .168.10.5
| |

Keyword or
.

Switch>show ip protocols

Ebben az esetben a traceroute a parancs ¢s a 192.168.254.254 a felhasznal6 altal definialt paraméter.

A Cisco I0S Command Reference egy online dokumentum gyiijtemény, melyben a Cisco eszkozok 10S-
parancsainak részletes leirasa talalhat6. A Command Reference alapvetd informacioforras a konkrét 10S-
parancsokhoz, hasonldan a szotarakhoz vagy lexikonokhoz.

A Command Reference a hdlozati mérnokok lényeges informacidforrasa, ahol ellendrizhetik egy adott 10S-
parancs Osszes jellemz6jét. Néhany ilyen fontosabb jellemzo:

Szintaxis - a legrészletesebb fellelhet6 parancsleiras
Méd - konfiguracios iizemmad, ahol a parancs hasznalhato
El6zmény - a parancs megvaldsitasanak leirasa az 10S el6z6 verzidiban
Utmutaté - részletes segédlet a parancs hasznalatihoz
e Példak - hasznos példak a parancs leggyakoribb alkalmazasaira
A Command Reference eléréséhez €s a parancsok kereséséhez kovessiik az alabbi 1épéseket:

1. Keressiik fel: www.cisco.com.

2. Kattintsunk: Support.

3. Kattintsunk: Networking Software (10S & NX-OS).

4. Kattintsunk: 15.2M&T (példaul).

5. Kattintsunk: Reference Guides.

6. Kattintsunk: CommandReferences.

7. Kattintsunk a kivant kategdriara, amelybe a keresett parancs tartozik.

8. A bal oldali listaban kattintsunk a parancs kezdébetiijének megfelel6 hivatkozasra.
9. Kattintsunk a parancsra.

Példaul a description parancs a Cisco 10S Interface and Hardware Component Command Reference alatt a
D through E linken keresztiil érhet6 el.

Megjegyzés: Egy kivalasztott technoldgiahoz tartozé teljes Command Reference letoltheté PDF
formatumban a 7. pontban megadott webhelyrdl.
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Az I0S tobbféle segitséget is biztosit:

o Kornyezetérzékeny sugo

e Parancs szintaxis ellendrzés

e Gyorsbillentytik és billentyiikombinaciok
Kornyezetérzékeny sigo

A kornyezetérzékeny sugd megmutatja az adott iizemmodban elérhetd parancsokat és azok paramétereit. A
sugd eléréséhez gépeljiink be egy kérddjelet (?) barmely prompt mogé. Azonnali valaszt kapunk, nem
sziikséges az Enter billentyli lenyomasa.

A rendelkezésre allo parancsok listajat akkor hasznaljuk, ha nem vagyunk biztosak a parancs nevében vagy
meg akarunk gy6zddni arrol, hogy az adott parancs az adott izemmodban hasznalhato-e.

Példaul a felhasznaloi EXEC mod parancsainak kilistazasahoz gépeljik be a kérddjelet ( ?) a Switch>
prompt utan.

A kornyezetérzékeny stugd hasznalatdnak masik modja egy adott karakterrel vagy karakterekkel kezdddd
parancsok és kulcsszavak kilistazasa. A begépelt karaktersor utan kdzvetleniil (szokoz nélkiil) bevitt kérddjel
hatasara az 10S kilistazza az adott betiikkel kezd6d6 parancsokat vagy kulcsszavakat.

Példaul ha begépeljiik, hogy sh?, akkor megkapjuk az sh -val kezd6d6 parancsokat.

A kornyezetérzékeny sigd tovabbi felhasznalasi teriilete a parancsok beallitasi lehetdségeinek,
kulcsszavainak és paramétereinek lekérdezése. A parancs beirasa utan {issiik le a szokozt, majd

Context-Sensitive Help

Switch#el? Command options - display
clear clock B a list of commands or
keywords that start with the
characters cl

Switchfclock set 7 Command explanation - the

hh:mm:ss Current Time -F I0S displays what
command arguments ar
variables can be next, and
provides an explanation of
each

Switchfelock set 19:50:00 2
<1-31> Day of the month -af
MONTH Month of the year

Command explanation with
more than one argument or
variable option

Switchfelock =eat 19:50:00 25 June 2012
Switch#

a ?szimbolumot, igy megallapithatjuk, hogy mivel folytatodhat a beiras.

Ahogy az abran is lathato, a clock set 19:50:00 parancs bevitele utan a ?beirasaval meghatarozhatjuk a
parancshoz tartozo tovabbi opciokat és kulcsszavakat.

Parancs szintaxis ellenorzés

Egy parancs Enter billentytivel torténd érvényesitése utan a parancsértelmezo balrdl jobbra haladva értelmezi
az utasitast, hogy meghatarozza a végrehajtando miiveletet. Az IOS rendszerint csak a negativ eredményrol
kiilld visszajelzést. Ha a parancsértelmezd felismeri az utasitast, a kért mivelet végrehajtodik és a CLI
visszatér az aktualis prompthoz. Ha a parancsértelmezd nem ismeri fel az utasitast, visszajelzést kiild a hiba
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okarol.
Hibaiizenet tipusok:

e Ambiguous command (nem egyértelmi parancs)
e Incomplete command (hidnyos parancs)
e Incorrect command (hibas parancsbevitel)

Command Syntax Check Help

Switchf>clock set Switchie
% Incomplete command. % Ambigucus command: 'c'
switchfelock set 19:50:00 : g
% Incomplete command. The 105 returns a help message to

- - indicate that there were not enough
The 108 returns a help message characters entered for the command
indicating that required keywords or mterpret%r to recognize the
arguments were |eft off the end of the COMMmant.
command.

Switchfelock =et 19:50:00 25 &

e

% Invalid input detected at "'
marker.

The 105 returns a ™" to indicate where the command
interpreter can not decipher the command.

A clock set parancs idealis I0S-utasitas a kiilonféle szintaxis-ellendrz6 tizenetekkel valo kisérletezésre.
Gyorsbillentyiik és billentylikombinaciok

Az 10S CLI tartalmaz konfiguralast, ellendrzést és hibaelharitdst megkonnyité gyorsbillentyliket és
billentylikombinaciokat.

Az legfontosabb gyorsbillentyiik, melyek koziil az alabbiakat érdemes megjegyezni:

Lefelé nyil - Visszagorgeti a korabbi parancsokat
Felfelé nyil - Eléregorgeti a korabbi parancsokat
Tab - Kiegésziti a részlegesen begépelt parancsokat
Ctrl+A - Ugras a parancssor elejére
Ctrl+E - Ugras a parancssor végére
Ctrl+R - Ujra megjelenit egy sort
Ctrl+Z - Kilép a konfiguraciés modbol és visszatér felhasznaléi EXEC modba
Ctrl+C - Kilép a konfiguracios modbol vagy elveti az aktualis parancsot
e Ctrl+Shift+6 - Megszakit egy 10S-folyamatot, mint példaul egy ping vagy traceroute futasat
Néhany ezek koziil részletesebben:

Tab

A Tab billentyi a roviditett parancsok és paraméterek kiegészitésére szolgdl, de csak abban az esetben
mitkodik, ha a rovidités elég betiit tartalmaz az azonos kezdetli parancsoktdl valdo megkiilonboztetéshez. A
parancs elejének begépelése utan nyomjuk le a Tab billentytit és a CLI kiegésziti a parancsot vagy kulcsszot
a hianyzo résszel.

Ez egy hasznos funkcid a tanulas soran, mert pontosan megmutatja a hasznalni kivant parancs vagy kulcsszo
teljes alakjat.

Ctrl+R
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Ujra megjeleniti az aktualisan begépelt sort. Példaul hasznalhatjuk a Ctrl+R kombinaciét, ha az I0S éppen
akkor kiild iizenetet, mikor parancsot gépeliink be. Ekkor a Ctrl+R frissiti a mar beirt sort és elkeriilheto
annak jragépelése.

Az alabbi példaban egy parancs begépelése kozben egy hibds interfészre vonatkozd itizenet érkezett.
Switch#show mac-

16w4d: %LINK-5-CHANGED: Interface FastEthernet0/10, changed state to down

16w4d: %LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/10, changed state to down
A begépelt sor Gjboli megjelenitéséhez iissiik le a Ctrl+R billentyiikombinaciot:

Switch#show mac

Ctrl+zZ

Kilép barmely konfiguracios tizemmodbol és visszatér privilegizdlt EXEC modba. Mivel az I0S-modok
hierarchikus felépitéstiek, tobb szinttel lejjebb taladlhatjuk magunkat. Az iizemmodokbdl egyesével valo
kilépés helyett, hasznaljuk a Ctrl+Z kombinaciot a privilegizalt EXEC modhoz torténé kozvetlen
visszatéréshez.

Felfelé és lefelé nyilak

Mivel a Cisco 10OS térolja a begépelt utasitasokat és karaktereket, a billentylik segitségével visszahivhatok a
korabban begépelt parancsok. Ez hasznos, mivel nincs sziikség az utasitasok ujragépelésére.

Billentytikombinacidk is rendelkezésre allnak a tarolt parancsok gorgetéséhez. Hasznaljuk a felfelé nyil
billentyiit (Ctrl+P) a korabban begépelt parancsok megjelenitéséhez. A billentyli minden tovabbi
lenyomasakor egy még korabbi parancs jelenik meg. Hasznaljuk a lefelé myil billentyiit (Ctrl+N) a tarolt
parancsok eléregorgetéséhez.

Ctrl+Shift+6

Ez egy menekiilési parancs (escape sequence), mely minden futd folyamatot megszakit. Ha egy 10S-eljarast
elinditunk, mint példaul egy ping vagy egy traceroute, akkor a parancs mindaddig fut, mig be nem fejez6dik
vagy meg nem szakitjuk. A folyamat soran a CLI elérhetetlen, ezért megszakitasahoz és a
parancsértelmez6hoz valo visszatéréshez nyomjuk le aCtrl+Shift+6billentytikombinaciot.

Ctri+C

Megszakitja a parancsbevitelt €s visszatér az adott konfiguraciés modba. Hasznos, ha térdlni szeretnénk egy
begépelt parancsot.

Roviditett parancsok és kulcsszavak

A parancsok ¢és kulcsszavak addig a minimalis karakterszamig rovidithetok, amig egyértelmiiségiik
biztositott. Példaul a configure parancs lerdviditheté conf -ra, mivel a configure az egyetlen olyan parancs,
aminek a kezdete conf. A con rovidités nem miikodik, mivel tobb parancs is a con betiikkel kezdddik.

A kulcsszavak is rovidithetok.
Példaul a show interfaces a kovetkezéképpen roviditheto:

Switch#show interfaces
Switch#show int
Rovidithetjiik egyszerre a parancsot €s a kulcsszot is, példaul:

Switch#sh int

A halozati mikodés ellendrzése €s javitasa érdekében sziikség van az eszkozok miikodésének vizsgalatara.
Ennek legfontosabb utasitasa a show parancs.

A parancsnak sokféle valtozata 1étezik. Az I0S egyre mélyebb megismerése soran megtanuljuk hasznalni és
értelmezni mindazt az informaciot, amit a show parancsok nyujtanak szamunkra. Hasznaljuk a show ?
parancsot egy adott kornyezetben vagy modban elérhetd opciok kilistazasahoz.

Eqgy tipikus show parancs informaciokat szolgaltat a konfiguraciorol, a mikddésrél €s a Cisco kapcsold vagy
forgalomiranyité részeinek allapotarol.

40



CCNA Routing&Switching 1. szemeszter 2. fejezet

Ebben a kurzusban az alapvet6é show parancsokkal foglalkozunk.

Nagyon gyakran hasznalt show parancs a show interfaces. Ez a parancs informaciokat jelenit meg az eszkoz
Osszes interfészérdl. Egy konkrét interfész adatainak megtekintéséhez gépeljik be a show interfaces
parancsot, majd folytassuk az interfész tipusaval és a slot/port szammal. Példaul:

Switch#show interfaces fastethernet 0/1

Tovabbi show parancsok, amelyeket a halozati szakemberek gyakran hasznalnak:
show startup-config - Az NVRAM-ba lementett konfiguraciot jeleniti meg.

show running-config - Az aktualisan futo konfiguracios fajl tartalmat jeleniti meg.
A More prompt

Amikor egy parancs kimenete hosszabb, mint amennyi a képernydre kifér, akkor a képerny6 aljan a —More--
prompt jelenik meg. Ha a —More-- prompt megjelenésekor lenyomjuk a Space billentytit, akkor a kimenet
kovetkezd része valik lathatova. Csak a kovetkezd sor megjelenitéséhez tssiik le az Enterbillentytit.

Switchffshow wearsion| | Switch#zshow flash | |Switch#show interfacaes
l

RAM MYRAM Flash

Internetwork Operating System

Backup :
. Operatin
Active Tables and Configuration Swmmf Interfaces
Programs Configuration Buff File
File utrers

T f

Switchi#show processes Switchi#show arp
Switchfshow cdp neighbors Switchfshow mac-address-table
Switchishow wlan

Switch#show running-config Switchishow startup-config

Barmely mas billentyi megnyomadsara a kimenet megszakad és visszatériink a parancssorhoz.
A kapcsolokon és forgalomiranyitokon hasznalt egyik leggyakoribb parancs:
Switch#show version

A parancs informaciokat jelenit meg az aktudlisan betoltott 10S verziorol, az eszkozrdl és a hardver
Osszetevokrol. Ha egy forgalomiranyitora vagy kapcsolora tavolrdl jelentkeztiink be, a show version parancs
kitinéen hasznalhato a csatlakoztatott eszkdzrdl vald gyors informacioszerzéshez. A parancs a kdvetkezokrol
ad tajékoztatast:

Szoftver verzié - Az 10S verizoja (a flash memoriaban tarolt)

Bootstrap verzio - A rendszerbetdlté program verzidja (a ROM-ban térolt)

Rendszer felkapcsolasi id6 - Az utolso ujrainditas ota eltelt 1d6

Rendszer ujraindulasi informacioé - Az Gjraindulas modja (pl.: aramkimaradas, 6sszeomlas)
A rendszer képfajl neve - A flash memoridban tarolt [OS-f3jl neve

Az eszkoz és a processzor tipusa - Modell szam ¢€s processzor tipus

Memodria tipus és foglalas (f6/osztott) - A £6 és az I/O puffer memoria mérete

Szoftver tulajdonsagok - A tamogatott protokollok és jellemzok
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e Hardver interfészek - Az eszkoz rendelkezésre allo interfészei
o Konfiguracios regiszter - Inditasi eldirasok, konzolsebesség és kapcsolati paraméterek Osszessége

Alapok

Allomasnevek

Ahogy mar korabban szd volt réla, a Cisco kapcsolok és forgalomirdnyitok sok hasonldésagot mutatnak.
Operacios rendszeriik parancsainak felépitése megegyezik és sok azonos utasitast tartalmaznak. Mindkét
eszkoztipus azonos kezdeti konfiguraciot igényel, mieldtt a halozathoz csatlakoztatnank oket.

A Cisco kapcsol6 az egyik legegyszertibb eszkoz, amivel haldzat alakithato ki, mivel alapvetd mitkodéséhez
nem kell konfiguralni. A kapcsol6 tehat mindenféle beallitas nélkiil beilleszthetd a halozatba és tovabbitja az
adatokat a csatlakoztatott eszkdzok kozott.

A kis halozatok épitése soran is alapvetd jelent6ségii berendezés a kapcsolo. Ha két PC-t csatlakoztatunk egy
kapcsolohoz, azonnal képesek kommunikalni egymassal.

Kovetkezésképpen, a fejezet tovabbi részében egy olyan kisméretii halozattal foglalkozunk, melyben két PC
¢s egy alapkonfiguracioval ellatott kapcsolo talalhato. Alapkonfiguracion értjiik az allomasnév, a korlatozott
hozzaférés és a bejelentkezési izenet beallitasat, valamint a konfiguracié mentését.

Halozati berendezés konfiguralasa soran az egyik legelsd 1épés az eszkdznév vagy allomasnév beallitasa. Az
allomasnév megjelenik a parancssori promptban, hasznalhato eszkdzokhoz valod csatlakozas bejelentkezési
folyamataban és része a haloézati diagramoknak.

Minden aktiv halézati eszkéznek van allomasneve. Ha ez mégsem keriil konfiguralasra, uigy a Cisco
kapcsolo gyari alapértelmezett neve: "Switch".

Képzeljiik el, hogy egy halézat szdmos kapcsoldjanak neve az alapértelmezett "Switch". Ez jelentOs
zlrzavart okozhat a rendszer konfiguraldsa és karbantartasa soran. Egy tavoli eszkdzhoz torténd SSH-
csatlakozas esetén fontos megbizonyosodni arrdl, hogy valdban a kivant berendezéshez kapcsolodtunk. Ha
az 0sszes allomasnevet alapértelmezésben hagyjuk, igen nehéz lesz a csatlakoztatott eszk6z azonositasa.

Okosan megvalasztott nevek esetén konnyl a halozati eszk6zokre emlékezni, beszélni roluk, dokumentalni
¢€s azonositani 6ket. A berendezések kovetkezetes és hasznalhatod elnevezéséhez vallalati, de legalabbis helyi
szintl névadasi szabalyzat létrehozasa sziikséges. Ajanlott a névadasi és cimzési sémat egyidejlileg
l1étrehozni a szervezeti folytonossag érdekében.

A névadasra vonatkozo szabalyok alapjan egy név:

betlivel kezdddik

nem tartalmaz szokozt

betiivel vagy szammal végzodik

betlit, szamot, kotdjelet vagy alahuzasjelet tartalmaz

legfeljebb 63 karakter hosszu

Allomasnevek esetén a Cisco I0S megkiilonbozteti a kis- és nagybetitket. Mindez lehetévé teszi a nevek
megszokott hasznalatat, ellentétben sok internetes névadasi szokdssal, ahol a kis- és nagybetiik
egyenértékiiek.

Az allomasnevek lehetdséget biztositanak a halozati rendszergazda szamara az eszkdzok halozaton vagy
interneten keresztiili azonositasara.

Példak nevek alkalmazasara

Nézziink egy példat harom halozatba kotott kapesoloval, melyek kiilonboz6 emeleteken vannak elhelyezve.
Az elnevezési szabaly kialakitasahoz vegyiik tekintetbe az eszkdzok telepitési helyét és mitkodésiik céljat.
Példaul a harom kapcsold neve rendre Sw-Floor-1, Sw-Floor-2, és Sw-Floor-3.

Ezutan a halozati dokumentécioban rogzitjiik ezeket a neveket és kivalasztasuk okat, biztositva ezzel
névadasi rendszeriink folytonossagat tovabbi hozzdadott eszkdzok esetében is.

Az elnevezési rendszer kialakitasa utan kovetkezd feladat a nevek hozzarendelése az eszk6zokhoz
parancssorbol.
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I0OS allomasnév beallitasa

Privilegizalt EXEC modbol globalis konfiguracios modba valo atlépéshez gépeljiik be a configure terminal
parancsot:

Switch#configure terminal

Ezutén a prompt megvaltozik:
Switch(config)#

Ezt kdvetden allitsuk be az allomasnevet:
Switch(config)#hostname Sw-Floor-1
Ezutan az 0j prompt:
Sw-Floor-1(config)#

Vegylik észre, hogy a prompt most mar tartalmazza az allomasnevet. A globalis konfiguraciés modbal valo
kilépéshez hasznaljuk az exit parancsot.

Mindenképpen frissitsilk a dokumentaciot, valahanyszor egy eszkozt telepitink vagy moédositunk. A
berendezések azonositdsa a dokumentacioban elhelyezkedésiik, miikddésiik célja és cimzésiik alapjan
torténik.

Megjegyzés: Egy utasitas visszavonasahoz irjuk a parancs elé a no kulcsszot.

Pé¢ldaul egy eszkoz nevének eltavolitasa:

Sw-Floor-1(config)#no hostname

Switch(config)#

Vegyiik észre, hogy a no hostname parancs hatasara a kapcsold neve az alapértelmezett "Switch" re valtozott.
Az abran 1évo parancsszimulatorban gyakoroljuk az allomasnév beallitast.

Az eszkozkonfiguraciéhoz valé hozzaférés korlatozasa

A fizikai biztonsag megvalositasa érekében ajanlott a haldzati eszkozoket zarhatd szobaba és allvanyba
elhelyezni; mégis a jelszo jelenti az elsddleges védelmet a jogosulatlan hozzaférés ellen. Minden eszkozt,
beleértve az otthoni forgalomiranyitokat is, helyileg konfiguralt jelszoval kell ellatni. A késObbiekben
bemutatjuk, hogyan lehet megnovelni a védelmet felhasznalonév és jelszo par beallitdsaval. Ebben a
fejezetben alapvetd biztonsagi beallitasokat végziink jelszavak hasznalataval.

Korabban mar emlitettiik, hogy az 10S hierarchikus izemmodjai tAmogatjak az eszk6zok biztonsagat. Ennek
részeként az 10S kiilonféle jelszavakat hasznal a kiilonféle hozzaférési jogok biztositasahoz.

A kovetkezd jelszavak keriilnek bemutatasra:

Enable jelszo - Korlatozza a priviegizalt EXEC modhoz valé hozzaférést
Enable secret jelszo - Titkositott jelszoval védi a privilegizalt EXEC moddot
Konzol jelszo6 - Korlatozza a konzol kapcsolaton torténd hozzaférést

e VTY-jelszo - Korlatozza a Telnet-en torténd hozzaférést
Ajénlott ezekhez a hozzaférési szintekhez mas-mas jelszot alkalmazni. Bar a tobb kiilonb6z6 bejelentkezési
jelszo kényelmetlenséget okoz, ez mégis egy sziikséges elévigydzatossag ahhoz, hogy megvéd;jiik a halozati
infrastrukturat az illetéktelen hozzaféréstol.

Masrészt, hasznaljunk nehezen kitalalhato, erés jelszavakat. A gyenge és konnyen megfejthetd jelszavak
biztonsagi problémat jelentenek az tizleti vilag szempontjabol is.

Jelszo valasztasakor ligyeljlink a kdvetkezokre:

Hasznaljunk 8 karakternél hosszabb jelszavakat.

Hasznaljunk kis- és nagybetiiket, szamokat, specialis karaktereket és/vagy szamsorozatokat.

Ne hasznaljunk azonos jelszot minden eszkdzon.

Keriiljiik a gyakori szavak, mint példaul a "password" vagy az "administrator" hasznalatat, mivel
ezek konnyen kitalalhatok.

Megjegyzés: A kurzus laborgyakorlataiban legtobbszor egyszer jelszavakat hasznalunk, mint példaul cisco
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vagy class. Ezek a jelszavak gyengék és konnyen megfejthetOk, ezért éles kornyezetben keriiljik a
hasznalatukat! Csak tantermi kornyezetben vagy példa konfiguracio esetén alkalmazzuk éket!

A privilegizalt EXEC hozzaférés biztonsagossa tételéhez hasznaljuk azenable-secret jelszo parancsot. Ennek
korabbi, kevésbé biztonsagos valtozata az enable password jelszo parancs. Bar mindkét parancs alkalmas a
privilegizalt EXEC mod hitelesitett elérésére, hasznaljuk inkabb az enable-secret parancsot. Az enable-
secret parancs nagyobb biztonsagot nyujt, mivel titkositja a jelszot.

Példa a jelszo beallitasara:
Switch(config)#enable secret class

Az enable parancs elsé alkalmazasakor nincs sziikség jelszora. Ezutan az enable secret class parancs
hatasara a privilegizalt EXEC hozzaférés védelme megtorténik. Figyeljilk meg, hogy biztonsagi okbol a
beiras soran a jelsz6 nem jelenik meg.

A halozati eszkdzok konzol portjat is védeni kell, minimalisan egy erds felhasznaloi jelszoval. Ez
megakadalyozza, hogy egy kabellel fizikailag csatlakozo jogosulatlan személy hozzaférjen az eszkdzhdz.

A konzol vonal jelszavanak bedllitdsahoz globalis konfiguracios modban hasznaljuk a kovetkezd parancsokat:

Switch(config)#line console 0
Switch(config-line)#password cisco
Switch(config-line)#login

A globalis konfiguracios modban kiadott line console O parancs hasznalataval jutunk a konzol vonal
konfiguraciés modjaba. A nulla (0) jeldli az els6 (legtobb esetben az egyetlen) konzol interfészt.

A masodik parancs, a password cisco allitja be a konzol vonal jelszavat.

A login parancs allitja be a kapcsolon, hogy bejelentkezéskor hitelesitést kérjen. Ha a jelszo és a login is
beallitasra keriilt, a konzolon bejelentkezd felhasznalotdl jelszot kér a rendszer, mieldtt hozzaférhetne a
parancssorhoz.

VTY-jelszo

A vty vonalak a Cisco eszkdzok Telnet-en keresztiil torténd elérésére szolgalnak. Alapértelmezetten a legtobb
kapcsolo 16 vty vonalat kezel, 0-t6l 15-ig szdmozva Oket. A Cisco forgalomirdnyitok vty-vonalainak szdma
ezek sorszama alapértelmezésben 0-t6l 4-ig terjed, am tovabbi vonalak is beallithatok. Minden rendelkezésre
allé vty-vonalra jelszot kell konfiguralni, melyek megegyezhetnek az Osszes kapcsolat esetében. Gyakran
sziikséges azonban, hogy egyedi jelszo legyen beallitva egy adott vonalon, biztositva ezzel egy tartalék
hozzaférési lehetdséget a tobbi kapcsolat foglaltsaga esetén.

Hasznaljuk a kdvetkezd parancsokat a vty-vonalak jelszavanak beallitasahoz:

Switch(config)#line vty 0 15
Switch(config-line)#password cisco
Switch(config-line)#login

Alapértelmezésben az IOS tartalmazza a login parancsot a VT Y-vonalakon. Ez megakadalyozza a hitelesités
nélkiili Telnet bejelentkezéseket. Ha véletlentil kiadjuk a no login parancsot, ami megsziinteti a hitelesitési
kotelezettséget, akkor jogosulatlan személyek is csatlakozni tudnak az eszk6zhoz a haldzaton keresztiil
Telnet hasznalataval. Ez komoly biztonsagi kockazatnak szamit.

Létezik egy hasznos utasitas, amely megakadalyozza a jelszavak egyszerii szovegként valo megjelenitését a
konfiguracidban. Hasznélatahoz gépeljiik be a service password-encryption parancsot.

Hatasara a konfiguralt jelszavak titkositva lesznek. A service password-encryption parancs gyenge
titkositassal kodolja a jelszavakat. Ez a titkositds csak a konfiguracios allomanyban 1évo jelszavakra
vonatkozik, a halozaton keresztiil kiildottekre nem. Az utasitds célja a konfigurdcids fajl jelszavainak
védelme a jogosulatlan személyek altali megtekintéstol.

Ha lefuttatjuk a show running-config vagy a show startup-config parancsot a service password-
encryption parancs futtatasa nélkiil, a titkositatlan jelszavak lathatok lesznek a kimenetben. A service
password-encryption parancs kiadasaval azonban a jelszavak titkosithatok. Ezt kovetden a titkositasi
szolgaltatas leallitasa mar nem befolyésolja a titkositott jelszavak meglétét, azok nem keriilnek visszaallitasra.
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Bar a jelszavak megkdvetelése egy jO moddszer a jogosulatlan személyek kizarasara a haldzatbol, mégis
lényeges annak kinyilvanitasa, hogy az eszkdzbe csak jogosultak l1éphetnek be. Ennek érdekében készitsiink
banner {izenetet.

A bannerek fontos szerepet jatszhatnak egy hivatalos eljarasban, ahol valakit egy eszkoz feltorésével
vadolnak. Néhany jogszabaly nem engedi a feleldsségre vonast, de még a felhasznalok figyelemmel kisérését
sem, ha hianyoznak a figyelmeztetd iizenetek.

A banner iizenet tartalma és megfogalmazasa fiigg a helyi torvényektél és a vallalati szabalyoktél. fme
néhany példa az tizentekben 1év6 tartalomra:

o "Azeszkozt kizarolag jogosult személyek haszndlhatjak."

o "Atevékenység ellendrizhetd."

e "Ajogosulatlan hasznalat biintetést von maga utan."
Mivel az iizenetek minden belépni szandékozé szamara megjelennek, megfogalmazasuknak nagyon
pontosnak kell lenni. Barmely "iidvozoljik" vagy "meghivjuk" tartalma szovegezés nem helyénval6. Ha a
jogosulatlan belépd tonkreteszi a halozatot, nehéz lesz felel6sségre vonni, ha még meghivast is kapott.

A feliratok létrehozasa egyszerii, de iigyelni kell helyes hasznalatukra. A banner soha ne tartalmazzon
idvozlo szoveget. Arra kell figyelmeztetnie, hogy az eszkdzbe csak jogosult személyek 1éphetnek be. Ezen
feliil tartalmazhat még ilitemezett rendszerleallasra vagy egyéb, a halozati felhasznalokra vonatkozo
informaciokat.

Az 10S tobbféle banner tipust tartalmaz, az egyik leggyakoribb "a nap iizenete" (Messagge Of The Day,
MOTD). Gyakran hivatalos iizenetek kozvetitésére hasznaljak, mivel minden csatlakoztatott berendezésen
megjelenik.

Beallitasahoz hasznaljuk a banner motd parancsot a globalis konfiguracios modban.

A banner motd parancsban hatarolojelet kell hasznalni az tizenet kijeloléséhez. A banner motd parancs
utan egy szokoz, majd a hataroldjel kovetkezik. Ezutan egy vagy tobb sorba az iizenet szovegét kell beirni,
végiil egy masodik hataroldjel zarja az utasitast. A hatarolojel tetszoleges karakter lehet, mely nem szerepel
az lizenet szOvegében. Emiatt az egyik leggyakrabban hasznalt jel a #.

A MOTD szintaxisa globalis konfiguracios modban a kdvetkezo:
Switch(config)#banner motd #iizenet#

A parancs végrehajtasa utan az {izenet minden bejelentkezési probalkozasnal megjelenik, mindaddig, amig az
eszkozrdl el nem tavolitjak.

Konfiguracié mentése

Az aktiv konfiguraci6 a Cisco 10S aktualis beallitasait tiikkrozi, tartalmazza a halozati mikodéshez sziikséges
parancsokat. Az aktiv konfiguracié modositasa azonnali hatassal van a Cisco eszkdz miitkddésére.

crer

azt jelenti, hogy csak a berendezés bekapcsolt allapotaban aktiv. Kovetkezésképpen, aramsziinet vagy az
eszkoz yjraindulasa esetén a nem mentett konfiguracios modositasok elvesznek.

Az aktiv konfiguracids fajlban tortént valtoztatasok utan tekintsiik at a kovetkezo lehetoségeket:

crer

e Az eszkdz eredeti konfiguraciojanak visszaallitasa.

e Az Osszes konfiguracio eltavolitasa az eszkozrdl.

e A modositott konfiguracidé mentése az 01j indit6 konfiguracioba.
Az indit6 konfiguracio az eszk6z bekapcsolasakor vagy ujraindulasakor hasznalt beallitasokat tartalmazza.
Az indit6é konfiguraciot tartalmazo allomany az NVRAM-ban talalhatd. A halozati eszkoz beallitasa és az
aktiv konfiguraci6 modositasa esetén, nagyon fontos a valtoztatasok mentése az inditdé konfiguracios
allomanyba. Ez a mivelet megakadalyozza a beallitasok elvesztését aramkimaradas vagy szandékos
Ujrainditas soran.
A valtoztatasok mentése el6tt hasznaljuk a megfelelé show parancsokat az eszkdz miikodésének
ellen6rzéséhez. Amint az abran is lathato, a show running-config parancs az aktiv konfiguracios allomanyt
jeleniti meg. A moddositasok helyességének ellendrzése utan hasznaljuk a copy running-config startup-
config parancsot a privilegizalt EXEC moédban. Az aktiv konfiguracid inditdo konfiguracios allomanyba
mentéséhez alkalmazott parancs:
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Switch#copy running-config startup-config
Végrehajtas utan az aktiv konfiguracio frissiti az indito konfiguraciot.

Ha az aktiv konfigurdci6 modositdsa nem vezet a kivant eredményre, sziikség lehet az eszkoz korabbi
beallitasainak visszaallitasara. Feltéve, hogy az inditd konfiguracié nem keriilt feliilirasra, kicserélhetjiik az
aktiv konfiguraciot az indit6é konfiguracioval. Ennek legegyszeriibb modja az eszkoz ujrainditasa, melyhez
hasznaljuk a reload parancsot a privilegizalt EXEC modban.

Az Gjraindulas megkezdésekor az 10S érzékeli, hogy az aktiv konfiguracié nem keriilt elmentésre az inditd
konfiguracios allomanyba, és egy kérdéssel jelzi ezt. A valtoztatasok mentésének elvetéséhez irjuk be: n
vagy no.

Egy kovetkez0 tizenet az Gjrainditas megerdsitését kéri. Ennek megtételéhez tissiik le az Enter-t, barmely
mas billentyli lenyomésa megszakitja a folyamatot.

Példaul:

Switch#reload

System configuration has been modified Save? [yes/no]:n

Proceed with reload? [confirm]

*Apr 13 01:34:15.758: %SYS-5-RELOAD: Reload requested by console. Reload Reason:
Reload Command.

System Bootstrap, Version 12.3(8r)T8, RELEASE SOFTWARE (fcl)
Technical Support: http://www.cisco.com/techsupport

Copyright (c) 2004 by cisco Systems, Inc.

PLD version 0x10

GIO ASIC version 0x127

€1841 processor with 131072 Kbytes of main memory

Main memory is configured to 64 bit mode with parity disabled

Ha a nem kivant beallitaisok mentésre keriiltek az indité konfiguracidba, sziikséges lehet az Osszes
konfiguracid torlése. Ehhez az inditd konfiguracio torlése és az eszkoz tjrainditasa kell.

Az indit6 konfiguraci6 eltavolitasahoz hasznaljuk az erase startup-config parancsot.

Az indito allomany torléséhez privilegizalt EXEC modban gépeljiik be az erase NVRAM:startup-config
vagy erase startup-configparancsot:

Switch# erase startup-config
Az utasitas kiadasa utan a kapcsold megerdsitést kér:
Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]

Az alapértelmezés szerinti valasz az elfogadas. Az indité konfiguracios allomany torléséhez nyomjunk Enter-
t, barmely mas billentyt leiitése megszakitja a folyamatot.

Figyelmeztetés: Elovigyazatosan hasznaljuk az erase parancsot! Az utasitas téves hasznalata alkalmas az
eszkozon 1évo Osszes fajl torlésére, beleértve magat az I0S-t és egyéb fontos allomanyokat is.

Kapcsolok esetében még ki kell adnunk a delete vlan.dat parancsot is az erase startup-configutasitason
kiviil, az eszkdz gyari alapértelmezett beallitasainak visszaallitasahoz:

Switch# delete vlan.dat
Delete filename [vlan.dat]?
Delete flash:vlan.dat? [confirm]

Switch# erase startup-config
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Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete

Switch#

Az inditd konfiguracié (és kapcsolok esetében a vlan.dat fajl) NVRAM-bol valo torlése utan inditsuk ujra az
eszkozt az aktiv konfiguracios fajl RAM-bol valo eltavolitasa érdekében. Inditas utan az eszkdz a gyari
alapértelmezett beallitasokat fogja betdlteni.

Biztonsagi masolat készitése szoveg rogzitésével

Az aktiv konfiguraci6 inditd6 konfiguradcioba mentésén kiviil méd van a beallitasok szoveges allomanyba
torténd archivalasara is. Az alabbi lépések lehetdséget adnak a konfiguracios fajlbol egy munkadllomany
létrehozasara, mely szabadon szerkeszthetd és késobb felhasznalhato.

A 1épések a kovetkezok:

e A File meniiben kattintsunk ide: Log.

e Valasszunk elérési utat. A Tera Term megkezdi a szoveg rogzitését.

o A rbgzités elinditasa utan adjuk ki ashow running-config vagy show startup-config parancsot
privilegizalt EXEC modban. A terminal ablakban megjelend szovegek mentésre keriilnek a
kivalasztott allomanyba.

e Ha végeztiink a rogzitéssel, valasszuk a Close gombot a Tera Term Log ablakéaban.

e Ellen6rzés céljabol nyissuk meg a mentett allomanyt.

A szoveges konfiguracio vissztoltése

A mentett szovegfajl visszamasolhaté az eszkdzre. Mivel a termindlra torténd beillesztés soran az 10S
minden szoveget parancsként futtat le, ezért az allomanyt bemasolas eldtt valoszintileg at kell szerkeszteni.
Ajanlott a titkositott jelszavak egyszerli szoveggé alakitasa és a titkositds szintjét jelzd 5-0s és 7-es szdmok
eltavolitdsa. A parancsként nem értelmezhetd "--More--" szoveg és az 10S egyéb lizeneteinek torlése is
sziikséges. Ennek részleteit a laborgyakorlat ismerteti.

Ezen feliil az eszkdz parancssoraban globalis konfiguraciés médba kell 1épni a szovegfajlbol beillesztett
parancsok fogadasa érdekében.

Tera Term esetén a lépések:

e A parancsként nem értelmezhet6 szovegek eltavolitasa, majd mentés.
e AFile meniiben kattintsunk ide: Sendfile.
e Keressiik meg az eszkdzre masolando allomanyt és kattintsunk: Open.
e A Tera Term beilleszti a fajlt az eszkdzre.
A szovegek parancsként futnak le és bekeriilnek az aktiv konfiguracioba. Ez egy kényelmes modja az
eszk6zok kézzel torténd konfiguralasanak.

Cimzési sémak
Portok és cimek

Az IP-cimzés, legyen az IPv4 vagy IPvo6, elsddleges jelentdségii az interneten 1évé eszkdzok szamara
egymas azonositasahoz és a végponttol végpontig terjedd kommunikacio biztositdsdhoz. Tény tehat, hogy
barmely halozatrol is van szd, az IP-cimek nélkiilozhetetlenek a berendezések szamara a forrastol a célig és
vissza iranyulé kommunikéaciohoz.

Minden halézati végberendezésnek rendelkeznie kell IP-cimmel. [lyen eszkdzok példaul:

Szamitogépek (munkaallomasok, laptopok, fajl- és webszerverek)
Halozati nyomtatok
\olIP-telefonok
Biztonséagi kamerak
Okostelefonok
e Hordozhat6 eszk6zok (példaul a vezeték nélkiili vonalkod olvaso)
Az IPv4-cimek irasmodjat pontozott decimalis jelolésnek nevezik, és négy darab 0-255 kozotti szammal
abrazoljak. Az IPv4-cimek a haldzati eszkdzokhoz rendelt egyedi szamok. Miikodésiiket tekintve logikai
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cimek, igy a berendezések elhelyezkedésérdl is szolgaltatnak informaciot.

Minden IP-cimhez tartozik egy alhalozati maszk. Az alhalozati maszk egy specialis IP-cim, amely
meghatarozza, hogy az eszkdz a nagy haldzat melyik részhalozatahoz tartozik.

IP-cim rendelhetd a késziilékek fizikai portjaihoz és virtudlis interfészeihez is. A virtualis interfész azt jelenti,
hogy nincs fizikai hardver elem hozzarendelve az eszkdzben.

A halozati kommunikaci6é fontos részét alkotjak a végberendezések és a halozati eszkdzok interfészei,
valamint az 6ket 0sszekoto kabelek.

Minden fizikai interfészhez tartozik egy leirds vagy szabvany, amely egyutttal meghatdrozza a hozza
csatlakoztathatd kébel tipusat is. Ilyen halozati atviteli kozeg a csavart érparas rézkabel, az optikai szal, a
koaxialis kabel vagy a vezeték nélkiili kozeg. A kiilonféle adathordozoé tipusoknak kiilonféle sajatossagai és
elényei vannak, ezért rendeltetési teriiletiik is mas és mas. Néhany jellegzetesség, amelyben az egyes atviteli
kozegek kiilonbozhetnek:

e Hatotavolsag, azaz a jel altal a kdzegben sikeresen megtett ut.

e Az adathordozo telepitési kornyezete.

e Az atvitelre keriil6 adatok mennyisége €s az atvitel sebessége.

e Bekertilési és telepitési koltségek.
Az internet Osszekottetései nem csak egy konkrét atviteli kozeget, hanem egy meghatarozott atviteli
technologiat is igényelnek. Napjainkban az Ethernet a leggyakoribb helyi halozati (Local Area Network,
LAN) kapcsolédasi mod. Ethernet portok vannak azokon a végberendezéseken, kapcsolokon és egyéb
halozati eszkozokon, melyek kabellel csatlakoznak a fizikai haldézathoz. Az Ethernet porthoz vezetékkel
bekotott eszkozok kabelein RJ-45 csatlakozok talalhatok.

A Cisco I0S kapcsolok nem csak fizikai portokkal rendelkeznek, hanem egy vagy tobb virtualis interfésszel
(Switch Virtual Interface, SVI) is. Ezek az interfészek nem kotddnek az eszkoz fizikai hardver elemeihez, az
IOS hozza létre 6ket. A virtualis interfész (SVI) lehetséget biztosit a kapcsolod tavoli elérésére IPv4-
neve VLANI interfész.

Eszkozok cimzése

A kapcsolo tavoli eléréséhez IP-cim ¢és alhalozati maszk konfiguraldsa sziikséges a virtualis interfészen (SVI):

e |P-cim - Az alhalozati maszkkal egyiitt egyedileg azonosit egy végberendezést a haldzaton.
e Alhaldzati maszk - Meghatarozza, hogy egy nagyobb halozat melyik részében talalhatd az IP-cim.
Most el6szor az IPv4-gyel foglalkozunk, kés6bb megismerkediink az IPv6-tal is.

Rovidesen megtanuljuk az IP-cimzés részleteit is, de most a legfontosabb a kapcsold tavoli elérésének gyors
konfiguralasa. Az abran az S1 kapcsolo [P-cimének (192.168.10.2) beallitasa és engedélyezése lathato:

e interface vlan 1 - A parancs globalis konfiguracios modbol interfész konfiguracios modba valt.
e ipaddress 192.168.10.2 255.255.255.0 - Beallitja a kapcsold IP-cimét és alhalozati maszkjat (ez
csupan egy a lehetséges sok cim-maszk kombinacio koziil).
e no shutdown - Engedélyezi az interfész aktiv allapotba kertilését.
A Dbeallitas utan a kapcsolo rendelkezik minden olyan IP beallitassal, amely a halézati kommunikaciohoz
sziikséges.

Megjegyzés: A kapcsold legalabb egy fizikai portjanak és a VTY-vonalaknak konfigurdlva kell lenniiik a
sikeres tavoli feliigyeleti kapcsolat 1étesitéséhez.

Egy végberendezés halozati mikodésének biztositasahoz pontos IP-cim informaciok beallitasa sziikséges.
Hasonléan az SVI-hez, a végberendezés beallitasahoz is [P-cimet és alhaldzati maszkot kell megadni.

Ezek a beallitasok sziikségesek a végberendezés megfeleld halozati csatlakozasahoz. Az IP-cim és maszk
informacion kiviil konfiguralhaté még az alapértelmezett atjard és a DNS-szerver is (lasd abra).

Az alapértelmezett atjar6 a forgalomirdnyité azon interfészének cime, melyen keresztiil a forgalom képes a
helyi halozat elhagyasara. A cimet rendszerint a haldozati rendszergazda hatarozza meg a tavoli halozatok
elérése céljabol.

A DNS (Domain Name System) szerver IP-cime azonositja azt a rendszert, ami a web cimeket IP-cimekké
alakitja, mint példaul:www.cisco.com - 2.21.96.170. Az interneten talalhatd sszes eszkdznek van IP-cime,
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melyen keresztiil elérhetd. Mivel az emberek szamara sokkal konnyebb a nevek megjegyzése, mint a
szamoké, ezért a weblapoknak neviikk is van. A DNS-szerver a kiilonféle eszkdznév - IP-cim
Osszerendeléseket feliigyeli és tartja karban.

Egy allomds IP-cim informacidi megadhatok kézzel, vagy DHCP (Dynamic Host Configuration Protocol)
hasznalataval, mely automatikusan biztositja azokat.

A DHCP-technoldgia majdnem minden haldzatban megtalalhatd. Népszertiségét konnyen megérthetjiik, ha
végiggondoljuk, hogy nélkiile mennyi tobbletmunkat kellene végezni.

A DHCP automatikus IP-cim hozzarendelést biztosit minden halozati végberendezés szamara, melyen a
DHCP engedélyezve van. Gondoljuk végig, hogy mennyi id6t emésztene fel, ha minden halézatra valo
csatlakozas alkalmaval manudlisan kellene megadni az IP-cimet, a maszkot, az alapértelmezett atjarot és a
DNS-szervert. Szorozzuk meg ezt az dsszes felhasznald és az altaluk hasznalt halozati eszkdzok szamaval,
igy lathatjuk a probléma méretét.

A DHCP a legjobb példa arra, amikor egy technologia elsddleges célja az altala végzett miiveletek minél
egyszeribb megvaldsitaisa. DHCP hasznalataval a végfelhasznalok barhol csatlakozhatnak az adott
haloézathoz Ethernet kabellel vagy vezeték nélkiil, és azonnal hozzajuthatnak a kommunikéciodhoz sziikséges
IPv4-cim informéciokhoz.

A DHCP konfiguralasa egy Windows PC-n az "Obtain an IP address automatically” (IP-cim automatikus
kérése) és a "Obtain DNS server address automatically” (DNS-szerver cimének automatikus kérése) opciok
kivalasztasaval torténik. Hatasara a PC cimbeallitasokhoz jut a DHCP-szerveren konfiguralt IP-cim
tartomanybol és a hozza kapcsolodo egyéb IP informaciokbol.

A Windows PC IP-cim beallitasai megjelenitheték a parancssorba irt ipconfig utasitas segitségével. A
kimenetben megjelenik az IP-cim, az alhaldzati maszk és az alapatjard, melyet a PC a DHCP-szervert6l
kapott.

Ha egy halozati eszk6z, példaul nyomtatd, statikusan kap IP-cimet, majd egy DHCP-szerver keriil a
rendszerbe, akkor duplikalt IP-cim {itk6zés torténhet az eszkoz és egy olyan PC kozott, mely automatikusan
jut IP-cimhez a DHCP-szervertdl. Utkdzés akkor is torténhet, ha egy DHCP-szervert érinté hiba miatt a
halozatban statikusan kell IP-cimeket adni, és a leallas utan a DHCP-szerver jra elérhet6 lesz.

Az IP-cimzési hibak kivédése érdekében a statikus IP-cimmel konfiguralt eszkdzoket tegyiik DHCP-klienssé,
vagy zarjuk ki a statikus cimeket a DHCP hatokorébol.

Utobbi megoldas feltételezi, hogy rendszergazdai jogokkal rendelkeziink a DHCP-szerveren ¢és ismerjiik a
DHCP konfiguralasat.

Olyan halézatban is talalkozhatunk IP-cim iitkdzéssel, ahol a végberendezések kizarolag statikus cimeket
hasznalnak. Ilyenkor allapitsuk meg, hogy mely IP-cimek szabadak az adott alhaldzatban és ennek
megfeleléen konfiguraljunk. Ez az eset is jol mutatja, mennyire fontos a hal6ézati rendszergazda szdmara a
részletes haldzati dokumentacio karbantartasa, beleértve a végberendezések szamara kiosztott [P-Cimeket is.

Megjegyzés: A kis és kdzepes halozatokban rendszerint statikus IP-cimet kapnak a szerverek és a nyomtatok,
mig a felhasznaloi eszk6zok szamara a DHCP-szerver nyujt ciminformaciot.

A visszacsatolas (loopback) tesztelése

A ping parancs hasznalataval ellendrizhetd az allomas sajat IP konfiguracidja. A teszt végrehajtasahoz
hasznaljuk a ping parancsot egy specialis cimmel, melyet visszacsatolasi (loopback, 127.0.0.1) cimnek
neveznek. A loopback cim a TCP/IP protokoll készlet egy lefoglalt cime, mely a csomagokat visszairanyitja
az allomashoz.

Az 4llomas parancssoraba begépelésre keriild ping parancs szintaxisa:
C:\>ping 127.0.0.1

Az utasitas valasza egy ehhez hasonlo iizenet:

Reply from 127.0.0.1: bytes=32 time<lms TTL=128

Reply from 127.0.0.1: bytes=32 time<lms TTL=128

Reply from 127.0.0.1: bytes=32 time<lms TTL=128
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Reply from 127.0.0.1: bytes=32 time<lms TTL=128
Ping statistics for 127.0.0.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = 0ms, Average = 0ms

Az eredmény azt mutatja, hogy a kikiildott négy 32 bajtos csomag a 127.0.0.1 cimil allomasrol kevesebb,
mint 1 ms alatt visszaérkezett. A sikeres ping valasz jelzi, hogy a halozati kartya, a meghajtoprogram ¢és a
TCP/IP protokoll készlet rendben miikodik.

Hasonléan az dlommasokon hasznalt ellen6rzd parancsokhoz és segédprogramokhoz, a halozat kozvetitd
eszkOzein is parancsokat hasznalunk az interfészek tesztelésére. Az IOS rendelkezik a kapcsolok és
forgalomiranyitok interfészeinek ellendrzésére szolgalo utasitasokkal.

A Kkapcsolé interfészeinek ellenorzése

Az S1 és S2 interfészeinek vizsgalatahoz hasznaljuk a show ip interface brief parancsot a kapcsolon, az
abran lathatéo modon. Az S1 kapcesold VLAN 1 interfészéhez rendelt [P-cim a 192.168.10.2. Az S2 kapcsolo
VLAN 1 interfészéhez rendelt IP-cim a 192.168.10.3. Az Sl és S2 fizikai FEO/1 és FEO/2 interfészei
mikddoképesek.

A PC és a kapcsolo kozotti osszekottetés tesztelése

A ping parancs egyarant hasznalhato PC-n és Cisco I0S eszk6zokon. Az abran ellendrizhet6, hogy az S1
kapcsoldo VLAN 1 interfészének 192.168.10.2 IP-cime sikeresen pingelhet6 a PC1-r6l.

A végponttol végpontig tarté kapcsolat tesztelése
APCL IP-cime 192.168.10.10, alhalozati maszkja 255.255.255.0 és alapértelmezett atjaroja 192.168.10.1.
APC2 IP-cime 192.168.10.11, alhaldzati maszkja 255.255.255.0 és alapértelmezett atjardja 192.168.10.1.

A PC2 sikeres pingelése a PC1-16l ellendrzi a két eszkoz kozotti végponttol végpontig tartd kapcsolatot.

Osszefoglalas

A Cisco 10S egy osszefoglald elnevezés, mely kiilonféle eszkdzokon futd szamos operacios rendszert takar.
A szakember parancsok segitségével tudja konfiguralni vagy programozni az eszkdz kiilonféle haldzati
funkciodit. A Cisco forgalomiranyitokon és kapcsolokon futd IOS biztositja a szakember szamara a haldzat
miukddtetéséhez sziikséges funkciokat.

A Cisco I0S szolgaltatasai altalaban a parancssorbol (CLI) érhetok el, melyhez a belépés a konzol porton,
AUX porton, Telnet-en vagy SSH-n keresztiil biztositott. A parancssorhoz vald kapcsolddas utan a halozati
szakember hozzakezdhet a Cisco eszkoz konfiguralasahoz. A Cisco 10S szerkezetileg egy modalis operacios
rendszer, ami a haldzati szakember szamara biztositja a kiilonféle lizemmodok kozotti atjarast. Minden
tizemmod kiilonféle I0S-parancsokat tartalmaz.

A Cisco I0OS Command Reference egy olyan online dokumentum gy(jtemény, mely tartalmazza a Cisco
eszkozon, példaul Cisco 10S kapcsolokon és forgalomiranyitokon hasznalhato parancsok részletes leirasat.

A Cisco I0OS kapcsolok és forgalomiranyitok hasonld operacidés rendszert futtatnak, melyek
parancsszerkezete és parancskészlete is azonos. Mindkét eszkoztipus azonos kezdeti konfiguraciot igényel,
miel6tt a halozathoz csatlakoztatnank dket.

Ebben a fejezetben a Cisco 10S keriilt bemutatasra, részletesen felsorolva a kiilonféle tizemmodokat és
elemezve a hasznalhaté parancsok szerkezetét. Ezenkiviil ismertetésre keriiltek a Cisco 10S kapcsolod
alapbeallitasai, beleértve az allomasnév és a hozzaférések konfiguralasat, a bejelentkezési lizenet 1étrehozasat
¢s a konfiguracio mentését.

A kovetkezo fejezetben megvizsgaljuk, hogyan tovabbitddnak az adatcsomagok a halozati infrastruktiuraban,
¢s megismerkediink ennek szabalyaival.
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Halozati protokollok és kommunikacio

Bevezetés

Egyre inkabb a halozatok kapcsolnak 6ssze benniinket. Barhol is jarunk, online médon kommunikalhatunk
egymassal. Az osztalytermi beszélgetések azonnali tizenetkiildéses csevegéssé valnak, és online vitdk zajla-
nak az iskolaban. Naprol-napra 0j haldzati technologiakat fejlesztenek ki, hogy a haldzat eldnyeit kihasznal-
hassuk.

Ahelyett, hogy egyedi ¢és kiilonallo rendszereket dolgoznanak ki minden 1) szolgaltatas tovabbitasdhoz, a
halozati ipardg egésze elfogadott egy fejlesztési keretrendszert, amely lehetévé teszi a tervezok szamara,
hogy megértsék a jelenlegi haldzati platformokat és fenntartsak azokat. Ugyanakkor ennek a keretrendszer-
nek a segitségével megkonnyithetd az 0j technologiak fejlesztése a jovobeni kommunikacios igények és a
technoldgiai fejlesztések szamara.

Ennek a fejlesztési keretrendszernek a kdzéppontjdban azoknak az altalanosan elfogadott modelleknek a
hasznalata all, amelyek leirjak a halozati funkciokat és szabalyokat.

Ebben a fejezetben megismerjiik ezeket a modelleket, a szabvanyokat, amelyek a halozatokat mikodtetik,
valamint hogy hogyan torténik a kommunikacié a hal6zaton keresztiil.

Kommunikaciés szabalyok

A szabalyok

Egy halozat lehet annyira bonyolult, mint amikor eszk6zok az interneten keresztiil kapcsolodnak egymashoz,
vagy olyan egyszerli, mint amikor két szamitogép van direktben 0sszekdtve egy kabellel, és barmi mas is e
két véglet kozott. A haldzatok mérete, formaja és funkcidja kiilonbozé. Mindamellett nmagaban a fizikai
kapcsolat kiépitése a végberendezések kozott még nem elegendd ahhoz, hogy biztositsa a kommunikaciot. A
kommunikacidhoz az is kell, hogy az eszk6zok tudjak, "hogyan" kell kommunikalni.

Az emberek kiilonb6z6 kommunikéacios modszerekkel osztjadk meg egymassal gondoltaikat. Ugyanakkor a
valasztott modszertdl fiiggetlentil minden kommunikacios modszernek harom kozos eleme van. Ezek koziil
az els6 az lizenet forrasa vagy kiild6je. Az tizenetek forrasai emberek vagy elektronikus eszk6zok, amelyek-
nek lizenetet kell kiildenilik mas személyeknek vagy eszkdzoknek. A kommunikacié masodik alkotoeleme az
iizenet célja vagy fogadoja. A cél fogadja és értelmezi az lizenetet. A harmadik elemet, az igynevezett csa-
tornat az a kdzeg (média) alkotja, amely azt az utat biztositja, amelyen az lizenetek haladnak a forrastol a
célig.

A kommunikacié egy lizenettel vagy informacioval kezdddik, amelyet a forrastol kell eljuttatni a célig. Az
lizenet kiildését, legyen az szemtdl szembe vagy halozaton keresztiili kommunikacio, szabalyok iranyitjak,
amiket protokolloknak hivunk. Ezek a protokollok a hasznalt kommunikaciés modtol fiiggnek. A hétkoznapi
személyes kommunikacionkban azok a szabalyok, amelyeket egy adott médiumon hasznalunk (mint példaul
egy telefonhivaskor), nem feltétleniil egyeznek meg azokkal a protokollokkal, amelyeket mas kozegen hasz-
nalunk (példaul levélkiildéskor).

Vegyliik példaul azt, amikor két ember szemtdl szembe kommunikal, amint az 1. abran lathato. A kommuni-
kacio eldtt meg kell egyezniiik, hogy hogyan fognak kommunikalni. Ha a kommunikacié beszéddel torténik,
akkor elészor meg kell allapodni a nyelvben. Ezutan ha van egy megosztando iizenet, akkor képesnek kell
lenniiik arra, hogy érthetden megformazzak. Példaul, ha valaki az angol nyelvet hasznalja, de rossz a mondat
szerkezete, az tizenet konnyen félreérthetd lesz. Mindezek a feladatok jellemzik azokat a protokollokat, ame-
lyeket a kommunikacio megvaldsitasahoz hasznalni kell. Ugyanez igaz a szamitogépes kommunikaciora is,
amint a 2. abran lathato.

Gondoljunk bele, milyen sok kiilonb6z6 szabaly és protokoll szabalyozza az egyes kommunikacios modsze-
reket, amik a mai vilagban 1éteznek.
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Message Encoding

Message Delivery Options Message Formatting and

I Encapsulation

Protocols

-»> -

Message Timing Message Size

A szabalyok létrehozasa

A kommunikacié megkezdése eldtt a feleknek meg kell allapodniuk a beszélgetés szabalyaiban. Példaul
protokollok sziikségesek a hatékony kommunikaciohoz (lasd 1. dbra). A hasznalt protokollok specifikusan
jellemzék a kommunikacios modszerre, beleértve a forrds, a cél és a csatorna jellemzoit. Ezeket a
szabalyokat vagy protokollokat kell kdvetni annak érdekében, hogy az iizenetet sikeresen eljuttassuk és a
cimzett megértse. Szdmos protokoll van, amelyek a sikeres emberi kommunikaciéo szabalyozzak.
Amennyiben van egy egyeztetett modszer a kommunikaciora (szemtdl szemben, telefonon, levélben, fotdn),
akkor a hasznalt protokolloknak meg kell felelnie az alabbi kovetelményeknek:

Azonositott kiildo és fogado
Ko6z06s nyelv és nyelvtan
A kézbesités sebessége és idozitése

e Megerdsitési vagy nyugtazasi kovetelmények
A halozati kommunikacié soran hasznalt protokollok szamos alapvetd tulajdonsagukban hasonlitanak azokra,
amelyek a sikeres emberi beszélgetéseket szabalyozzak (lasd 2. abra). Amellett, hogy azonositjak a forrast és
a célt, a szamitogépes és halozati protokollok meghatarozzak annak részleteit, hogyan kell egy lizenetet
tovabbitani a halozaton keresztiil, hogy megfeleljen a fenti kdvetelményeknek. Mikozben szamos
protokollnak kell egyiittmiikodnie, a szamitogépes protokollok altalaban a kovetkezokbdl allnak:

tizenet kodolasa

iizenet formazasa ¢és beagyazasa

lizenet mérete

iizenet idozitése

iizenet szallitasi feltételei

Mindegyikrdl részletesebben lesz szo a kovetkezdkben.

Uzenet kédolasa

Az lizenetkiildés egyik elsd 1épése az lizenet kodolasa. A kodolas az a folyamat, melynek soran atalakitjuk az
informaciot egy masik, az atvitelhez megfeleld formaba. A dekddolas az informacio értelmezésekor megfor-
ditja ezt a folyamatot.

Képzeljiink el egy embert, aki nyaralast tervez egy baratjaval és felhivja, hogy megbeszéljék a részleteket
arrol, hogy hova menjenek (lasd 1. abra). Az lizenet kiildéjének az {lizenetet elészor szavakba kell onteni,
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vagyis kodolnia kell a a gondolatait és észrevételeit a helyszinr6l. A beszélt nyelv nyelvtani szerkezetét és
ragozasat hasznalva telefonba mondja a szavakat, amik az tizenetet kdzvetitik. A telefonvonal masik végén a
partner hallgatja a leirast, fogadja és dekodolja a hangokat, hogy elképzelje a kiild6 altal leirt naplementét.

Kodolast a szamitdgépes kommunikacidban is alkalmazzuk, ahogy a 2. abran lathat6. Két allomas kozotti
kodoléasnak az atviteli kozegnek megfeleld formatumunak kell lennie. A halozaton kiildott iizenetet a kiildd
allomas el6szor bitekké konvertalja. Minden bitet hangmintakka, fény- vagy elektromos impulzusokka kédo-
lunk, attol fliggden, hogy milyen halozati kozegen fogjuk a biteket tovabbitani. A célallomas fogadja és az
iizenet értelmezéséhez dekodolja a jeleket.

Uzenet formazasa és a beagyazasa

Amikor egy lizenetet kiildiink a forrastol a célig, sajatos formatumot vagy strukturat kell hasznalni. Az
lizenet formatuma az lizenet tipusatol és az atvitelhez hasznalt csatornatol fiigg.

Az emberi irasbeli kommunikacio egyik leggyakoribb formaja az irott levél. A maganlevelek egyezményes
forméja évszdzadok Ota nem valtozott. A maganlevelek a legtobb kultirdban a kovetkezd elemeket
tartalmazzak:

e acimzett azonositoja

e megszolitas vagy iidvozlés

e {izenet tartalma

e zarémondat, az lizenet lezarasa
e akiild6 azonositoja

Amellett, hogy a megfeleléo formatumra alakitjuk, a legtobb személyes levelet be kell rakni egy boritékba,
vagyis be kell dgyazni a szallitashoz, amint az 1. abran lathatd. A boritékon szerepel a kiildo és a fogado
cime, mindegyik a megfelel6 helyen. Ha a célcim vagy a formatum helytelen, a levelet nem szallitjak el.
Beagyazasnak hivjuk azt a folyamatot, amikor egy tizenetformatumot (levél) egy masik tizenetformatumba
(boriték) helyeziink. Amikor a fogadé a folyamatot megforditja, kicsomagolas torténik, a levelet kivessziik a
boritékbol.

A levél iroja megegyezés szerinti formatumot hasznal annak érdekében, hogy a levelet elszallitsak, és a
fogadod megértse az lizenetet. Hasonloképpen, a tovabbitashoz és a feldolgozashoz a szamitogép-haldzaton
kiildott tlizenet is egy meghatarozott formdazasi szabalyt kovet. Ahogy a levelet boritékba agyaztuk a
szallitashoz, ehhez hasonldan a szamitdgépes iizeneteket is beagyazzuk. A haldzaton vald tovabbitas eldtt
minden szamitdgépes lizenetet egy keretnek nevezett meghatarozott formatumba agyazunk be. Egy keret ugy
mikddik, mint egy boriték, ez tartalmazza a megszolitott célallomds, valamint a forrasallomas cimét (lasd 2.
abra).

A keret formatumat és a tartalmat a kiildott lizenet tipusa és a kozlésre hasznalt csatorna hatarozza meg. A
nem megfeleléen formazott lizenetek tovabbitasa altalaban nem lehetséges, de az is el6fordulhat, hogy
megérkezeés utan a célallomas nem tudja feldolgozni azokat.

Uzenet mérete

A kommunikacié egy masik szabalya a méret. Amikor az emberek egymassal kommunikalnak, a kiildend6
uzenetet altalaban kisebb részekre, rendszerint mondatokra térdelik. Ezek a mondatok méretiikkben akkorara
vannak korlatozva, amit a fogadé személy még egyszerre fel tud dolgozni (lasd 1. dbra). Az emberek kom-
munikécioja sok kisebb mondatbol all, ezzel biztositva, hogy az lizenet minden részét a cimzett fogadja és
megértse. Képzeljiik el, hogy milyen lenne ezt a tananyagot Gigy olvasni, hogy az egész egyetlen hosszu
mondatbdl allna. Nem lenne konnyii elolvasni és megérteni.

Hasonloképpen, amikor egy allomas egy hosszu iizenetet kiild egy masiknak a halozaton keresztiil, sziiksé-
ges az lizenet kisebb darabokra tordelése, ahogy a 2. abran lathat6. A halézaton tovabbitott darabok (kerete-
ket) méretét meghatarozo szabalyok nagyon szigortiak, és a hasznalt csatornatol fiiggden eltérdek is lehetnek.
A tllsagosan hosszll vagy rovid keretek nem keriilnek tovabbitasra.
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A keretek méretkorlatozasai megkivanjak, hogy a forrasallomas a hosszl iizeneteket olyan darabokra tordel-
je, amik megfelelnek a minimalis és maximalis méret kovetelményeknek. Ez az Gigynevezett szegmentalas.
Minden szegmenst a cimadatokkal egylitt egy kiilon keretbe agyazunk, ¢és elkiildjiik a halozaton keresztiil. A
fogado allomas a fogadashoz és az értelmezéshez az lizeneteket kicsomagolja és jbol sszerakja.

Uzenet idézitése

Egy masik tényez6, amely az lizenet megfeleld fogadasat és megérthetségét befolyasolja, az idozités. Az
id6zitést az emberek annak meghatarozasara hasznaljak, hogy mikor, milyen gyorsan vagy lassan beszélje-
nek és mennyit varjanak a valaszra. Ezek megegyezésen alapul6 szabalyok.

Hozzaférési mod

A hozzaférési mdd meghatarozza, hogy mikor kiildhet valaki tizenetet. Ezek az id6zitési szabalyok a kornye-
zethez igazodnak. Példaul egy ember barmikor elkezdhet beszélni ha szeretne valamit mondani. Ebben a
kornyezetben a beszéd eldtt varni kell addig, amig mindenki mas befejezi a beszédet. Ha két ember egyszerre
beszél, akkor az informaciok "Osszelitkoznek", és ilyen esetben sziikségessé valik,hogy mindkét fél vissza-
Iépjen és Ujrakezdje a beszédet (lasd 1. abra). Hasonloképpen, a szamitogépek szamara is definialni kell a
hozzaférési modot. A haldzaton 1évd allomasoknak is sziikségiik van egy hozzaférési modra, hogy tudjak,
mikor kezdhetik az tizenet kiildését, és hogyan viselkedjenek ha hiba torténik.

Adatfolyam-vezérlés

Az 1d0dzités azt is befolyasolja, hogy mennyi informaciot lehet kiildeni és mekkora sebességgel lehet azt to-
vabbitani. Ha valaki tal gyorsan beszél, akkor a masik személynek azt nehéz meghallgatni és megérteni (lasd
2. abra). Ilyen esetben a fogadd személynek meg kell kérnie a kiild6t, hogy lassitson. A halézati kommuni-
kacio soran is el6fordulhat, hogy a kiildé allomas gyorsabban tovabbitja az lizenetet, mint ahogyan azt a cél-
allomas fogadni és feldolgozni tudna. A forras- és célallomasok adatfolyam-vezérlést hasznalnak a sikeres
kommunikacidhoz megfeleld idozités egyeztetésére.

Valaszidé tullépés

Ha valaki feltesz egy kérdést és nem kap ra valaszt egy elfogadhato idén beliil, azt feltételezi, hogy a valasz
nem is fog megérkezni, és ennek megfelelden reagal (lasd 3. abra). Lehet, hogy megismétli a kérdést, de az is
lehet, hogy folytatja a parbeszédet. A haldzati allomasoknak is vannak szabalyai, amelyek meghatarozzak,
hogy mennyit kell varni a valaszra, és mit kell csinalni, ha valaszid6 tallépés torténik.

Uzenet szallitasi feltételei

Sziikség lehet ra, hogy egy tizenetet kiilonb6z6 modokon tovabbitsunk, ahogy az 1. abran lathatd. Vannak
olyan helyzetek, mikor csupan egyetlen emberrel szeretnénk valamilyen informacidot megosztani. Maskor
el6fordulhat, hogy emberek egy csoportjaval, vagy akar egy adott teriileten 1év0 Gsszes emberrel szeretnénk
egyszerre kozolni valamit. A két ember kozotti parbeszéd példa az egy-az-egyhez tipusit kommunikaciora.
Amikor fogadok egy csoportjanak kell ugyanazt az {lizenetet fogadnia, akkor egy-a-tobbhéz vagy egy-a-
mindenkihez tizenetminta érvényesiil.

Néha az tizenet kiildéjének meg kell gy6zddnie arrdl, hogy az lizenetet sikeresen kézbesitették a cimzettnek.
Ebben az esetben sziikséges, hogy a fogado egy nyugtat kiildjon vissza a kiildének. Ha a nyugtazas nem
sziikséges, a szallitasi feltételt nem nyugtazottnak nevezziik.

A haldzaton az allomasok hasonld iizenetmintakat hasznalnak a kommunikaciéhoz, amint a 2. abran lathato.

Az egy-az-egyhez szallitasi opciot egyedi cimzésnek (unicast) nevezik, ami azt jelenti, hogy csak egyetlen
célja van az lizenetnek.

Amikor egy allomasnak egy-a-tobbhoz szallitasi feltétellel kell tizenetet kiildeni, azt csoportos (multicast)
cimzésnek nevezziik. A csoportos cimzés ugyanazt az lizenetet parhuzamosan a célallomasok egy csoportja-
nak tovabbitja.
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Ha a halozaton az Osszes allomasnak egyszerre kell megkapnia az lizenetet, akkor lizenetszorast (broadcast)
hasznalunk. A szoéras egy-a-mindenkihez tipusu szallitasi feltétel. A fenti sémak mellett egyes esetekben a
fogadonak nem kell megerdsitést kiildenie (nyugtazatlan tizenetkiildés), mig maskor a kiildo elvarhatja, hogy
visszajelzést kapjon a sikeres kézbesitésrol (nyugtazott iizenetkiildés).

Halézati protokollok és szabvanyok
Protokollok

Csakugy, mint az emberi kommunikacioban, a kiilonb6z6 halozati és szamitogépes protokolloknak képesnek
kell lennie arra, hogy a sikeres halozati kommunikacié érdekében kolcsonhatasba 1épjenek és egyiittmikod-
jenek egymassal. Az egymashoz kapcsolédé protokollok csoportjat, amelyek egy kommunikacios funkcid
végrehajtasahoz sziikségesek, protokollkészletnek nevezziik. A protokollkészlet megvaldsitasa az allomaso-
kon és a halozati eszk6zokon torténhet szoftveresen, hardveresen vagy mindkét féle modon.

Az egyik legjobb mod annak szemléltetésére, hogy a protokollok a készleten beliil hogyan 1épnek kdlcsonha-
tasba, ha az egyiittmiikddést egy veremként szemléljiik. A protokollverem megmutatja, hogy az egyes proto-
kollok a készleten beliil hogyan hajtédnak végre. A protokollokat rétegek formajaban szemléljiik, ahol min-
den egyes magasabb szintli szolgaltatas az alsobb rétegekben definialt protokollok szolgaltatasaitol fligg. A
verem alsobb rétegei az adatok halézaton beliili mozgatasat és a felsdbb rétegek szamara torténd szolgaltata-
sok nyujtasat végzik, amelyek kdzéppontjaban az iizenet tartalmanak elkiildése all. A verem alsobb rétegei az
adatok halozaton beliilli mozgatasat végzik és a felsobb rétegek szamara nyujtanak szolgaltatasokat, amelyek
kozéppontjaban az iizenet tartalmanak elkiildése all. Amint az abra mutatja, a rétegeket hasznalhatjuk a
szemtdl szembeni kommunikaciés példaban 1évo tevékenységek leirasara is. Az also rétegben (fizikai réteg)
van két ember, mindegyik hangot ad ki, amellyel el lehet mondani a szavakat. A masodik rétegben (szabaly
réteg) van egy megallapodas arrol, hogy egy kozds nyelvet beszéljenek. A legfelsd rétegben (tartalmi réteg)
vannak a ténylegesen kimondott szavak. Ez a k6zlés tartalma.

Interaction of Protocols

Web
Server
Protocol Stack
Hypertext Transfer Protocol (HTTP)
Transmission Control Protocaol (TCP)
Internet Protocal (IP)
Ethernet
'
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Ha tanui lennénk a beszélgetésnek, akkor valdjaban nem latnank ezeket a rétegeket. A rétegek hasznalata egy
olyan modell, amely modot ad egy komplex feladat kezelhetd részekre tordelésére és mitkodésének leirasara.

Az emberek viszonylatdban bizonyos kommunikacids szabalyok csak formalisak, masokat pedig egyszertien
a szokas ¢€s a gyakorlat hataroz meg. Az eszk6zok sikeres kommunikéciojahoz a haldzati protokollkészletnek
pontosan kell a kdvetelményeket és kolcsonhatasokat eldirmia. Az eszkozok kozti lizenettovabbitas kdzos
formatumat és szabalyrendszerét a halozati protokollok hatarozzak meg. Néhany gyakori halozati protokoll
az IP, HTTP és a DHCP.

Az abra halozati protokollokat szemléltet, amelyek leirjak a kovetkezok folyamatokat irjak le:

e Hogyan van az iizenet megformazva vagy strukturalva? (lasd 1. abra)

e Az a folyamat, amellyel a haldzati eszk6zok informacidkat cserélnek utvonalakrol mas halozatokkal.
(lasd 2. abra)

e Hogyan ¢és mikor keriilnek atadasra a hiba- és rendszeriizenetek a késziilekek kozott? (1asd 3. abra)

e Az adatatviteli munkamenetek beallitasa és lezarasa. (lasd 4. abra)

Protocol Suites and Industry Standards

Nowvell

TCP/IP ISO AppleTalk Netware

HTTP ACSE

DMNS ROSE

DHCP TRSE = 1B

FTP SESE

TCP TF’1[_}P'£F’1 ATP AEP SPX

UDP TP3 TP4 NBP RTMP
IPv4 IPvE
ICMPv4 %{L’HE‘;E'L“SSS AARP IPX
ICMPw6

Ethernet PPP Frame Relay ATM WWLAMN

Példaul az IP hatarozza meg, hogy egy adatcsomagot hogyan tovabbitunk a haldzaton beliil vagy egy tavoli
halézathoz. Az informaciot az IPv4 protokoll egy olyan meghatarozott formaban tovabbitja, hogy azt a vevo
megfelelden értelmezni tudja. Ez nem sokban kiilonbozik attol a protokolltol, amit egy levél elkiildésekor a
boriték megcimzéséhez hasznalunk. Az informacionak be kell tartania egy bizonyos formatumot, kiilonben a
levelet nem tudja a posta elszallitani.

Egy példa a protokollkészlet hasznalatara a halozati kommunikacioban a webszerver és a webes kliens
kozotti kolcsonhatas. Ez a kolesonhatas szamos protokollt és szabvanyt hasznal a kozottik 1évo
informaciocsere folyamataban. A kiilonb6z6 protokollok egylittmiikddnek annak biztositasara, hogy a
iizeneteket mindkeét fél megkapja €s megértse. Ilyen protokollok példéaul:
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Alkalmazasi protokoll - A hiperszoveg atviteli protokoll (Hypertext Transfer Protocol, HTTP) a
webszerver ¢és a bogész6 kolcsonhatasanak modjat szabalyozza. A HTTP meghatarozza a kliens ¢és a
szerver kozotti kérések és valaszok formajat és tartalmat. Az alkalmazas részeként a HTTP-t mind a
kliens, mind pedig a webszerver szoftver egyarant hasznalja. A HTTP mas protokollokra bizza, hogy az
iizenetek szallitasa hogyan torténjen a kliens €s a szerver kozott.

Szallitasi protokoll - Az atvitelvezérlési protokoll (Transmission Control Protocol, TCP) az szallitasi
protokoll, amely a webszerverek és a webes kliensek kozotti egyedi parbeszédeket kezeli. A TCP a
HTTP iizeneteket kisebb darabokra, igynevezett szegmensekre osztja. Ezeket a szegmenseket kiildik at
a webszerver ¢és a célallomason futd kliensfolyamatok kozott. A TCP felelds a szerver és a kliens kdzott
valtott iizenetek méretének és sebességének szabalyozasaért is.

Internet Protokoll - Az IP felelds a kialakitott szegmensek TCP-t6l valo atvételéért, azok csomagokba
agyazasaért, megfeleld cimekkel torténd ellatasukért, valamint a legjobb utvonalon a célallomashoz to-
vabbitasukért.

Halozatelérési protokollok - A halozatelérési protokollok két elsédleges feladatot latnak el: az adat-
kapcsolat kezelését és az adatok halozati kozegen torténd fizikai atvitelét. Az adatkapcsolati protokol-
lok a csomagokat atveszik az IP-tdl és elokészitik azokat a kozegen val6 tovabbitashoz. A fizikai kdzeg
szabvanyai ¢és protokolljai azt szabalyozzak, hogy milyen mddon keriiljenek tovabbitasra a jelek a ko-
zegen ¢és hogyan értelmezzék dket a fogado allomasok. Az Ethernet példaul egy halozatelérési proto-
koll.

Protokollkészletek

Mint azt korabban mar emlitettiik, a protokoll készlet egy sor protokoll, amelyek egyiittmiilkodnek annak
érdekében, hogy atfogd haldzati kommunikacids szolgaltatasokat biztositsanak. A protokollkészletet megad-
hatja egy szabvanyiigyi szervezet vagy akar kifejlesztheti egy gyarto is.

Az IP, HTTP és a DHCP protokollok mind részei az internet protokollkészletének, amit TCP/IP-nek
(Transmission Control Protocol/Internet Protocol) hivnak. A TCP/IP protokollkészlet egy nyilt szabvany,
ami annyit jelenti, hogy a protokollok a nyilvanossag szamara szabadon hozzaférhetdek, és barmely gyartd
alkalmazhatja ezeket a protokollokat hardverében vagy a szoftverében.

TCP/IP Protocol Suite and Communication Process

Mame Host E mail File Web
System Config Transfer

Application Layer DNS BOOTP SMTP

Transport Layer UnDpP

Internat Layer “

MNetwork Access Interface
Sl | PP o
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A szabvanyositott protokoll egy olyan folyamat vagy protokoll, amelyet a halozati ipar elfogadott és amelyet
mar egy szabvanyiigyi szervezet is ratifikalt, vagyis jovahagyott. A szabvanyok hasznalata a protokollok
kidolgozasa ¢és végrehajtasa soran biztositja, hogy a kiilonb6zo gyartok termékei sikeresen egylitt tudjanak
mikddni. Ha egy protokollt nem szigorian vesz figyelembe egy adott gyartd, a berendezései vagy szoftverei
nem lesznek képesek sikeresen kommunikalni mas gyartok termékeivel.

Az adatkommunikacioban példaul ha egy beszélgetés egyik végpontjan egy egyiranyi kommunikaciot vezeér-
16 protokollt hasznalunk, a masik végén pedig kétiranyt kommunikaciot leird protokollt feltételeziink, min-
den valosziniiség szerint nem tudunk adatot cserélni.

Egyes protokollok gyartospecifikusak. A gyartospecifikus ebben az Osszefliggésben azt jelenti, hogy egy
vallalat vagy gyartd cég hatarozza meg a protokoll funkcidit és miikodését. Bizonyos protokollokat a tulaj-
donos engedélyével mas szervezetek is hasznalhatnak. Masok csak olyan berendezéseken alkalmazhatok,
amelyeket a tulajdonos készitett. Gyartospecifikus protokollok az AppleTalk és a Novell Netware.

Tobb cég akar egyiitt is 1étrehozhat egy sajat protokollt. Nem ritka, hogy a gyarto (vagy a gyartok csoportja)
kidolgoz egy sajat protokollt, hogy megfeleljen a fogyasztok igényeinek, majd segitséget nyujt abban, hogy
ez a zart protokoll nyilt szabvannya valjon. Az Ethernet protokollt példaul eredetileg Bob Metcalfe fejlesztet-
te ki a XEROX Palo Alto Research Center-nél (PARC) az 1970-es években. 1979-ben Bob Metcalfe meg-
alapitotta sajat cégét 3COM néven, ezutan egylitt dolgozott a Digital Equipment Corporation (DEC), az Intel
¢s a Xerox cégekkel azért, hogy tamogassak a "DIX" szabvanyt Ethernet-et. 1985-ben az Institute of
Electrical and Electronics Engineers (mérndkdket egyesitd nemzetkozi szervezet, IEEE) kozzétette az IEEE
802.3 szabvanyt, amely szinte azonos az Ethernet-tel. Ma a 802.3 egy altalanos helyi hal6zati (LAN) szab-
vany. Egy masik nem is olyan régi példa, amikor a Cisco megnyitotta az EIGRP utvalasztasi protokollt in-
formacios RFC-ként, hogy az iigyfelek igényeinek megfeleljen, akik vegyes halozatokban is hasznalni sze-
retnék.

Az P protokollkészlet egy protokollcsomag, ami az informaciok interneten keresztiili tovabbitasahoz és
vételéhez kell. Az altalanosan ismert elnevezése TCP/IP, mert az els6 két halozati protokoll, amit definialtak
ehhez a szabvanyhoz, a TCP és az IP volt. A nyilt szabvanyokon alapulé TCP/IP valtotta le mas gyartok
sajat protokollkészleteit, mint amilyen példaul az Apple AppleTalk és a Novell Internetwork Packet Exchan-
ge/Sequenced Packet Exchange (IPX/SPX).

Az els6 csomagkapcsolt haldzat és a mai internet elédje az Advanced Research Projects Agency Network
(Specialis Kutatasi Programok Hivatalanak halozata, ARPANET) volt, amely 1969-ben kelt életre négy
helyszinen egymashoz csatlakozoé mainframe szamitogépekbsl. Az ARPANET-et az Egyesiilt Allamok Vé-
delmi Minisztériuma finanszirozta, hogy egyetemek ¢€s kutatd laboratériumok hasznalhassak. Bolt, Beranek
and Newman (BBN) voltak azok a vallalkozok, akik sokat tettek az ARPANET kezdeti fejlodéséért, beleért-
ve az els6é forgalomiranyitd létrehozasat Interface Message Processor (lizenetfeldolgozé interfész, IMP) né-
ven.

1973-ban Robert Kahn és Vinton Cerf elkezdett dolgozni a TCP-n a kovetkez6 generacios ARPANET Kkifej-
lesztéséeért. A TCP-t az ARPANET-ben miikodd akkori Network Control Program (haldzatvezérlési prog-
ram, NCP) helyettesitésére tervezték. 1978-ban a TCP-t két protokollra osztottak fel: TCP-re és IP-re. Ké-
sObb a TCP/IP protokollkészlet egyéb protokollokkal is béviilt, mint a Telnet-et, az FTP-t, a DNS-t és még
sok mas.

Mara a protokollkészlet tobb tucat protokollt tartalmaz, ahogy az 1. abran lathato. Kattintsunk az egyes pro-
tokollokra a leirasukhoz. Ezek rétegekbe vannak szervezve a TCP/IP modell alapjan. A TCP/IP protokollok
az internet rétegt6l az alkalmazasi rétegig szerepelnek, amikor a TCP/IP modellre hivatkozunk. Az adatkap-
csolati- vagy halozatelérési rétegben 1év6 alsobb rétegbeli protokollok az IP-csomag fizikai kozegen torténd
tovabbitasaért felelosek. Ezeket az alsobb rétegbeli protokollokat szabvanyiigyi szervezetek fejlesztették ki,
mint példaul az IEEE.

A TCP/IP protokollkészlet mind a kiild6, mind a fogad6 allomason egy TCP/IP-veremként van valositva,
végponttdl végpontig torténd tovabbitast biztositva az alkalmazasoknak a halozaton keresztiil. A 802.3 vagy
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Ethernet-protokollokat az IP-csomagoknak a LAN altal hasznalt fizikai kbzegen torténé tovabbitasara hasz-
naljuk.

Szabvanyugyi szervezetek

A nyilt szabvanyok 6sztonzik a versenyt és az innovaciot. Azt is garantaljak, hogy egyetlen cég terméke ne
sajatithassa ki a piacot, vagy szerezhessen tisztességtelen eldonyt a versenyben. Jo példa erre, amikor egy
otthoni vezeték nélkiili forgalomiranyitot vasarolunk. Szamos kiilonb6zo gyartd termékei koziil
valaszthatunk, amelyek mindegyike tartalmazza az olyan szabvanyos protokollokat, mint az IPv4, DHCP,
802.3 (Ethernet) és a 802.11 (vezeték nélkiili LAN). Ezek a nyilt szabvanyok teszik lehetévé egy Apple OS
X operacios rendszert futtato kliens szamara, hogy letdlthessen egy weboldalt egy Linux operacids rendszert
futtatd webszerverrdl. Azért lehetséges ez, mert a két operacios rendszer nyilt szabvanyu protokollokat
hasznal, mint példaul a TCP/IP készlet.
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A szabvanyligyi szervezetek fontosak a internet nyitottsdganak fenntartdsaban, szabadon hozzaférhetd
eldirasokat és protokollokat készitenek, amelyeket minden gyartd alkalmazhat. Egy szabvanyiigyi szervezet
magatol is kidolgozhat egy szabalyrendszert, vagy bizonyos esetekben kivalaszthat egy zart protokollt is, ami
majd az alapjat képezheti a szabvanynak. Ha egy gyartospecifikus protokollt hasznal, ez altalaban annak a
gyartonak a bevonasaval torténik, aki a protokollt megalkotta.

A szabvanyligyi szervezetek altalaban gyartofliggetlen, non-profit szervezetekként jonnek létre, hogy
fejlesszek és tamogassak a nyilt szabvanyok koncepciojat.

Szabvanytigyi szervezetek a kovetkezok:

Az Internet Tarsasag (Internet Society, [ISOC)

Az Internet Architektira Tanacs (Internet Architecture Board, IAB)

Az Internet Mérnoki Munkacsoport (Internet Engineering Task Force, IETF)

A mérnokoket egyesité nemzetk6zi szervezet (Institute of Electrical and Electronics Engineers, IEEE)
Nemzetkozi Szabvanyligyi Hivatal (International Organization for Standardization, ISO)

Mindegyik szervezetrdl részletesebben lesz sz6 a kovetkezo par oldalon.
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Az abran kattintsunk a logokra a szabvanyok informacioinak megtekintéséhez.

Az Internet Society (ISOC) felel6s a nyilt fejlesztés, az internet fejlodésének és hasznalatanak elémozditasa-
ért az egész vilagon. Az ISOC eldsegiti az internet miiszaki infrastruktirajahoz tartozo nyilt szabvanyok és
protokollok fejlesztését, beleértve az Internet Architecture Board (IAB) feliigyeletét.

Az Internet Architecture Board (IAB) felel6s az internet szabvanyok altalanos feliigyeletéért és fejlesztéséeért.
Az IAB biztositja az interneten hasznalt protokollok ¢és eljarasok architekturajanak feliigyeletét. Az IAB 13
tagbol all, koztiik van az Internet Engineering Task Force (IETF) elndke is. Az [AB tagjai 6nallo személyek,
¢és nem képvisel6i semmilyen tarsasagnak, hivatalnak vagy egyéb szervezetnek.

Az IETF feladata, hogy kidolgozza, frissitse és fenntartsa az internet és a TCP/IP technologiakat. Az egyik
legfontosabb feladata az IETF-nek az, hogy RFC (Request for Comments, vitara bocsatott anyag) dokumen-
tumokat allitson eld, amelyek az interneten alkalmazott protokollokat, folyamatokat és technologidkat irnak
le. Az IETF munkacsoportokbdl all, ami az elsddleges mechanizmus az IETF el6irasok és iranyelvek kifej-
lesztésében. A munkacsoportok rovid tdvon léteznek, €s miutan a csoport céljai teljesiilnek, megsziinnek. Az
Internet Engineering Steering Group (Internet Mérnoki Kormanyzocsoport, IESG) felelds az IETF, valamint
az internetes szabvanyok kidolgozasi folyamatanak miiszaki iranyitasaért.

Az Internet Research Task Force (Internet Kutatasi Munkacsoport, IRTF) az internethez és a TCP/IP proto-
kollokhoz, az alkalmazasokhoz, a felépitéshez és a technoldgiakhoz kotédd hosszu tavi kutatdsokra dsszpon-
tosit. Mig az IETF a szabvanyalkotas rovidebb tava kérdéseivel foglalkozik, az IRTF olyan kutatocsoportok-
bol all, amelyek a hosszl tava fejlesztések iranyaba tesznek erdfeszitéseket. Néhany a jelenlegi kutatocso-
portok koziil: Anti-Spam Research Group (ASRG), Crypto Forum Research Group (CFRG), Peer-to-Peer
Research Group (P2PRG) és a Router Research Group (RRG).

IEEE 802 Working Groups and Study Groups

= B02.1 Higher Layer LAN Protocols Working Group

«  B02.3 Ethernet Working Group

= B02.11 Wireless LAN Working Group

»  B02.15 Wireless Personal Area Network (WPAN) Working
Group

« 80216 Broadband Wireless Access Working Group

»  B02.18 Radio Regulatory TAG

«  B02.19 Wireless Coexistence Working Group

- 802.21 Media Independent Handover Services Working
Group

«  B02.22 Wireless Reqgional Area Networks

«  802.24 Smart Grid TAG

Az Institute of Electrical and Electronics Engineers (villamosmérnokok nemzetkozi szervezete, IEEE) egy
szakmai szervezet azok szamara az elektrotechnika és az elektronika teriiletén, akik elkotelezettek a techno-
logiai innovacio és a szabvanyok létrehozésa irant. A 2012-es allapot szerint az IEEE 38 tarsasagbol all, koz-
z¢ tesz 130 folyoiratot, és tobb mint 1300 konferenciat szponzoral minden évben vilagszerte. Az IEEE-nek
tobb mint 1300 szabvanya ¢és projektje all jelenleg fejlesztés alatt.

Az IEEE t6bb mint 400 000 taggal rendelkezik, tobb mint 160 orszadgban. A tagok koziil tobb mint 107 000
tanulo. Az IEEE az oktatasi és szakmai elémenetelt segito lehetdségeket nytjt, amelyek eldsegitik a készsé-
gek és ismeretek megszerzését az elektronikai iparban.

Az IEEE az egyik vezetd szabvanyalkoto szervezet a vilagon. Szdmos iparagi szabvanyt fejleszt ¢és tart kar-
ban, tobbek kozott az aramellatas és az energetika, az egészségiigy, a tavkozlés, valamint az informatikai
halozatok teriiletén. Az IEEE 802 szabvanyok csaladja foglalkozik a helyi és nagyvarosi halozatokkal, bele-
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értve a vezetékes ¢és vezetek nélkiili halozatokat is. Amint az abran lathato, mindegyik IEEE szabvany tar-
talmaz egy a szabvanyok létrehozasaért és finomitasaért felelés munkacsoportot.

Az IEEE 802.3 ¢és IEEE 802.11 szabvanyok jelent6s IEEE szabvanyok a szamitogépes halozatok teriiletén.
Az IEEE 802.3 szabvany hatdrozza meg a vezetékes Ethernet kdzeghozzaférés-vezérlését (Media Access
Control, MAC). Ez a technoldgia altalaban a LAN-okra jellemzd, de a nagy kiterjedésti haldézatokban
(WAN) is alkalmazzak. A 802.11 szabvany a vezeték nélkiili helyi halozatok (WLAN) megvalositasara vo-
natkozd szabvanykészletet definidl. Ez a szabvany hatarozza meg az OSI (Open Systems Interconnection)
fizikai- és adatkapcsolat kozeghozzaférés-vezérlést a vezeték nélkiili kommunikacié vonatkozasaban.

Az ISO a Nemzetkdzi Szabvanyiigyi Szervezet, a vilag legnagyobb nemzetkozi szabvanyok kifejlesztésére
szakosodott szervezete. Az ISO nem csak egy mozaikszo a szervezet nevébdl, hanem inkabb egy kifejezés,
amely a gorog "isos", azaz egyenld szon alapul. A Nemzetkozi Szabvanyiigyi Szervezet azért dontott az ISO
kifejezés mellett, hogy az orszagok kozti egyenldségét jelképezze.

A haldzatok teriiletén az ISO leginkabb a OSI (Open Systems Interconnection, nyilt rendszerek 6sszekapcso-
lasa) referencia modelljérdl ismert. Az ISO 1984-ben adta ki az OSI referencia modellt, hogy kidolgozzon
egy tobbrétegli keretrendszert a halozati protokollokhoz. A projekt eredeti célja nem csak egy referencia
modell 1étrehozasa volt, hanem hogy alapot biztositson egy az interneten alkalmazott protokollkészlet szama-
ra. Ez volt az tgynevezett OSI protokollkészlet. Robert Kahn, Vinton Cerf és masok altal kifejlesztett
TCP/IP protokollkészlet ndvekvd népszeriisége miatt azonban nem az OSI protokollkészletet valasztottak az
interneten hasznalt protokollkészletnek. Helyette a TCP/IP protokollkészletet lett kijelolve. Az OSI proto-
kollkészletet tavkozlési berendezéseken alkalmaztak és a régebbi tavkozlési halézatokon még a mai napig
megtalalhato.

Biztosan ismeriink olyan termékeket, amelyek ISO szabvanyokat hasznalnak. Az ISO fajlkiterjesztést sza-
mos CD képfajlon hasznaljak, jelezve, hogy a fajlrendszer az ISO 9660 szabvanyt hasznalja. Az ISO a forga-
lomiranyité protokollok szabvanyainak étrehozasaért is felel6s.

A halézati szabvanyok mas szabvanyosito szervezeteket is érintenek. Néhany a leggyakoribbak koziil:

e EIA - Az EIA (Electronics Industry Alliance), korabbi nevén Electronics Industries Association egy
nemzetkdzi szabvanyligyi és kereskedelmi szervezet az elektronikai szervezetek szdmara. Az EIA leg-
inkabb az elektromos kabelezésre és csatlakozokra vonatkozd szabvanyairdl ismert, valamint a haldzati
eszk6zok beszereléséhez hasznalt 19 hiivelykes rack-ekrdl.

e TIA-ATIA (Telecommunications Industry Association) szamos teriilet kommunikacios szabvanyainak
fejlesztéséért felelds, mint a radioberendezések, a mobil atjatszétornyok, a VolP (Voice over IP) eszkd-
70k, a mitholdas kommunikacio, és még ezeken kiviil is. Sok szabvanyukat az EIA-val egyiittmikddve
alkottak.

e ITU-T -Az ITU-T (International Telecommunications Union Telecommunications Standardization
Sector) az egyik legnagyobb és legrégebbi kommunikacios szabvanyiigyi szervezet. Az ITU-T olyan te-
riletek szamara ir el6 szabvanyokat, mint a video tomérités, az IPTV (Internet Protocol Television) és a
szélessavii kommunikacié, mint példaul a digitalis eléfizetéi vonal (DSL). Példaul, ha egy masik or-
szagba telefonalunk, akkor az ITU orszagkddokat hasznaljuk a kapcsolat felépitéséhez.

e ICANN - Az ICANN (Internet Corporation for Assigned Names and Numbers) egy USA-beli nonprofit
szervezet, amely az IP-cimek kiosztasat, a DNS altal hasznalt domain nevek, valamint a TCP és UDP
altal hasznal protokollazonositok, vagy mas néven portszamok kezelését koordinalja. Az ICANN alkot-
ja meg a szabalyokat, és teljes kort felelosséggel rendelkezik ezekért a feladatokért.

e |ANA - Az IANA (Internet Assigned Numbers Authority, [ANA) az ICANN egy osztalya, amely az IP-

cimek kiosztasaért és figyelemmel kiséréséért, a tartomanynevek kezeléséért és a protokollazonosito-
kért felelos.
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Internet Engineering Task Force (IETF)

Telecommunications

mdugﬁgé,mﬁf%n ce Industry Association
(EIA) (TIA)
Standards
Internet Organizations
Cﬂ_rpﬂratiun for
Azsigned Nemes Internet Assigned
AL Numbers Authority
(ICANN) (IANA)

The International Telecommunications Union-Telecommunication Standardization Sector
(ITU-T)

A halozati szabvanyokat kialakito szervezetek megismerése segit annak megértésében, hogy ezek a normak
egy nyitott és gyartosemleges internetet alkotnak, valamint lehetévé teszik, hogy megismerjiikk az ijonnan
kidolgozott szabvanyokat.

Referencia modellek

Egy réteges modellt, mint amilyen a TCP/IP modell, gyakran haszndlnak a kiilonb6z6 protokollok
egylttmiikodésének szemléltetésére. A rétegmodell az egyes rétegekben talalhatd protokollok mikddését és
az alatta, illetve a folotte levo rétegekkel torténd kdlesonhatasat abrazolja.

Vannak eldnyei, ha rétegmodellt hasznalunk a halozati protokollok és miveletek leirasara. Egy réteges
modell hasznalata:

Segit a protokolltervezésben, mert egy adott rétegben miikddd protokoll esetén egyértelmiien meghata-
rozott, hogy mit kell tennie, és hogyan kapcsolodik az alatta és felette 1évo rétegekhez.

Elosegiti a versenyt, mivel a kiilonbdzo gyartoktol szarmazo termékek képesek egylittmiikodni.

alatta és felette levo rétegekre.

K6z06s nyelvet biztosit a haldozat miikodésének és képességeinek leirasahoz.

A haldzati modelleknek két alapvetd tipusa van:

Protokoll modell - Ez a modell szorosan illeszkedik egy bizonyos protokollkészlet szerkezetéhez. Egy
protokollkészlet hierarchikusan egymashoz kapcsolédo protokolljai altalaban az emberi haldzat és az
adathalozat kozotti interfész valamennyi funkcidjat képviselik. A TCP/IP modell egy protokollmodell,
mivel a TCP/IP protokollkészletben 1év6 protokollok valamennyi rétegének funkcioit leirja.

Referencia modell - Ez a modell az egységességet biztositja halozati protokollok és szolgaltatasok va-
lamennyi tipusan beliil azzal, hogy leirja, mit kell tenni egy bizonyos rétegben, de nem irja eld, hogy
hogyan kell azt megvalositani. A referencia modellnek nem az a célja, hogy végrehajtasi eldiras legyen,
vagy hogy kell6 részletességgel, pontosan meghatarozza a haldzati architekttra szolgaltatasait. A refe-
rencia modell elsédleges célja, hogy segitse az érintett funkcidk és folyamatok pontosabb megértését.
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Az OSI modell a legismertebb halézati referencia modell. Ezt alkalmazzak az adathalozatok tervezésnél, az
iizemeltetési eldirasokhoz €s a hibaelharitashoz.

Amint az abran lathatd, a TCP/IP és az OSI modellek az elsddleges modellek a haldzati miikddés targyalasa
soran. A haldzati protokollok, szolgéltatasok vagy eszkdzok tervezodi létrehozhatjak sajat modelljeiket a
termékeik szemléltetésére. Végiil azonban sziikséges, hogy az ipardg szerepldivel valé kommunikécio
érdekében a termékilk vagy szolgaltatasuk vagy az OSI, vagy TCP/IP, esetleg mindkét modellnek
megfeleljen.

Eredetileg az ISO altal tervezett OSI modell olyan keretrendszernek késziilt, amelyre egy nyilt rendszerti
protokollkészletet lehet épiteni. Az elképzelés az volt, hogy ezeket a protokollokat egy olyan nemzetkdzi
halézat kifejlesztésére lehetne hasznalni, amely nem fliggne gyartospecifikus rendszerektol.

Végiil az a sebesség, amellyel a TCP/IP-alapt internetet elfogadtak, valamint az {item ahogyan az ndvekedett
azt eredményezték, hogy az OSI protokollkészlet fejlesztése és elfogadtatasa elmaradt. Bar néhany, az OSI
eldirdsokhoz fejlesztett protokollt ma is széles kdrben hasznalnak, a hétrétegi OSI modell minden 1j hal6zat-
tipus esetében jelentds mértékben jarult hozza az egyéb protokollok és a termékek fejlesztéséhez.

A networking model is only a
representation of a network operation.
= The model is not the actual network.
£

OSIl Model TCPI/IP Protocol Suite TCP/IP Model

Application
I Presentation I HTTP, DNS, DHCP, FTP Application

I Session l
I Transport i TCP, UDP I Transport i
[ D IPvd, IPvB, [ %
Metwork ICMPv4, ICMPV6 Internet
Data Link

FPPF, Frame RE'E}I",
Ethernst

._ Physical .

Metwork Access

Az OSI modell részletes listat ad valamennyi réteg funkcioirdl és szolgaltatasairdl. Leirja tovabba a rétegek
kolcsonhatasat a kozvetlenill alattuk és felettiik 1évo rétegekkel. Bar a tanfolyam tartalma az OSI referencia
modell koré épiil, a tdrgyalas hangstlya a TCP/IP protokoll modell 4ltal meghatarozott protokollokon van. A
részletekért kattintsunk az egyes rétegek nevére.

Megjegyzés: Bar a TCP/IP modellben foleg név szerint emlitik a rétegeket, az OSI modell hét rétegét gyak-
rabban emlitik a sorszamukkal. Példaul a fizikai réteget 1. rétegnek nevezik az OSI modellben.

63



CCNA Routing&Switching 1. szemeszter 3. fejezet

A TCP/IP protokoll modellt a hal6zatk6zi kommunikacidhoz hoztak létre a 1970-es években, néha internet
sikeres kommunikaciohoz teljesiilni kell. A TCP/IP protokollkészlet koveti ennek a modellnek a szerkezetét.
Ezért az internet modellt altalaban TCP/IP modellnek hivjuk.

A legtobb protokoll modell gyartospecifikus protokollkészletet ir le. Mivel azonban a TCP/IP modell egy
nyilt szabvany, egyik vallalat sem feliigyeli a modell meghatarozasat. A szabvany és a TCP/IP protokollok
definiciojat egy nyilvanos forum targyalja, €s nyilvanosan elérheté RFC-kben vannak meghatarozva. Az
RFC-k tartalmazzak mind az adatkommunikacios protokollok formalis meghatarozasat, mind az eréforraso-
kat, amelyek leirjak a protokollok hasznalatat.

TCP/IP Model

Represents data to the user, plus encoding and dialog

Application contml

Supports communication between diverse devices across

Transport diverse networks.

Internet Determines the best path through the netwark.

o[ -

Controls the hardware devices and media that make up the
Network Access network.

i

Az RFC-K technikai és szervezési dokumentumokat is tartalmaznak az internetrél, beleértve a miiszaki el6-
irasokat és az IETF rendeleteit.

A TCP/IP protokollkészletet protokolljai is leirhatok az OSI referencia modellb6l kiindulva. Az OSI modell-
ben a TCP/IP modell halozatelérési rétege €s az alkalmazasi rétege tovabbi részekre van felosztva, hogy leir-
jak a rétegekben eléfordulo kiilonalld funkciokat.

A halozatelérési rétegben a TCP/IP protokollkészlet nem hatdrozza meg, hogy mely protokollokat kell hasz-
nalni egy fizikai kozegen valo tovabbitasakor, hanem csak azok atadasat irja le az internet rétegbdl a fizikai
halézati protokollok felé. Az OSI 1. és 2. rétegek targyaljak a kozeghez-hozzaféréshez sziikséges eljarasokat
¢és a halozaton keresztiil torténd adattovabbitas fizikai eszkozeit.

Amint az abran lathato, a fontos parhuzam a két halozati modell kozott a 3. és 4. OSI rétegben talalhatd. Az
OSI 3. réteget, a halozati réteget szinte univerzalisan hasznaljak a valamennyi adathalozatban meglévé cim-
z¢si folyamatok, valamint &sszekapcsolt halozatokban eléforduld iranyitasi folyamatok leirasara. Az IP a
TCP/IP protokollkészletnek az a tagja, amely magaban foglalja az OSI 3. rétegében leirt funkcionalitast.

A 4. réteg, az OSI modell szallitasi rétege irja le azokat altalanos szolgaltatasokat és funkciokat, amelyek az
adatok sorrendhelyes €s megbizhato szallitasat biztositjak a forras és a cél kozott. Ezen funkciok kozé tarto-
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zik a nyugtazas, a hibajavitas és a sorszamozas. Ebben a rétegben a TCP/IP protokollok koziil a TCP és az
UDRP biztositja a sziikséges funkciokat.

A TCP/IP alkalmazasi réteg szdmos protokollt tartalmaz, amelyek a kiillonb6z6 végfelhasznaloi alkalmaza-
sok szamara nytjtanak szolgaltatasokat. Az OSI modell 5., 6. és 7. rétegeit referenciaként hasznaljék a szoft-
verfejlesztok és gyartok olyan termékek eldallitasahoz, amelyeknek haldzati hozzaférésre van sziikségiik,
mint példaul a webbongészok.

Adatok mozgatasa a halézaton
Adatbeagyazas

Elméletileg egy altalanos kommunikacié - mint példaul a zene, a vided, vagy egy e-mail iizenet - tovabbitasa
a kiildo és fogado kozott egyetlen nagyméretli, megszakitatlan bitfolyam formajaban is torténhetne. Ha az
iizeneteket valoban ilyen modon tovabbitanak, akkor ez azt jelentené, hogy ez id6 alatt mas eszkdz nem
lenne képes iizeneteket kiildeni vagy fogadni ugyanazon a halozaton. Ez a nagy adatfolyamok tovabbitasakor
jelentds késleltetéseket okozna. Tovabba, ha ebben a kozvetlen dsszekapcsolt haldzati infrastrukturaban
megszakadna a kapcsolat, akkor a teljes tizenet elveszne, vagyis az egészet ijra kellene kiildeni.

Jobb megoldas, ha az adatokat kisebb, kdnnyebben kezelhetd részekre osztjuk, és igy kiildjiik el a haldzaton
keresztiil. Az adatfolyam kisebb darabokra torténd felosztasat szegmentalasnak nevezziik. Az iizenetek
szegmentalasanak két f6 elonye:

e Ha kisebb egységeket kiildiink a forrastol a célig, akkor egyszerre szamos kiilonb6z6 parbeszéd adatai
is OsszeflizhetOk és szallithatok a haldzaton. A kiilonalld parbeszédek darabjait Osszefiizé eljarast
multiplexelésnek hivjuk. Kattintsunk az 1. abran 1évé gombokra, majd a Lejatszads gombra a szegmen-
taciot és a multiplexelést bemutatd animacié megtekintéséhez.

e A szegmentacio altal novelhetjiik a haldzati kommunikacié megbizhatosagat. A kiilonallo iizeneteknek
nem szlikséges a haldzat ugyanazon utvonalan eljutniuk a forrastél a rendeltetési helylikig. Ha egy adott
utvonal zsufoltta valik, vagy meghibasodik, akkor az lizenet egyes darabjait még mindig atiranyithatjuk
egy alternativ utvonalra. Ha az tizenet egy része elveszik a cél felé haladva, akkor elegend6 csak a hi-
anyz6 darabot Gjrakiildeni.

A halozati adattovabbitas soran hasznalt szegmentacio és a multiplexelés hatranya, hogy noveli a folyamat
Osszetettségét. Képzeljik el, ha egy 100 oldalas levelet oldalanként kiilon boritékban kellene elkiildeni. A
100 boriték cimzése, cimkézese, kiildése, fogadasa és megnyitasa iddigényes feladat lenne mind a felado,
mind a cimzett szamara.

A haldzati kommunikacié minden egyes iizenetszegmensének egy hasonlé folyamaton kell keresztiil mennie
ahhoz, hogy biztositva legyen a megfelel6 célallomashoz torténd eljutasa és az eredeti lizenet tartalmanak a
visszaallitasa. Ez lathat6 a 2. dbran.

Kiilonboz6 tipust eszkdzok vesznek részt abban, hogy az iizenetdarabok megbizhatdéan érkezzenek meg a
rendeltetési helyiikre.

Ahogy az alkalmazés adatai haladnak lefel¢ a protokollveremben, a kiilonb6z6 protokollok minden szinten
tovabbi adatokkal egészitik ki. Ezt altalanosan bedgyazasi folyamatnak hivjuk.

Az egyes rétegekhez tartozo adathalmazt protokoll adategységnek nevezziik (Protocol Data Unit, PDU). Az
adatbedgyazas soran minden 0jabb réteg becsomagolja a felsébb rétegbdl szarmazé PDU-t az alkalmazott
protokollnak megfelel6 modon. A folyamat minden egyes szakaszaban a PDU egy masik nevet kap, jelezve

crcr

TCP/IP protokollcsalad szerint nevezziik meg, amint ez az abran is lathato:
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Adat - Altalanos kifejezés az alkalmazasi rétegben hasznalt PDU-ra.
Szegmens - Szallitasi rétegbeli PDU.

Csomag - Internet rétegbeli PDU.

Keret - Halozatelérési rétegbeli PDU.

Bitek - Az atviteli kozegen torténd fizikai adattovabbitashoz hasznalt PDU.

Az adatok beagyazésa az a folyamat, ahol az adatot a tovabbitéasa eldtt tovabbi protokollfejléccel 1at-
jék el. A legtobb adatkommunikacids folyamatban az eredeti adatot tobb kiilonbdz6 protokoll szerint
agyazzak vagy csomagoljak be a tényleges tovabbitas elott.

Amikor ilizeneteket kiildliink a haldézaton keresztiil, akkor az adott munkaallomason miikk6dé proto-
kollkészlet fentrdl lefelé iranyban miikodik. A kovetkezd webszerveres példaban a TCP/IP modellt
hasznaljuk egy HTML alapti weboldal klienshez torténd elkiildésének szemléltetésére.

A folyamatot az alkalmazasi rétegbeli HTTP protokoll kezdi a HTML formatumu adatok tovabbita-
saval a szallitasi réteg felé. Ott az alkalmazas adatai TCP szegmensekre lesznek széttordelve. Mind-
egyik TCP szegmens kap egy cimkét, az tigynevezett fejlécet, amely tobbek kdzott beazonositja azt
az alkalazast, amelynek az lizenetet a célallomason majd fel kell dolgozni. A fejléc az eredeti infor-
maciod visszaallitasat segitd informaciokat is tartalmaz.

A szallitasi réteg beagyazza a weboldal HTML-adatrészeit egy szegmensbe, ¢€s elkiildi azt az internet
réteg szamara, ahol az IP protokoll miikddik. Itt a teljes TCP szegmens bedgyazasra keriil egy 1P
csomagba, amely egy Ujabb cimke, az IP-fejléc hozzaadasat jelenti. Az IP-fejléc tartalmazza a forras-
¢s célallomas IP-cimét, valamint a csomag feldolgozasat szabalyozo6 folyamatok meghatarozasat.

Ezutan az IP csomagot a halozatelérési réteg kapja meg, ahol egy keretfejléc és egy utdtag kozé
agyazzak be a csomagot. Minden keret fejléce tartalmazza a forras és a cél fizikai cimét. Az eszkd-
zoket a fizikai cim egyedileg azonositja a helyi haldézaton. Az utdtag hibaellendrzési informaciokat
tartalmaz. Végiil a szerver haldzati kartyaja (NIC) az atviteli kozegen torténd tovabbitdshoz a biteket
megfelelden kodolja. Kattintsunk a Lejatszas gombra az abran a bedgyazasi folyamat bemutatasdhoz.

Encapsulation

Passing down the stack.

Email Data Data
Data Data Data
Segment
Transport
header 6]
MNetwork Transport Packet
header header Data dCKE
Frame headeq \etvork Transport Data | Frame trailer Pt i
header header dependent)
)

1100010101000101100101001010101001
Bits

&=
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A kicsomagolas folyamata a fogado oldalon zajlik. A kicsomagolasi folyamat soran a fogadé oldal eltavolit
egy vagy tobb protokoll fejlécet. Az adat folyamatosan kicsomagolasra keriil, ahogy halad felfelé a
protokollkészleten a végfelhasznaldi alkalmazas iranyaba.

Protocol Operation of Sending a Message

Protocol Encapsulation Terms

Ethernet IP TCP Data
A A A A A A

User Data

TCP Segment

IP Packet

Ethernet Frame

Web Server Web Client

Helyi er6forrasok elérése
Adatkapcsolati cim

Az adatkapcsolati vagy 2. rétegbeli fizikai cime mas szerepet tolt be. Az adatkapcsolati cim célja, hogy a
keretet ugyanazon halozaton 1évd két haldzati interfész kozott tovabbitsa. Mieldtt egy I[P csomagot
elkiildenénk vezetékes vagy vezeték nélkiili hal6zaton keresztiil, azt egy adatkapcsolati keretbe kell agyazni,
hogy a sajat halozata altal hasznalt fizikai kdzegen tovabbithato legyen. Az Ethernet LAN és vezeték nélkiili
LAN két példa arra, hogy az eltéré halézatok kiillonbozé fizikai kdzeget és adatkapcsolati protokollokat
hasznalnak.

Az IP csomag adatkapcsolati keretbe keriil beagyazasra, hogy tovabbithato legyen a cél haldzat felé. Ekkor
torténik meg az adatkapcsolati forras és a cél cimek hozzaadasa, ahogy ezt az abra is mutatja:

o Forras adatkapcsolati cim - A csomagot kiild6 eszkoz fizikai cime. Kezdetben ez az IP csomagot kiil-
do allomas halokartyajanak a cime.

e (Cél adatkapcsolati cim - Ez a kovetkezé forgalomiranyitd vagy a cél késziilék halozati kartyajanak a
fizikai cime.

Ahhoz hogy a sikeres haldzati kommunikacié mikodését megértsiik, fontos megérteni a haldzati réteg
cimeinek és az adatkapcsolati réteg cimeinek a szerepét is, amikor a két kommunikald késziilék azonos
halozatban talalhato. A kovetkezd példaban a PC1 kliens szamitogép kommunikal az azonos IP halozatban
levé fajl- és FTP-szerverrel.
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Halozati cimek

A halozati rétegbeli cimek, az [P-cimek jelentik a kiildd és a fogadd allomasok halozati- és allomascimeit.
Ebben az esetben a cimek halozati része megegyezik, és csak az dllomas részben kiilonboznek.

e Forras IP-cim - A kiild6 késziilék [P-cime, ez a kliens szamitogép (PC1) cime: 192.168.1.110.

e CélIP-cim - A fogado eszkoz [P-cime (FTP szerver): 192.168.1.9.

Physical Data Link [ Netwark ] [ Transport Upper Layers
Timing and gﬁgi%ﬁgg E:Silalin?cglnd Destination and | Encoded
E}rnchmnizatinn hvsical network d source process | application
hits 2 dgmssas addresses number (ports) data

Adatkapcsolati cimek

Amikor az IP csomagot kiild6 és fogado allomasok azonos halézaton vannak, akkor az adatkapcsolati keret
kozvetleniil a fogadd eszkoznek keriil elkiildésre. Egy Ethernet hal6zaton az adatkapcsolati cimet Ethernet
MAC-cimnek hivjak. A MAC-cimek 48 bites cimek, amelyek az Ethernet NIC aramkoreibe ténylegesen is be
vannak "égetve". A MAC-cimet ezért gyakran nevezik fizikai cimnek vagy beégetett cimnek (Burned-in
Address, BIA) is.

e Forras MAC-cim - Ez az IP csomagot kiildé eszkéz (PC1) adatkapcsolati cime, vagy az Ethernet
MAC-cime. APC1 Ethernet NIC MAC-cime AA-AA-AA-AA-AA-AA.

e Cél MAC-cim - Ha a fogado késziilék ugyanazon a haldzaton van mint a kiildo késziilék, akkor ez ma-
ga a fogado eszkoz adatkapcsolati cime. Ebben a példaban a cél FTP szerver MAC-cime: CC-CC-CC-
CC-CC-CC.

Communicating with a Device on the Same Network

Data Link . Network Layer
Ethernet Frame Header IP Packet Header
Destination Source Source Destination

Data

CC-CC-CC-CC- | AA-AA-AA-AA- Network : Host Network : Host
CC-CC AA-AA 192.168.1. E 110 192.168.1. E 2]

PC1
192.168.1.110
AA-AA-AA-AA-AA-AA

FTP Server
192.168.1.9
CC-CC-Cc-Cc-cc-cC
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A forras és a cél cimek hozzaadodnak az Ethernet kerethez. A keretet a beagyazott IP csomaggal most mar
PC1 tovabbitani tudja kozvetleniil az FTP szerver szamara.

Most mar érthetd, hogy az adatok azonos LAN haldzaton beliili kiildéséhez a kiild6 félnek ismernie kell a
fogado oldal fizikai és logikai cimét is. Ha ezek a cimek ismertek, akkor 1étrehozhatja a keretet, és elkiildheti
a halozati kozegen. A forras allomds tobb mddon képes megtanulni a cél [P-cimét. Példaul megtanulhatja az
IP-cimet a Domain Name System (DNS) hasznalataval, vagy lehet hogy tudja is a cimet, mert a felhasznalo
kézzel beirta, mint mondjuk az FTP szerver cimét a megfeleld alkalmazasban. De honnan tudja meg az allo-
mas a masik eszk6z Ethernet MAC-cimét?

A legtobb halozati alkalmazas a logikai IP-cimekre tdmaszkodik a célallomasok helyének meghatarozasakor.
Az adatkapcsolati MAC-cim ahhoz kell, hogy az Ethernet keretbe agyazott IP csomagot el lehessen juttatni a
halézaton keresztiil a célig.

A kiildo eszkdz a cimmeghatarozd protokollt (Address Resolution Protocol, ARP) hasznalja, hogy kideritse
az azonos haldzaton 1évé eszk6zok MAC-cimeit. A kiildé fél ARP kérés (ARP Request) tizenetet kiild a tel-
jes LAN szamara. Az ARP kérés szort lizenet. Az ARP kérés a cél eszkdz IP-cimét tartalmazza. A LAN
minden eszkéze megvizsgalja az ARP kérést, hogy a sajat IP-cime van-e benne. Csak az késziilék fog vala-
szolni a kérésre, amelyik IP-cime az ARP kérésben szerepel. Az ARP valasz tartalmazni fogja a kérdéses IP-
cimhez tartoz6 MAC-cimet.

Tavoli eroforrasok elérése

Egy allomas tavoli halozatba torténd tizenetkiildésének a modja kiilonbozik attol, mint ahogyan az allomas
sajat helyi halozatan beliil kiild iizeneteket. Amikor egy allomasnak a sajat halozataban talalhat6 allomasnak
kell tizenetet kiildenie, akkor az {izenetet kdzvetleniil fogja tovabbitani. Az allomas az ARP protokollt hasz-
nalja a célallomas MAC-cimének kideritésére. A csomag fejlécében elhelyezi a cél IP-cimét, egy keretbe
agyazza a csomagot, amely a cél MAC-cimét tartalmazza, majd tovabbitja azt.

Amikor az allomasnak egy tavoli halozatba kell iizenetet kiildenie, hasznalnia kell a forgalomiranyitot, vagy
mas néven az alapértelmezett atjarot. Az alapértelmezett atjaré a forgalomiranyitd azon interfészének az IP-
cime, amely a kiildével azonos hélozaton van.

Fontos, hogy az alapértelmezett atjaré cime minden helyi halozatban levé gépen konfiguralva legyen. Ha a
TCP/IP-beallitasokban nincs alapértelmezett atjar6 meghatarozva, vagy rossz alapértelmezett atjard van
megadva, akkor lizeneteket nem lehet a tavoli haldzatok célallomasai felé tovabbitani.

Az abran az allomas az azonos halozatban levé Rl-et hasznalja az alapértelmezett atjarénak, vagyis a

192.168.1.1 cimet kell megadni a TCP/IP beallitasokban. Ha egy PDU célallomasa egy masik IP-hal6zaton
talalhatd, az allomas a PDU-t az alapértelmezett atjaronak fogja elkiildeni tovabbitasra.
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Communicating with a Device on a Remote Network

. Data Link Metwork Layer
Ethernet Frame Header _‘ IP Packet Header
Destination Source Source Destination
. . Data
11-11-11-11- Al AA-AA-AA- Metwork 3 Device Metwork 2 Device
11-11 AAAA 192.168.1. : 110 172.16.1. = 949

PC1 R1 R2 Web Server
192.168.1.110 192 166.1.1 172.16.1.1 172.16.1.99
AA-AA-AA-AA-AA-AA 11-11-11-11-11-11 2P-22-22-22-22-22 AB-CD-EF-12-34-56

\ ¥

De mi a szerepe a halozati és az adatkapcsolati rétegbeli cimeknek, ha a késziilék egy tavoli haldzatban levd
eszkozzel kommunikal? Ebben a példaban a PC1 kliens szamitogép egy masik IP-halozatban talalhato Web
Server nevii géppel kommunikal.

Halozati cimek

Az IP-cimek a kiildo és a fogadd eszk6zok halozati és allomascimeit jelolik. Amennyiben a csomag feladdja
¢s vevdje két kiilonboz6 haldzaton talalhatd, akkor a forras és cél IP-cimek is kiilonbdz6 haldzati
tartomanyokbol keriilnek ki. Ez a célallomas IP-cimének haldzati részébdl deriil ki.

e Forras IP-cim - A kiildd késziilék IP-cime, ez a kliens szamitogép (PC1) cime: 192.168.1.110.
e Cél IP-cim - A fogadé Web Server késziilék IP-cime: 172.16.1.99.
Adatkapcsolati cimek

Amikor az IP csomag kiilddje és a vevéje nem ugyanabban a haldzatban talalhato, akkor az adatkapcsolati
rétegbeli Ethernet keretet nem lehet kozvetleniil a célallomasnak kiildeni, mert az a kiildd haloézatan
kozvetlenlil nem elérhetd. Az Ethernet keretet egy masik késziiléknek, a forgalomiranyitonak vagy mas
néven alapértelmezett atjaronak kell elkiildeni. A példankban az R1 az alapértelmezett atjard. R1 rendelkezik
egy olyan interfésszel és IP-cimmel, ami azonos halozatban talalhato PC1-el. Ez teszi lehetévé PC1 szamara,
hogy kozvetleniil érhesse el a forgalomiranyitot.

e Forras MAC-cim - A kuldd PC1 eszkoz Ethernet MAC-cime. A PC1 Ethernet NIC MAC-cime AA-
AA-AA-AA-AA-AA.

Cél MAC-cim - Ha a fogadd ¢és kiildo eszkozok kiilonbozé halézaton vannak, akkor ez a cim az
alapértelmezett atjaro vagy forgalomiranyitd6 Ethernet MAC-cime. A példaban a cél MAC-cime az R1
forgalomiranyité PC1 halozatara csatlakozo Ethernet interfészének a MAC-cime, vagyis 11-11-11-11-11-11.

Az Ethernet keret a beagyazott IP-csomaggal mar elkiildheté az R1-nek. Az R1 ezek utan a csomagot a
célallomas, a Web Server felé tovabbitja. Ez azt jelenti, hogy az R1 a csomagot vagy egy masik
forgalomiranyitonak, vagy kozvetleniil a Web Server allomasnak tovabbitja, amennyiben az az R1 egy
kozvetleniil csatlakozo haldzatan van.

Hogyan hatarozza meg a kiild6 allomas a forgalomiranyit6 MAC-cimét?
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Minden allomas ismeri a forgalomiranyité IP-cimét, ami a TCP/IP beallitasokban talalhato alapértelmezett
atjaro. Az alapértelmezett atjar6 cime a forgalomiranyitd azon interfészének a cime, amelyik a
forrasallomassal azonos helyi haldzatra csatlakozik. A helyi haldozat minden allomasa az alapértelmezett
atjaré cimét hasznalja arra, hogy a forgalomiranyitonak iizenetet kiildjon. Mivel az allomas tudja az
alapértelmezett atjar6 IP-cimét, ezért hasznalhatja az ARP protokollt az alapértelmezett atjaro6 MAC-cimének
meghatarozasara. Ezutan az alapértelmezett atjar6 MAC-cime mar felhasznalhat6 a keretben célcimként.

Osszefoglalas

Az adathal6zatok végberendezésekbdl, kozvetitd eszk6zokbdl és az azokat 0sszekotd atviteli kdzegekbol
allnak. A kommunikacidhoz ezeknek az eszkdzoknek tudniuk kell, hogy hogyan is kommunikaljanak.

Ezeknek az eszkozoknek meg kell felelniiik a kommunikacios szabalyoknak és protokolloknak. A TCP/IP
példa egy protokollkészletre. A legtobb protokollt szabvanyiigyi szervezetek hoztak 1étre, mint példaul az
IETF vagy az IEEE. Az IEEE (Institute of Electrical and Electronics Engineers) egy szakmai szervezet azok
szamara, akik az elektrotechnika és az elektronika teriiletén tevékenykednek. Az ISO, a Nemzetk6zi Szab-
vanyiigyi Szervezet a vilag legnagyobb nemzetkozi szabvanyok kifejlesztésére szakosodott szervezete.

A legszélesebb korben hasznalt haldzati modellek az OSI és a TCP/IP. Az adatkommunikacios protokollok
tarsitasa ezeknek a modelleknek a kiilonb6zo rétegeihez hasznos annak meghatarozasaban, hogy a LAN és
WAN halozatokon torténd adatatvitel meghatarozott pontjain mely eszkdzoket és szolgaltatasokat alkalmaz-
zak.

Az OSI modell rétegein (a protokollveremben) lefelé¢ halad6 adatokat kisebb darabokra tordelik, majd ci-
mekkel és egyéb informacidkkal ellatva bedgyazzak azokat. A folyamatot visszaforditva az adatok a dara-
bokbol kicsomagolasra keriilnek és a felsébb protokoll szintekhez tovabbitjak azokat. Az OSI modell leirja a
halozati adattovabbitas soran hasznalt kodolasi, formazasi, szegmentalasi és az adatbeagyazasi folyamatokat.

A TCP/IP protokollkészlet egy olyan nyilt és szabvanyos protokoll egyiittes, amelyet a haldzati ipar szereploi
és a szabvanyligyi szervezetek elfogadtak és jovahagytak. Az internet protokollkészlet egy olyan protokoll-
csomag, amely az interneten keresztiili informacio tovabbitashoz és fogadashoz sziikséges.

A protokoll-adategységek (PDU) elnevezései a TCP/IP protokollkészletben: adat, szegmens, csomag, keret,
valamint a bitek.

A modellek alkalmazasa lehet6vé teszi az egyének, a vallalatok és a szakmai szdvetségek szamara a jelenlegi
halozatok elemzését, valamint a jovo halozatainak megtervezését.

Az adathalézatok végberendezésekbdl, kozvetitd eszkdzokbdl és az azokat Osszekotd atviteli kozegekbol
allnak. A kommunikacidohoz ezeknek az eszk6zoknek tudniuk kell, hogy hogyan is kommunikaljanak.

Ezeknek az eszkozoknek meg kell felelniiik a kommunikécios szabalyoknak és protokolloknak. A TCP/IP
példa egy protokollkészletre. A legtdbb protokollt szabvanyiigyi szervezetek hoztak létre, mint példaul az
IETF vagy az IEEE. Az IEEE (Institute of Electrical and Electronics Engineers) egy szakmai szervezet azok
szamara, akik az elektrotechnika és az elektronika teriiletén tevékenykednek. Az ISO, a Nemzetkozi Szab-
vanyligyi Szervezet a vilag legnagyobb nemzetkozi szabvanyok kifejlesztésére szakosodott szervezete.

A legszélesebb korben hasznalt haldzati modellek az OSI és a TCP/IP. Az adatkommunikacios protokollok
tarsitasa ezeknek a modelleknek a kiilonb6z6 rétegeihez hasznos annak meghatarozasaban, hogy a LAN és
WAN halozatokon torténd adatatvitel meghatarozott pontjain mely eszkdzoket és szolgaltatasokat alkalmaz-
zak.

Az OSI modell rétegein (a protokollveremben) lefelé haladd adatokat kisebb darabokra tordelik, majd ci-
mekkel és egyéb informaciokkal ellatva beagyazzak azokat. A folyamatot visszaforditva az adatok a dara-
bokbol kicsomagolasra keriilnek €s a felsobb protokoll szintekhez tovabbitjak azokat. Az OSI modell leirja a
halézati adattovabbitas soran hasznalt kodolasi, formazasi, szegmentalasi és az adatbeagyazasi folyamatokat.

A TCP/IP protokollkészlet egy olyan nyilt és szabvanyos protokoll egyiittes, amelyet a haldzati ipar szerepldi
¢s a szabvanyiigyi szervezetek elfogadtak és jovahagytak. Az internet protokollkészlet egy olyan protokoll-
csomag, amely az interneten keresztiili informacio tovabbitashoz és fogadashoz sziikséges.

A protokoll-adategységek (PDU) elnevezései a TCP/IP protokollkészletben: adat, szegmens, csomag, keret,
valamint a bitek.

A modellek alkalmazasa lehetdvé teszi az egyének, a vallalatok és a szakmai szovetségek szamara a jelenlegi
halézatok elemzését, valamint a jovo halozatainak megtervezését.
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Kapcsolodas a halozathoz

Bevezetés

A halozati kommunikacio timogatasa érdekében az OSI modell rétegekre tagolja szét az adatatviteli halozat
feladatait. Mindegyik réteg az alatta és a felette allo rétegekkel egyiittmiikodve végzi az adatok tovabbitasat.
Az OSI modell két rétege olyan szorosan kapcsolddik egymdshoz, hogy a TCP/IP modellben gyakorlatilag
egy rétegnek tekintjiikk 6ket. Ez a két réteg az adatkapcsolati és a fizikai réteg.

A kiildd eszkoz adatkapcsolati rétegének feladata, hogy elokészitse az adatokat a halozati atvitelre, és szaba-
lyozza az atviteli kozeg elérését. A fizikai réteg viszont az adatok atviteli kozegre torténd tovabbadasat végzi
azaltal, hogy a binaris adatokat a kdzegnek megfeleld jelekké alakitja.

A vételi oldalon a fizikai réteg az atviteli kozeg jeleit fogadja. Miutan visszaalakitja a jeleket adatokka, to-
vabbadja azokat az adatkapcsolati rétegnek elfogadasra és feldolgozasra.

Ez a fejezet kezdetben a fizikai réteg altalanos feladataival, valamint az adatok fizikai kdzegen torténd atvi-
telének szabvanyaival és protokolljaival foglalkozik. Ezen kiviil, az adatkapcsolati réteg funkcioit és a hozza
kapcsolodo protokollokat is bemutatja.

Az atviteli kozeg feliigyelete

Képzeljik el, hogy a kollégankkal egyiitt egy halozati témaju konferencian vesziink részt. Az eseményen
szamos eldadéds és bemutatd zajlik egyidejiileg, és az atfedések miatt csak korlatozott szamt eléadason
tudnank egyiitt részt venni.

Ezért elhatarozzuk, hogy kiilén valunk, és mindegyikiink kiilonb6z6 el6adasokat hallgat meg, majd a
rendezvény utan megosztjuk egymassal a megszerzett prezentacidkat és uj ismereteket.

Probaljuk megvalaszolni az alabbi kérdéseket:

e Hogyan szerveznénk meg egy olyan konferenciat, ahol tobb eldadas is zajlik egyidejlileg? Egy vagy tobb
eléadoterembe sorolnank be az eléadasokat? Melyiket milyen okbol valasztanank?

e Tegyiik fel, hogy a konferenciaterem megfeleld audiovizualis eszkozokkel rendelkezik a nagyméretii
vetités és a megfeleld hangositas biztositasa érdekében. Ha valaki részt szeretne venni valamely eléadason,
befolyasolhatja-e 6t az iilések elrendezése, vagy csak a konferenciaterem kialakitasa szamit?

e Eldnyosnek vagy hatranyosnak érezziik-e azt, ha az el6add beszéde athallatszik az egyik terembdl a
masikba?

e Ha a hallgatosag részérdl valakiben kérdés meriilne fel az eldadas alatt, egyszeriien csak kialtsa be azt,
vagy sziikség van a kérdések feltevésével kapcsolatos szabalyok bevezetésére, mint példaul azok
Osszeirasa és atadasa az egyik szervezonek? Mi torténne, ha nem lennének ilyen szabalyozasok?

e Ha egy érdekesebb téma kapcsan olyan vita alakul ki, ahol tobb résztvevének is kérdése vagy
hozzaftiznivaloja van a témahoz, el6fordulhat-e az, hogy az eléado kifut az eldirt idobol anélkiil, hogy
minden érintett témat atbeszéltek volna? Miért alakulhat ez igy?

e Képzeljik el, hogy az eldadas olyan szerkezetli, hogy a résztvevoknek tobb lehetdségiik is van kdtetlen
vitat folytatni az eldadokkal és akar egymassal is. Ha ugyanabban a teremben két személy meg akarja
sz6litani egymast, akkor megtehetik-e ezt nyiltan? Mit kellene tenni, ha az eléado6 egy olyan személyt akar
bevonni az el6adasaba, aki jelenleg nincs a teremben?

e Mit értiink el azzal, hogy az eldadasok kiilonallo el6adotermekben lettek megtartva, ha a rendezvény utan a
résztvevoknek lehetdségiik van arra, hogy megosszak egymassal az informaciokat?

A fizikai réteg protokolljai

Akar egy helyi nyomtatohoz, akar egy tavoli orszagban talalhatdo weboldalhoz szeretnénk kapcsolodni, mie-
16tt barmilyen halézati kommunikaciot folytatnank, elséként a fizikai kapcsolatot kell kialakitani a helyi
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halozaton. A kapcsolat lehet vezetékes vagy vezeték nélkiili, attol fliggden, hogy kabelt vagy radidhullamo-
kat hasznalunk az atvitelhez.

A fizikai kapcsolat tipusa teljes mértékben a halozat kialakitasatol fiigg. Példaul, szamos vallalati irodaban
az alkalmazottak asztali és hordozhato szamitogépei egyarant kdbellel csatlakoznak egy kapcsolohoz. Ez a
fajta kiépités vezetékes haldzatot jelent, ilyenkor az adatok kabelen keresztiil tovabbitodnak.

A vezetékes 0sszekottetés mellett szamos vallalat kinal vezeték nélkiili kapcsolatot laptopok, tablagépek és
okostelefonok szamara. Vezeték nélkiili eszk6zok esetében az adatok tovabbitasat radiohullamok végzik. A
vezeték nélkiili kapcsolatok hasznalata a benne rejlé elonyok felfedezésének koszonhetden egyéni és vallala-
ti kdrnyezetben is egyre elterjedtebb. Vezeték nélkiili szolgaltatasok biztositasahoz a haldzatnak tartalmaznia
kell egy vezeték nélkiili hozzaférési pontot (Wireless Access Point, WAP), amihez az eszkdzok csatlakozni
tudnak.

A kapcsolok és a hozzaférési pontok altalaban két kiilonbozd eszkozként jelennek meg a haldzat megvalosi-
tasdban. Vannak viszont olyan eszk6zok is, amelyek vezetékes és vezeték nélkiili csatlakozasi lehetdséget
egyarant biztositanak. Szdmos helyen, példaul a haztartdsokban integralt szolgaltatdsu forgalomirdnyitot
(ISR) hasznalnak. Az ISR eszkozokben talalhato egy tobb portbol allo kapcsolomodul, amely a helyi halo-
zathoz torténé vezetékes kapcsolodasi lehetOséget biztositja néhany eszkoz szamara. Emellett az ISR eszko-
zok altaldban WAP funkcioval is el vannak latva, amely az eszk6zok vezeték nélkiili kapcsolodasat teszi
lehet6vé.

Antenna

[ Embedded Wireless l

[ Ethernet Switch ] [ Intemet Connection ]

A halozati kartyak (NIC) eszkozoket csatlakoztatnak a halozathoz. Az Ethernet kartydk vezetékes, mig a
WLAN kartyak vezeték nélkiili kapcsolatok létrehozasara hasznalhatok. A végfelhasznaloi eszkdzokben a
két tipus legalabb egyike megtalalhato. Ha egy halozati nyomtatod példaul csak Ethernet csatlakozdval ren-
delkezik, akkor a haldzathoz csak kabel hasznalataval tud kapcsolddni. Mas eszkozok, példaul a tablagépek
¢s az okostelefonok, csak WLAN adapterrel rendelkeznek, igy csak vezeték nélkiili kapcsolatot képesek
1étesiteni.
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Halozati kapcsolodas esetén nem minden fizikai kapcsolat egyenértéki a teljesitmény tekintetében.

Egy vezeték nélkiili eszkdz példaul teljesitményromlast tapasztalhat a hozzaférési ponttdl valo tavolsaga
fliggvényében. Minél tavolabb keriil tdle, annal gyengébbnek érzékeli a vezeték nélkiili jelet. Ez akar kisebb
savszélességet vagy a kapcsolat megszakadasat is eredményezheti. Az abran egy vezeték nélkiili jelerdsitd
lathat6, amely a haz azon részein talalhat6 eszkdzok vezeték nélkiili jeleinek felerdsitésére hasznalhato, ame-
lyek tavol esnek a hozzaférési ponttol. Alternativ megoldasként hasznalhatd vezetékes kapcsolat is, amely-
nek nem romlik a teljesitménye, viszont rendkiviil korlatozott a mozgastere, €s altalaban kotott elhelyezést
igényel.

A vezeték nélkiili eszk6zoknek osztozniuk kell a radidhulldmok hozzaférésén. Ez alacsonyabb halozati telje-
sitményt is eredményezhet, amint egyidejiileg tobb eszkdz is hozzafér a haldézathoz. A vezetékes késziiléknek
nem kell megosztoznia a halozati hozzaférésen mas eszkdzokkel. Mindegyik eszkdz kiilon kommunikacios
csatornat hasznal a sajat Ethernet kabelén keresztiil. Ez olyan alkalmazasok esetében fontos, mint az online
jatékok, az online video kozvetités vagy egy videokonferencia, amelyek a tobbi alkalmazashoz képest na-
gyobb savszélességet igényelnek.

A kovetkezé néhany témakorben részletesebben lesz sz6 a fizikai rétegbeli kapcsolatokrol, valamint azok
adatatvitelre gyakorolt hatasarol.

Az OSI modell fizikai rétege biztositja az adatkapcsolati réteg kereteit alkoto bitek tovabbitasat a haldzati
kozegen. Ez a réteg egy teljes keretet fogad az adatkapcsolati rétegtél, és olyan jelek sorozatava alakitja,
amelyek tovabbithatok az atviteli kozegen. A keretet alkotd bitek szarmazhatnak végberendezéstdl vagy
kozvetitd eszkdztol egyarant.

Az adatok forrasallomastol célallomasig tarto utjanak folyamata a kovetkezo:

e A felhasznaloi adatokat a szallitasi réteg részekre bontja (szegmentalja), az egyes részeket a haldzati
réteg csomagokba helyezi, az adatkapcsolati réteg pedig keretekbe zarja.

o A fizikai réteg kodolja a kereteket és 1étrehozza azokat az elektromos, optikai vagy radiohullam jeleket,
amelyek a keret bitjeinek felelnek meg.

e Ezutan a jelek egyesével elkiildésre keriilnek az atviteli kdzegen.

o A célallomas fizikai rétege fogadja ezeket a jeleket a kdzegen, bitekké alakitja Oket, majd a biteket
keretként tovabbitja az adatkapcsolati rétegnek.
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A halozati atviteli kozegek harom alapvetd tipusa létezik. A fizikai réteg a kovetkezd tipust atviteli
kozegekre allitja eld a bitek megfeleldjét:

e Rézkabel: A jelek elektromos impulzusoknak felelnek meg.

e Optikai kabel: A jelek fényimpulzusoknak felelnek meg.

e  Vezeték nélkiili: A jelek a mikrohullamu atvitel mintainak felelnek meg.

A fizikai réteg egyiittmiikodési képességének biztositdsdhoz olyan szabvanyligyi szervezetekre van sziikség,
amelyek az egyes funkcidkat minden szempontbdl feliigyelik.

Az OSI modell felsd rétegeiben talalhato protokollok szoftveres megvaldsitasat szoftvertervezé mérnokok és
szamitogépes szakemberek feliigyelik. A TCP/IP modell szolgéltatdsait és protokolljait példaul az IETF
(Internet Engineering Task Force) nevii szervezet RFC dokumentumok formdjaban definiélja.

A fizikai réteg elektromos aramkorokbol, atviteli kozegekbol és mérnokok altal kifejlesztett csatlakozokbol
all. Emiatt sziikséges, hogy a hardverelemek miikodését iranyitd szabvanyokat a megfeleld villamosmérnoki
¢s hirkdzlési szervezetek hozzak 1étre.

Szamos kiilonb6z6 nemzetkdzi és nemzeti szervezet, kormanyzati szerv és maganvallalat vesz részt a fizikai
réteg szabvanyainak létrehozasaban és tovabbfejlesztésében. A hardverelemekre, az atviteli kozegre, a
kodolasra és jelatalakitasra vonatkozd szabvanyokat példaul a kdvetkezo szervezetek szabalyozzak:

e  Nemzetkozi Szabvanyiigyi Szervezet (International Organization for Standardization, ISO)

e Tavkozlési Ipari Szovetség (Telecommunications Industry Association, TIA) és az Elektronikai Iparagak
Szovetsége (Electronic Industries Association, EIA)

e Nemzetkozi Tavkozlési Szovetség (International Telecommunication Union, ITU)
e Amerikai Nemzeti Szabvanyiigyi Intézet (American National Standards Institute, ANSI)
e  Mérnokoket egyesitd nemzetkozi szervezet (Institute of Electrical and Electronics Engineers, IEEE)

e Nemzeti tavkozlési hatosagok, mint példaul az Egyesiilt Allamokban talalhatdo Szovetségi
Kommunikaciés Bizottsag (Federal Communication Commission, FCC) és az Eurdpai Tavkozlési
Szabvanyligyi Intézet (European Telecommunications Standards Institute, ETSI)

A fentieken kiviil gyakran helyi kabelezési szabvanyokért felelds szervezetekkel is talalkozhatunk, ilyenek
példaul a kanadai CSA (Canadian Standards Association), az europai CENELEC (European Committee for

Electrotechnical Standardization), valamint a japan JSA/JSI (Japanese Standards Association).

Az abran a fobb szervezetek és azok néhany jellemzé szabvanyanak felsorolasa lathato.

Standard Networking Standards
Organization

ISO + |SO 8877: Officially adopted the RJ connectors (e.g.,
RJ-11, RJ-45).
ISO 11801: Network cabling standard similar to EIA/TIA
568.

EIA/TIA + TIA-568-C: Telecommunications cabling standards, used

by nearly all voice, video, and data networks.

+ TIA-569-B: Commercial Building Standards for
Telecommunications Pathways and Spaces.

+ TIA-598-C: Fiber optic color coding.

+  TIA-942: Telecommunications Infrastructure Standard
for Data Centers.

ANSI 568-C: RJ-45 pinouts. Co-developed with EIA/TIA.
ITU-T (G.992: ADSL
IEEE + 802.3: Ethernet
+ 802.11: Wireless LAN (WLAN) & Mesh (Wi-Fi
certification)

« 802.15: Bluetooth
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A fizikai réteg szabvanyai harom f0 teriilettel foglalkoznak:
Fizikai osszetevok

Fizikai OsszetevOk alatt olyan elektronikus hardvereszkozoket, atviteli kozegeket és csatlakozokat értiink,
amelyek a biteket reprezentald jelek tovabbitasat végzik. A hardverdsszetevok, mint példaul a halozati
kartyak (NIC), a csatlakozofeliiletek ¢s csatlakozok, a kabelezési anyagok és tervek leirasait a fizikai
réteghez kapcsolodo szabvanyok tartalmazzak. Ilyen szabvanyositott fizikai 6sszetevoket talalhatunk példaul
a Cisco 1941 tipusu forgalomiranyitdban is.

Kodolas

A kédolas vagy vonali kodolas bitek sorozatanak elére meghatdrozott 'koddd' torténd atalakitasi modszerét
jelenti. A kédok bitek olyan csoportjat jelentik, amelyek eldsegitik egy meghatarozott minta felismerését a
kiildo és a fogad¢ fél altal egyarant. Halozatok esetében a kodolas sordn a fesziiltséget vagy az dramerdsséget
hasznaljuk az alacsony (0) és a magas bitek (1) reprezentalasara.

Az adatok kodolasa mellett, a fizikai réteg kodolasi eljardsai vezérlési célokra is hasznalhatok, példaul a
keret kezdetének és végének jeldlésére.

A leggyakoribb kodolasi modszerek az alabbiak:

e Manchester-kédolas: A 0 a magas-alacsony, az 1 pedig az alacsony-magas fesziiltségatmenetet jelenti.
Ezt a kodolasi tipust az Ethernet régebbi valtozataiban, az RFID azonositasnal és a rovid hatotava
kommunikaciéban hasznaltak.

e Nullara vissza nem téré (Non-Return to Zero, NRZ): Egy altalanosan hasznalt eljaras, amely az
adatok kodoléasara két allapotot kiilonboztet meg: a nullat és az egyet. A semleges vagy nyugalmi
allapotot nem értelmezi. A 0 jelolésére meghataroz egy fesziiltségszintet a kozegen, az 1-et pedig egy
ett6l kiillonbozo fesziiltségszint jelzi.

Megjegyzés: A gyorsabb adatatviteli sebesség bonyolultabb kodolasi eljarasokat igényel. Ilyen példaul a
4B/5B, amelynek ismertetésével viszont jelen tananyag nem foglalkozik.

Jelzés

A fizikai réteg feladata a kozegen tovabbitott, 1-eseket és 0-kat abrazold elektromos, optikai vagy vezeték
nélkiili jelek létrehozasa. A bitek ily modon torténd megjelenitésére szolgaldé modszert nevezzik jelzési
modszernek. Az 1 és a 0 megjelenitésére hasznalhato jelek tipusat a fizikai réteg szabvanyaiban kell
meghatarozni. Ezt a megfeleltetést akar olyan egyszer(i dolog is jelentheti, mint az elektromos vagy optikai
jelek szintjének megvaltozasa. A hossza impulzus példaul jelentheti az 1-et, a révid pedig a 0-t.

A Morse-kodot is hasonloképpen hasznaljak a kommunikacioé soran. Ez egy olyan jelzési mddszer, ahol a be-
¢és kikapcsolt hang-, fény- vagy csettintésjelek sorozatat hasznaljak szoveges tartalom telefonvonalon
keresztiili vagy tengeri hajok kozotti tovabbitasara.

A jelek tovabbitasa kétféle modon torténhet:

e Aszinkron médon: Az adatjelek tovabbitasa orajel hozzarendelése nélkiil torténik. Az adatokat alkoto
karakterek vagy karakterblokkok kozotti idotartam tetszéleges lehet, vagyis az iddzitési kiilonbség nem
szabvanyositott. Ezért a keretek elejét és végét jelzébitekkel kell jeldlni.

e Szinkron modon: Az adatok elkiildése egy orajellel egyiitt torténik, amely egyenld idékdzonként, mas
néven bitidénként fordul eld.

A jelek tovabbitasanak szamos modja létezik. Az adatok kiildésének legelterjedtebb modja a modulacios
technikak hasznalata. A modulacié olyan folyamat, amelynek soran az egyik hullam (jel) modositja a masikat
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(vivd). A kozegen torténd adattovabbitashoz az alabbi modulacios technikakat hasznaljak széles korben:

e Frekvenciamodulacié (FM): Olyan atviteli modszer, amelyben a vivd frekvencia és a jel egymassal
Osszhangban valtakozik.

e Amplitidomodulaciéo (AM): Olyan atviteli modszer, amelyben a vivé amplitiddja és a jel egymassal
0sszhangban valtakozik.

e Impulzuskéd-modulacié (PCM): Olyan technika, amelyben egy analog jelet (pl.: hangot) a jel
amplitadojanak mintavételezésével ugy alakitanak digitalis jellé, hogy a kiillonb6z6 amplitado értékeket
binaris szamoknak feleltetik meg. A mintavételezés gyakorisaga legalabb kétszerese kell, hogy legyen a
jel legnagyobb frekvenciajanak!

A biteket ténylegesen abrazold jelek természete fligg a haszndlt jelzési mddszertdl. Egyes modszerek a jel
valamely tulajdonsagat a 0, egy masik tulajdonsagat pedig az 1 abrazoldséara hasznalhatjak.

o R o e
Components Technique
Copper « UTP * Manchester Encoding = + Changes in the
cable * Coaxial * Non-Retumn to Zero electromagnetic
« Connectors (NRZ) techniques field
* NICs * 4B/5B codes are * Intensity of the
* Ports used with Multi-Level electromagnetic
* Interfaces Transition Level 3 field
(MLT-3) signaling * Phase of the
« 38BM0B electromagnetic
+ PAMS wave

Az egyes atviteli kdzegek kiilonboz6 sebességgel biztositjak a bitek tovabbitasat. Az adatatvitelt altalaban a
savszélességgel és az atbocsatoképességgel kapcsolatban emlegetik.

A sévszélesség a kozeg adatatviteli kapacitasat jelenti. A digitalis sdvszélességet adott id6 alatt egyik helyrdl
a masikra atvitt adatmennyiséggel jellemezhetjiik. Nagysagat altalaban kilobit per masodpercben (kb/s) vagy
megabit per masodpercben (Mb/s) mérjiik.
Egy halozatban a savszélesség tényleges értékét az alabbi tényezdk kombinacidja hatarozza meg:

o Az atviteli kozeg jellemz6i.

e A jelatvitelre és jelfelismerésre hasznalt modszerek.

Az atviteli kdzeg tulajdonsagai, az alkalmazott technologidk és a fizikai torvényszeriiségek mind Szerepet
jatszanak a rendelkezésre alld savszélesség meghatarozasaban.

A tablazat a savszélesség altalanosan hasznalt mértékegységeit tartalmazza.

Bits per second bps 1 bps = fundamental unit of bandwidth
Kilobits per second kbps 1 kbps = 1,000 bps = 103 bps

Megabits per second Mbps 1 Mbps = 1,000,000 bps = 10”6 bps

Gigabits per second Gbps 1 Gbps = 1,000,000,000 bps = 10"9 bps
Terabits per second Tbps 1 Thps = 1,000,000,000,000 bps = 10" 2 bps

Az atbocsatoképesség a kdzegen adott id6 alatt atvitt bitek mennyiségét jelenti.
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Szamos tényezodt figyelembe véve az atbocsatoképesség nem egyezik meg az adott fizikai kozegre megadott
savszélesség értekével. A befolyasolo tényezok tobbek kozott az alabbiak:

e A forgalom nagysaga.
e A forgalom tipusa.
e A haldzati eszkozok altal 1étrehozott, a forras és a cél kozott felmeriilo késleltetés.

A késleltetés azt az idOtartamot jelenti, amely az adatok egyik pontbdl a masikba torténd eljutdsahoz
sziikséges.

Egy tobb szegmensbdl allo haldzatban az atbocsatoképesség nem lehet nagyobb, mint a forrdstdl a célig tartd
utvonal leglassabb kapcsolatanak sebessége. Ez akkor is igaz, ha az Osszes vagy majdnem az Osszes
szegmens nagy savszélességli. Elég mindossze egyetlen kis atbocsatoképességli szegmens, amely sziik
keresztmetszetet képezhet az egész haldzaton.

Szamos online sebességmérd teszt létezik, amelyekkel meghatarozhatd az internetkapcsolat
atbocsatoképessége.

Megjegyzés: Létezik egy harmadik modszer az adattovabbitas mérésére; ez az Ugynevezett hasznos
atbocsatoképesség (goodput). A goodput értéke az adott id6 alatt atvitt hasznalhaté adatok mennyiségét
jelenti. A goodput értékét megkaphatjuk, ha az atbocsatoképességbdl kivonjuk a kapcsolat felépitésére,
nyugtazasra és beagyazasra forditott forgalomtobbletet.

A fizikai réteg allitja elé a bitcsoportok fesziiltség, radiofrekvencias vagy fényimpulzus formaja
megfeleldjét. Kiillonbozo szabvanyligyi szervezetek mikddtek kozre az eltérd atviteli kozegek fizikai,
elektromos és mechanikai kovetelményeinek létrehozasaban. Ezek a szabvanyok garantaljak, hogy az egyes
kabelek ¢és csatlakozok az elvarasoknak megfeleléen mutkodjenek, az adatkapcsolati réteg eltérd
megvaldsitasainak esetében is.

A réz alapt atvitelre vonatkozo szabvanyok példaul az alabbiakat irjak elo:

e A hasznalt rézkabel tipusa.

e A kommunikaci6 savszélessége.

e Ahasznalt csatlakozok tipusa.

e A kabel csatlakozodinak labkiosztasa és szinkodja.
e A kabel maximalis hossza.

Az abran a 1941 tipusu forgalomiranyiton megtalalhaté interfészek és portok lathatok.

SHDSL Management Gigabit Ethernet
Interface Ports Interfaces

FastEthernet USB Type A
Switch Ports Connector
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Halézati atviteli kozegek
Rézkabel

A halozatokban azért hasznalunk rézkabelt, mert olcso, konnyen telepithetd és kicsi az ellenallasa az elekt-
romos arammal szemben. Hatranya viszont, hogy korlatozott a kabelhossz, és érzékeny az interferenciara.

A rézkabelben az adatok elektromos impulzusok formajaban tovabbitodnak. A vevokésziilék haldzati inter-
fészének érzékeldje fogadja azokat a jeleket, amelyekbdl sikeresen vissza tudja allitani az elkiildott jelet.
Azonban minél nagyobb tavolsagra tovabbitodik a jel, annal inkabb érvényesiil a csillapitasnak nevezett je-
lenség. Emiatt minden réz alapu kabelnél be kell tartani a szabvanyokban meghatarozott szigoru hosszusagi
korlatozéasokat.

Az elektromos impulzusok id6zitési és fesziiltségértékei két forrasbol szarmazo interferenciara érzékenyek:

o Elektromagneses interferencia (EMI) vagy radiéfrekvencias interferencia (RFI) - Az EMI és az
RFI jelek torzithatjak és tonkretehetik a rézkabelben tovabbitott adatjeleket. A jellemzd zavarforrasok
koz¢ sorolhatok a radiohullamok és az elektromagneses eszkdzok, példaul a fluoreszkald lampak vagy
az elektromos motorok.

o Athallas - Athallas alatt azt értjiik, ha egy vezetéken halado jel elektromos vagy magneses mezbje altal
keltett zavar atterjed a szomszédos vezetéken talalhatdo jelre. Telefonvonalakon az athallas
kovetkezménye lehet, hogy halljuk egy szomszédos vonalon zajlo masik beszélgetés részleteit. Tehat,
amikor egy vezetéken elektromos aram folyik keresztiil, a huzal koriil kisméretii, korkorés magneses
mez0 alakul ki, amely a szomszédos vezetékre is kifejti hatasat.

Az EMI és az RFI negativ hatasainak ellensulyozasara néhany rézkabel tipusban fémes arnyékolast alkal-
maznak ¢és eldirjak a kapcsolat megfeleld foldelését.

Az athallas negativ hatdsainak csokkentése érdekében bizonyos rézkabel fajtakban az ellentétes dramkori
érparokat dsszesodorjak, ezzel tudnak hatékonyan fellépni ellene.

A rézkabel elektromos zajokra valo érzékenysége az alabbi tényezokkel korlatozhato:

kivalasztasa.
o Kabelezési terv készitése az ismert és az el6re lathato interferencia forrasok elkertilésére.
o A kabelek megfeleld kezelésére és lezarasara vonatkozo kabelezési technikak hasznalata.

A halézatokban hasznalt réz alap atviteli kozegeknek harom 6 tipusa 1étezik:

. érnyékolatlan csavart érpar (Unshielded Twisted-Pair, UTP)
e Arnyékolt csavart érpar (Shielded Twisted-Pair, STP)
e Koaxialis

Ezeket a kabeleket LAN halozati csomopontok és eszkdzok, példaul kapcsolok, forgalomiranyitok, valamint
vezeték nélkiili hozzaférési pontok 0sszekdtésére hasznaljuk. A kiilonbdzé kapcesolattipusok és a veliik jaro
eszkozok esetében fizikai rétegbeli szabvanyok hatarozzak meg a kabelezési kdvetelményeket.

A kiilonféle szabvanyok eltéré csatlakozok hasznalatat irjak el6. Ezekben hatarozzak meg minden
csatlakozotipus esetében a fizikai paramétereket és a megfeleld elektromos tulajdonsagokat. A halozati
kozegek modularis aljzatokat és csatlakozokat hasznalnak az egyszerii csatlakoztatas és szétkapcsolas
érdekében. Egyetlen csatlakozOtipus tobbféle kapcsolat esetén is hasznalhatd. Példaul, az RJ-45 tipusa
csatlakozot széles korben alkalmazzak LAN és WAN halozati kozegekben is.
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Az arny¢kolatlan csavart érparas kabel (UTP) a leggyakrabban hasznalt halozati atviteli kdzegtipus. Az UTP
kabelek RJ-45-6s csatlakozokban végzddnek, halozati allomasok és halozati eszk6zok (pl.: kapesolok, forga-
lomiranyitok) kozotti 6sszekottetés 1étrehozasara hasznaljak.

A helyi halézatokban hasznalt UTP kdbel négy par, szinkoddal jeldlt, egymassal dsszecsavart vezetékbdl all,
amely rugalmas mtianyag kopenybe van befoglalva a fizikai karosodastdl valo védelem miatt. A vezetékek
csavarasa a mas vezetékekrdl szarmazo jelinterferencia elleni védelemre szolgal.

Az arnyékolt csavart érparas kabel (STP) jobb zaj elleni védelmet biztosit, mint az UTP kabel. Viszont az
UTP-hez hasonlitva az STP kabel [ényegesen dragabb, és nehezebb is telepiteni. Az UTP-hez hasonléan RJ-
45-0s csatlakozot hasznal.

Az STP kabel az EMI ¢és az RFI ellen hasznalt arnyékolasi technikdkat kombinalja az athallas elleni védelmet
szolgalo vezetékcsavarassal. A teljes értékli arnyékolds eléréséhez az STP kéabelek specialisan arnyékolt STP
csatlakozokban végzddnek. Ha a kabel nem megfelelden van lefoldelve, az arnyékolds antennaként
viselkedve 0sszegytjtheti a nemkivanatos jeleket.

Szamos kiilonboz6 STP kabeltipus all rendelkezésre, amelyek mindegyike eltérd tulajdonsagokkal bir. A két
legelterjedtebb tipus viszont a kdvetkezo:

e Az STP kabel a teljes vezetékkoteget arnyékolja egy foliaval, ezzel gyakorlatilag az Osszes
interferenciat kikiiszoboli (elterjedtebb).

e Az STP kébel a teljes vezetékkoteg arnyékoldsa mellett az egyes vezetékparokat is foliaval boritja, igy
akadalyozva meg az interferenciat.

Az STP kabel négy érpart hasznal. Ezek mindegyike foliaarnyékolassal van boritva, amelyek aztan még egy
fémhaloval vagy foliaval is be vannak burkolva.

Sok éven at az STP volt a vezérjeles halozatok telepitésére eldirt kabelezési megoldas. Azonban a vezérjeles
héalozatok iranti kereslet csokkenésével az STP kabel iranti igény is megcsappant. Az 4j 10GB-es Ethernet
szabvany viszont az STP kabel hasznalatara vonatkozoé rendelkezést is tartalmaz, amely az arnyékolt csavart
érparas kabelek iranti érdekl6dés megujulasat eredményezheti.

A koaxialis kabel vagy roviden koax elnevezés a vezeték szerkezetébdl szarmazik, azaz két vezetd
(conductor) egy k6z0s tengelyen (axis) osztozik. A koaxialis kabel az alabbi részekbdl all:

e Egy rézvezetd, amely az elektronikus jelek tovabbitasat végzi.

e A rézvezetdt koriilvevo rugalmas miianyag szigetelOréteg.

e A szigeteldanyagot beboritd rézfonat vagy fémfolia, amely az aramkoér masodik vezetékeként és a belsd
vezetd arnyékolodjaként miikodik. Ez a masodik réteg (mas néven arnyékolas) a kiilsé elektromagneses
interferencia hatasat is csokkenti.

e A kisebb fizikai sériilések elleni védelem érdekében az egész kabel egy boritassal van bevonva.

Megjegyzés: A koaxialis kabelhez kiilonbdz0 tipusu csatlakozok hasznalhatok.

A koaxialis kabelt hagyomanyosan a kabeltelevizios technologidknal hasznaltak egyiranyu adattovabbitasra.
A Kkorai Ethernet valtozatokban is széles korben elterjedt volt.

Habar a mai Ethernet halozatokban az UTP kabel 1ényegében felvaltotta a koax kabelt, a koax kabelnek tobb
felhasznalasi teriilete is 1étezik:

e Vezeték nélkiili berendezések: A koaxialis kabel antennakat kapcsol Ossze vezeték nélkiili
eszkozokkel. A kabel hordozza a radiofrekvencias (RF) energiat az antennak és a radids berendezés
kozott.
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e Kabeles internet-megvalositasok: A kabelszolgaltatok a jelenlegi egyiranyu rendszereiket kétiranytra
alakitjak at, hogy képesek legyenek internetkapcsolatot nyujtani az iigyfeleiknek. Az
internetszolgaltatasok biztositasa érdekében a koaxialis kabelt és az er6sité eszkozoket bizonyos
részeken le kell cserélni optikai kabelre. Habar az el6fizetd helyi kapcsolatanal és az tigyfél telephelyén
még mindig a koaxidlis kdbel a jellemzdé. Az optikai és koaxidlis kozegek kombinalt hasznalatat
fényvezetd-koax hibrid (HFC) rendszernek hivjuk.

Coaxial Connectors

BNC N type F type

Mindharom tipusu réz alapti kdzeg érzékeny a tiiz és az elektromossag okozta veszélyekre.

A tlizveszely a kabelek szigetelését és boritasat alkotd anyagokbol ered, mivel ezek gyulékonyak lehetnek, és
felmelegedve vagy elégve mérges gazok felszabadulasat okozhatjak. A kabelezésre és a hardvereszkdzok
telepitésére vonatkozo biztonsagi eldirasokat az épitési hatosagok vagy szervezetek szabalyozhatjak.

Az aramiitést is veszélyforrasnak tekinthetjiik, mivel a rézvezeték kiszdmithatatlan médon képes vezetni az
elektromossagot. fgy a személyzet és a berendezések is egy sor aramiités okozta veszélynek vannak kitéve.
Egy hibas halodzati eszkoz példaul atvezetheti az aramot mas eszkdzok vazaiba. Tovabba a halozati kabelezés
nem kivanatos fesziiltségszinteket is eredményezhet, ha olyan eszkozoket csatlakoztatunk, amelyek eltérd
foldpotencialtl aramforrashoz kapcsolodnak. Ilyen helyzetek akkor fordulhatnak el, ha kiillonb6z6 épiiletben
vagy masik szinten talalhat6 halozatokat kotlink Ossze rézkabellel, és ezekben eltérd elektromos berendezé-
seket hasznalunk. Végezetiil a rézkabelek a villamcsapasbol szarmazé fesziiltségtobbletet is elvezethetik a
halozati eszkdzok felé.

A nemkivanatos fesziiltség és aram kovetkezményeként kar keletkezhet a halozati eszkdzokben és a csatla-
koztatott szamitogépekben, illetve a személyzet sériilését is okozhatja. Fontos, hogy a rézkabelek telepitése
megfeleléen torténjen, a rajuk vonatkozo elbirasok és szerelési szabalyok betartasaval, annak érdekében,
hogy a potencialis veszélyhelyzetek elkeriilhet6ek legyenek.

UTP kabel

Halozati atviteli kozegként hasznalva az arnyékolatlan csavart érpar (UTP) négy par, szinkoddal jeldlt, egy-
massal Osszecsavart vezetékbol all, amelyek rugalmas milanyag kopenybe vannak befoglalva. A haldzati
UTP kabel négy par 22-es vagy 24-es értékii mérészammal (a vezeték atmérdjébol szamitjak) rendelkezo
vezetékbdl all. A kabel kiils6 atmérdje korilbeliil 0,43 cm (0,17 inch), a kis méret a telepités soran jelenthet
elényoket.

Az UTP kabel nem hasznal arnyékolast az EMI és az RFI hatasainak kivédésére. A kabeltervezok e helyett
felismerték, hogy mivel tudjak ellensulyozni az athallas negativ hatasait:

o Kioltas: A tervezdk a vezetékparokat egy aramkorként hozzak létre. Ha az aramkorben ezt a két
vezetéket kozel helyezziik el egymashoz, a két vezeték altal keltett magneses mez6 pontosan ellentétes
iranyu lesz. Emiatt a két magneses mez6 kioltja egymast, valamint a kiilsé forrasbol szarmazo EMI és
RFI jeleket is.

o A vezetékparok csavarasszamainak valtoztatasa: A kioltasi effektus hatasanak fokozasa érdekében
eltéré szamu csavarast alkalmaznak az egyes vezetékparokban. UTP kabel hasznalatakor szigoru
eloéirasokat kell kovetni a méterenkénti csavarasok szamat illetden.
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Az UTP kabel kizarolag a vezetékek csavarasabol eredd kioltasi hatasra tamaszkodik a jelromlas csokkenté-
sének érdekében, valamint hatékonyan biztositja a vezetékparok dnarnyékolasat a kozegen beliil.

Az UTP kébel a TIA/EIA altal kdzosen Osszeallitott szabvanyokban foglaltaknak felel meg. Pontosabban a
TIA/EIA-568A szabvany az, amely meghatarozza a LAN haldzatok kabelezési eldirasait, és a leggyakrabban
eléforduldo LAN kébelezési szabvanynak szamit. Néhany, a szabvanyban definidlt elem a kovetkezo:

Kabeltipus

Kabelhossz

Csatlakozo

Kébelvégzodés

Kabeltesztelési modszerek

A rézkabel elektromos jellemz6it a mérnokoket egyesitdé nemzetkdzi szervezet, az IEEE hatarozza meg. Az
IEEE az UTP kabeleket a teljesitményiik alapjan mindsiti. Kategoriakba sorolja dket aszerint, hogy mekkora
adatatviteli sebességre képesek. Az 5-0s kategoriaju (Cat5) kabelt példaul a 100BASE-TX FastEthernet

“ e

sre

Ethernet technologiak bevezetésével a CatSe kevésbé elfogadott kabeltipussa valt, helyette a Cat6 tipus
hasznalata javasolt 01j kabelezések kiépitésekor.

Megjegyzés: Néhany gyarto a Catba kategoria kovetelményeit talteljesitd kabeleit Cat7 jelzdvel latja el.
Az UTP kébel végzodéseit altalaban az ISO 8877 szabvanyu RJ-45 csatlakozdval zarjuk le. Ezt a csatlakozot

crer

Ethernet kabelben talalhato vezetékek szinkddjait és az aljzatok bekotését (labkiosztast) irja le.

A csatlakozoaljzat a konnektor tipust Osszetevot jelenti, amelyet halozati eszkozbe, falba, kabinszerti mun-
kahelyi fiilkékbe vagy patch panelbe szerelnek bele.

A rézkabelek csatlakozoinak szerelésekor fennall a jelveszteség és az aramkorben fellépd zaj kialakulasanak
esélye. Minden egyes helyteleniil szerelt csatlakozo potencialis forrasa lehet a fizikai jelek teljesitménycsok-
kenésének. Fontos, hogy a rézkabeleket lezard csatlakozok jo mindségliek legyenek, annak érdekében, hogy
a jelenlegi és jovObeni halozati technologiak esetében is optimalis teljesitményt tudjanak nytjtani.

Az eltérd helyzetek kiilonbozd szabvanytu UTP kabelbekotések hasznalatat kovetelik meg. Ez azt jelenti,
hogy az egyes vezetékeket a kabelben kiillonbozé sorrendben kell csatlakoztatni az RJ-45 csatlakozo
kiilonb6zo érintkezdihez.

A kabelezési szabvanyoknak megfelelden a f6 kabeltipusok az alabbiak:

o Egyenes kotésii Ethernet kabel: A leggyakrabban hasznalt halozati kabeltipus. Altalaban allomas és
kapcsolo, valamint kapcsold €s forgalomiranyitd kozotti osszekottetéseknél hasznaljuk.

e Keresztkotéstii Ethernet kabel: Egy nem tal gyakran hasznalt kabeltipus, hasonld eszkozok
Osszekotésére. Osszekothetiink vele példdul kapcsoldt kapcsoldval, 4allomdst alloméssal vagy
forgalomiranyitot forgalomiranyitoval.

e Rollover kabel: A Cisco sajat tervezési kabele, amelyet a forgalomiranyitok vagy kapcsolok
konzolportjahoz torténd csatlakozasra hasznalhatunk.

A kereszt- vagy egyenes kotésti kabelek helytelen hasznalata nem karositja az eszkozt, ilyen esetben viszont
nem jon létre az eszk6zok kozotti kapesolat és adatkommunikaciora sem keriil sor. Laborhasznalat soran ez
gyakori hibanak szamit, ezért ha a kapcsolat nem elérhetd, a hibaelharitas elsd 1épéseként az eszkdzok
Osszekottetéseinek helyességét kell ellendrizni.

Az éabra az UTP kabeltipusokat, a kapcsolodd szabvanyokat és a kabelek jellemz6 alkalmazasi teriileteit
mutatja. Ezen feliil azonositja a TIA 568A ¢és TIA 568B szabvanyok szerinti vezetékparokat.

82



CCNA Routing&Switching 1. szemeszter 4. fejezet

Pair 2 Pair 3

Pair 3 [Palr 1 air4

AV A

TS68A T568B

R e e

Cable Type Standard Application

Ethemnet Straight- Both ends T568A or Connects a network host to a network

through both ends T568B device such as a switch or hub.

Ethemet Crossaover One end T568A, * Connects two network hosts

other end T568B + Connects two network intermediary

devices (switch to switch, or router to
router)

Rollover Cisco proprietary Connects a workstation serial port to a

router cansole port, using an adapter.

Kabelkészités utan egy UTP kabelteszteldvel a kovetkezd paramétereket ajanlott ellendrizni:

e Vezetéktérkép

e Kabelhossz

o Acsillapitas kovetkeztében fellépo jelveszteség
o Athallas

Javasolt az UTP kabel készitésére vonatkozo 0sszes kovetelmény teljesiilését alaposan ellendrizni!

Optikai kabelek

A haldzatok gerincét alkotod eszkdzok Osszekapesoldsara leginkabb optikai kabelt hasznalnak. Barmely mas
halézati kozeghez képest hosszabb tavolsagu €s nagyobb savszélességli adatatvitelt tesz lehetove.

Az optikai szal egy rugalmas, de rendkiviil vékony, atlatsz6 anyagl nagyon tiszta iiveg (szilicium-dioxid),
amely nem sokkal vastagabb az emberi hajszalnal. A bitek fényimpulzusként jelennek meg a szalon. A szal-
optikai kabel hullamvezetéként vagy 'fénycsoként' viselkedik, amikor minimalis veszteséggel tovabbitja a
fényt két végpont kozott.

A miikodés szemléltetésére képzeljiink el egy ezer méter hosszsagu lires papirhengert, amelynek a belseje
titkorrel van bevonva, benne egy kis 1ézerpointert hasznalnak Morze-kodok fénysebességgel torténd tovabbi-
tasara. A szaloptikai kabel 1ényegében igy miikddik, kivéve, hogy kisebb az atmérdje és kifinomultabb fény-
kibocsato és -fogado technoldgiakat hasznal.

A réz vezetékekkel ellentétben az optikai kabel kisebb csillapitassal képes a jeltovabbitasra, valamint teljesen
érzéketlen az EMI és az RFI okozta zavarokra.

Az optikai kabelnek jelenleg az alabbi négy ipari felhasznalasi teriilete 1étezik:

e Nagyvallalati halézatok: Gerinchalozat kabelezése és a halozat infrastruktarajat alkotd eszk6zok
Osszekotése.

e FTTH és felhasznaloi halozatok: Az iivegszal az otthonig (Fiber-to-the-home, FTTH) tipust halézat
folyamatos szélessavu kapcsolatot biztosit az otthoni és kisvallalati felhasznalok szamara. Nagy
sebességll internet-hozzaférést nyujt elérhetd aron, valamint tdmogatja a szamitégépes tavmunkat, a
tavfeliigyeleti orvosi ellatast, azaz a telemedicinat, valamint a digitalis videotarat (Video on Demand).

e Nagytavolsagu halézatok: Orszagok és varosok 0Osszekstésére a szolgaltatok nagytavolsagu,
szarazfoldi optikai halézatokat hasznalnak. A halozatok mérete jellemzden a néhany tucattdl a néhany
ezer kilométerig terjed, és akar 10 Gb/s sebességen is miikodhetnek.

e Tenger alatti halozatok: A nagy sebességet és kapacitast biztositd, 6ceani tavolsagokat is athidalo
megvalositasokhoz olyan specialis optikai kabelt hasznalnak, amely képes ellenallni a tengerek alatt
1évoé mostoha koriilményeknek is.
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A tananyag a vallalati halézatokban hasznalt optikai kabelekre fekteti a hangsulyt.

Annak ellenére, hogy az optikai kabel nagyon vékony, kétféle tivegbdl és egy kiilsé védorétegbdl all. Ezek az
alabbiak:

e Mag: Tiszta tivegbdl all, és az optikai szal ezen része tovabbitja a fényimpulzusokat.

o Hé¢j: Ez az tivegrész veszi koriil a magot, és ugy miikodik, mint egy tikér. A fényimpulzusok addig
terjednek a magban, amig a héj vissza nem tikrozi oket. Igy a fényimpulzusok a mag belsejében
maradnak. Ezt a jelenséget teljes visszaverddés néven ismerjiik.

o Kopeny: Altalaban egy milanyag burkolatot jelent, amely a mag és a héj védelmére szolgal. Emellett
megerdsitést biztositd anyagokat és véddbevonatot is tartalmazhat, amelyek célja az iiveg
karcolasoktol, és nedvességtdl valo védelme.

Habar a mag és a héj az erds hajlitasokra érzékeny, a tulajdonsagaikat molekularis szinten ugy alkottak meg,
hogy azok nagyon erdsek legyenek. Az optikai kabel szigort ellendrzéseken esik 4t a gyartasi folyamat
soran, hogy elviselje a legalabb 100.000 font per négyzethiivelyk (~690MPa) nagysagli nyomast is. A
kabelnek olyan tartdosnak kell lennie, hogy ellenalljon a telepitéskor fellépd hatasoknak, valamint vilag
barmely tajan eléforduld szélsdséges kornyezeti hatasoknak is.

A kdzegen tovabbitott adatoknak megfeleld fényimpulzusokat a kovetkezé modokon allithatjuk eld:

e Lézerfénnyel
e Fénykibocsato diddaval (LED-del)

A beérkezd fényimpulzusokat elektronikus félvezetd eszkozok, ugynevezett fotodiddak érzékelik, és
alakitjak at oket fesziiltségszintekké, amelyekbdl eldallithatoak az elkiildott adatkeretek.

Megjegyzés: Az optikai kabelekben alkalmazott 1ézerfény az emberi szem szdméra veszélyes lehet. Ugyelni
kell arra, hogy ne nézziink bele a miikodo optikai kabel végébe!

Az optikai kabelek nagyjabol két csoportba sorolhatok:

o Egymédusi kabel (Single-mode fiber, SMF): Nagyon vékony magbol all, valamint draga lézeres
technoldgiat hasznal a fénysugar elkiildésére. Foleg az egymastol nagy tdvolsagra, akar tobb szaz
kilométerre 1évé helyek Osszekotésére hasznaljak, példaul hosszi tavu telefonos és kabeltelevizios
felhasznalas soran.

e Tobbmodusit kabel (Multimode Fiber, MMF): Nagyobb a mag atmérdje, és LED forrast hasznal a
fényimpulzusok kibocsatasara. A LED-bdl szarmazo fény kiilonboz6 szdgekben léphet be a szal
belsejébe. Helyi halozatokban népszerii, mivel alacsony kdoltségii LED-ekkel tizemel. Akar 10 Gb/s
adatatviteli sebességet is elérhetiink vele, a maximalis 550 méteres kabelhosszon.

A kiemelt kiilonbségek egyike a szorddas mértékét jelenti. A szorddas arra utal, hogy a fényimpulzus
mennyire terjed szét egy bizonyos id6 eltelte utan. Minél nagyobb a szorodas mértéke, annal inkabb csokken
a jelerdsség.

Az optikai csatlakozok az optikai szalak végzodéseit zarjak le. Ezeknek szamos tipusa elérhet. A {6
kiilonbség kozottiik a méretbdl és a mechanikai kapcsolodas modjabol adodik. A szervezetek altalaban azt az
egyféle csatlakozotipust szabvanyositjak, amelyet gyakran haszndlnak a berendezéseikben, illetve
kabeltipusokként egy-egy szabvanyt hoznak létre (egyet az egymodusu, egyet a tobbmodusu kabelnek). Az
Osszes generaciot figyelembe véve, napjainkban koriilbeliil 70 csatlakozotipus van hasznalatban.

Az els abran a harom leggyakrabban hasznalt optikai csatlakozotipus lathato, ezek az alabbiak:

o ST csatlakozo (Straight-Tip): Régi bajonettzaras csatlakozd, amelynek hasznalata a tobbmodusu
szalak esetében elterjedt.

e SC csatlakozé (Subscriber Connector): Négyzetes vagy szabvanyos csatlakozonak is nevezik. Széles
korben elterjedt LAN és WAN halozati csatlakozotipus, amely megnyom-kihuz (push-pull) tipust
mechanizmust hasznal a biztos csatlakozas érdekében. Egy- és tobbmoddusu kabelek esetében egyarant
hasznaljak ezt a tipust.

e LC csatlakozé (Lucent Connector): A kicsi vagy helyi csatlakozo néven is emlitett tipus gyors
népszertiségre tett szert a kis mérete miatt. Leginkabb egymodust kabeleknél hasznaljak, de tdmogatja
a tobbmodusu szalakat is.
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Megjegyzés: Mas tipusu optikai csatlakozok is 1éteznek, példaul az FC (Ferrule Connector) ¢s az SMA (Sub
Miniature A) csatlakozok, azonban ezeket nem igazan hasznaljak a LAN és WAN hal6zatokban. A Biconic
¢s a D4 csatlakozok pedig mar elavult tipusnak szamitanak. Ezen csatlakozok ismertetése nem tartozik a

fejezet feladatai kozé.

Mivel a fény csak egy iranyban tovabbitodik a szal belsejében, ezért a full duplex atvitel megvalositasahoz
két optikai szal sziikséges. Az optikai leng6kabelek (patch kabelek) emiatt két optikai szalat foglalnak

magukban, a végzddésiiket pedig szabvanyos optikai csatlakozdparral valositjak meg..

Az optikai patch kdbelt a halozatok gerincét alkotd eszk6zok 6sszekdtésére hasznaljak.

SC-SC tobbmodusu patch kabel
LC-LC egymodusu patch kabel
ST-LC t6bbmodust patch kabel
SC-ST egymoddust patch kabel

A kabeleket miianyag lezar6 kupakkal kell védeni, amikor nem hasznaljuk 6ket.

Vegylik észre, hogy az egy- és tobbmodusu kabelek kozott a kabel szine tesz kiillonbséget! Ennek oka, hogy a
TIA-568 szabvany a sarga szint javasolja az egymodust, a narancs (vagy vizkék) szint pedig a tobbmodust

kabelek kiils6 boritasaként.

Fiber Optic Connectors

-

ST Connectors SC Connectors

N\
Z N

LC Connector Duplex Multimode LC

Connectors
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Common Fiber Patch Cords
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SRSk MUitmode. Eqicn o LC-LC Single-mode Patch Cord
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ST-LC Multimode Patch Cord SC-ST Single-mode Patch Cord

Az optikai szdlak lezardsa és Osszeillesztése specialis képzettséget és gyakorlatot igényld feladat. A kabel
helytelen lezarasa az atviteli tavolsag lerdvidiilését vagy az atvitel teljes sikertelenségét eredményezheti.

A harom leggyakoribb hiba a kdvetkezd:

¢ Nem megfelel6 illesztés: Az optikai kabelek nem pontosan igazodnak egymashoz az 6sszeillesztéskor.

e Zaré hézag: A kabel nem teljesen érintkezik az illesztésnél vagy a lezarasnal.

e A végek megmunkalasa: A kabelvégek nincsenek megfeleléen megtisztitva, illetve a lezarasnal
szennyezOdés talalhato.

Egy gyors €s egyszert vizsgalat a helyszinen is elvégezhetd, ha erds fényli zseblampaval a kabel egyik végén
bevilagitunk, és ekdzben figyeljiik a kabel masik végét. Ha ott fény lathatod, akkor a szal képes a fény
tovabbitasara. Habar ez a médszer nem alkalmas a kabel teljesitményének vizsgalatara, mégis egy gyors és
olcso lehetdséget biztosit a torott szalak felderitésére.

Optikai kabelek vizsgalatara az abran is lathatd optikai teszteld eszkdz hasznalata javasolt. Az optikai
id6tartomanybeli reflektométer (Optical Time Domain Reflectometer, OTDR) barmely kabelszakasz
ellendrzésére hasznalhato. A késziilék egy teszt-fényjelet bocsat a kabel belsejébe, és az ido fiiggvényében
méri annak visszaverddését. Ebbol szamitja ki azt a koriilbeliili tavolsagot, amellyel meghatarozhatd, hogy a
kabel melyik részén talalhat6 a hiba.

Az optikai kabel hasznalatanak szamos elénye van a rézkabelekhez képest.

Tekintve, hogy az optikai kabelben hasznalt szalak nem elektromos vezeték, ezaltal a kbzeg nem érzékeny az
elektromagneses interferenciara, tovabba a foldelés kérdésével sem kell foglalkozni, mivel az elektromos
aramot sem vezeti. Mivel az optikai kabel vékony és a jelvesztesége is viszonylag alacsony, ezért a
rézkabelhez képest 1ényegesen nagyobb tavolsagokon is hasznalhato jelerdsités nélkiil. Az optikai kabel
fizikai leirasara vonatkozo6 szabvanyok némelyike akar tobb kilométeres tavolsag athidalasat is engedélyezi.
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Az optikai kabelek kivitelezésével kapcsolatos kérdések az alabbiak:

e Ugyanakkora tavolsag athidalasakor (altalaban) dragabb, mint a rézkabeles megvalositas (viszont
nagyobb teljesitményii).

e Specialis készségek és eszkozok sziikségesek a kabelek lezarasahoz és Osszeillesztéséhez.

e Alaposabb kezelést igényel, mint a rézkabel.

Napjainkban az optikai kabelt vallalati kornyezetben elsdsorban gerinchaldzati kabelezésnél hasznaljak
kiilonbozé 1étesitmények nagyforgalmu, pont-pont dsszekottetéseinek megvalositasakor, illetve egyetemeken
az egyes épiiletek Osszekotésére. Az optikai kabel remekiil alkalmazhat6 ezen célokra, mivel nem vezeti az
elektromossagot és kicsi a jelvesztesége.

Implementation Issues UTP Cabling Fiber-optic Cabling

Bandwidth supported 10 Mb/s — 10 Gb/s 10 Mb/s — 100 Gb/s
Distance Relatively short Relatively high
(1 — 100 meters) (1— 100,000 meters)

Immunity to EMI and RFI Low High

(Completely immune)
Immunity to electrical hazards Low High

(Completely immune)
Media and connector costs Lowest Highest
Installation skills required Lowest Highest
Safety precautions Lowest Highest

Vezeték nélkuli halézatok

A vezeték nélkiili kdzeg radio- vagy mikrohullamok hasznalataval tovabbitja az elektromagneses jeleket,
amelyek az adatkommunikaci6 binaris szamjegyeinek felelnek meg.

A vezeték nélkiili atvitel halozati kozege a réz és optikai kozeggel ellentétben nincs vezetékekhez kotve. Az
Osszes kozegtipus koziil a vezeték nélkiili biztositja a legnagyobb mobilitast. Ezen feliil a vezeték nélkiili
atvitelt hasznal6 eszk6zok szama is folyamatosan ndvekszik. Ezen okok miatt valhatott az otthoni halozatok
elterjedt kdzegtipusava. A halozati savszélesség ndvekedésének koszonhetden rovid id6 alatt a vallalati halo-
zatokban is egyre nagyobb teret fog hoditani maganak.
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Vannak azonban a vezeték nélkiili atvitelnek is problémas teriiletei, tobbek kozott:

o Lefedettségi teriilet: A vezeték nélkiili adatatviteli technologidk kivaléan mikddnek nyitott
kornyezetben. Ugyanakkor az épiiletekben hasznalt egyes épitési anyagok és a helyi foldrajzi viszonyok
korlatozzak a tényleges lefedettséget.

e Interferencia: A vezeték nélkiili atvitel érzékeny az interferenciara, és olyan hétkéznapi eszk6zok is
zavarhatjak az atvitelt, mint példaul a vezeték nélkiili telefonok, bizonyos fénycsotipusok,
mikrohullamt siiték és mas vezeték nélkiili eszk6zok.

e Biztonsag: A lefedettségi teriileten beliil nem kell fizikailag a kozeghez kapcsolodni annak
hasznalatdhoz. Emiatt az erre nem jogosult eszk6zok és felhasznalok is hozzaférhetnek a haldzathoz.
Kovetkezésképpen a halozatbiztonsag a vezeték nélkiili halozatok feliigyeletének egyik 6 dsszetevoje.

Habar a vezeték nélkiili technologia egyre népszeriibb a kis tdvolsagu 0sszekottetések esetében, még mindig
a réz- és optikai kabel szamit a legnépszeriibb fizikai k6zegnek a halozati alkalmazasokban.

A vezeték nélkiili atvitelre vonatkoz6 IEEE és ipari tavkozlési szabvanyok mind az adatkapcsolati, mind
pedig a fizikai rétegre kiterjednek.

A kovetkez6 adatatviteli szabvanyok mindegyike a vezeték nélkiili atvitelre vonatkozik:

e |IEEE 802.11: A vezeték nélkiili LAN (WLAN) technoldgia, kdzismertebb nevén Wi-Fi, egy versengés
alapu vagy nem determinisztikus rendszer, amely az iitkdzést elkeriild, vivoérzékeléses, tobbszords
hozzaférésii (Carrier Sense Multiple Access with Collision Avoidance, CSMA/CA) rendszert hasznalja
a kdzeghozzaférés vezérlésére.

e |IEEE 802.15: A vezeték nélkilli szemeélyes halozatok (Wireless Personal Area Network, WPAN)
szabvanya, kozismert nevén a Bluetooth, amely egy eszkdzparositasi folyamatot hasznal az 1 és 100
méter kozotti kommunikacié lebonyolitasara.

o |EEE 802.16: Kozismert nevén a WiIMAX (Worldwide Interoperability for Microwave Access), amely
pont-multipont topologiat hasznal a szélessavu vezeték nélkiili hozzaférés biztositasahoz.

Megjegyzés: Mas vezeték nélkiili technologiak, példaul a mobil és a mitholdas kommunikacié szintén
nyUjthat adathalozati kapcsolatot. Ezek a technologiak azonban nem képezik részét a fejezetnek.

A fenti példak mindegyikének fizikai rétegre vonatkozo specifikacidja a kovetkezd teriileteket foglalja
magaban:

Az adatok radiojelekké torténd atalakitésa.

Atviteli frekvencia és teljesitmény

A jel vételére és dekodolasara vonatkozo kdvetelmények.
Antennak tervezése és kivitelezése.

Megjegyzés: A Wi-Fi védjegy tulajdonosa a Wi-Fi Szovetség. A Wi-Fi megnevezés azokra a tanusitott
WLAN eszkozokre vonatkozik, amelyek a 802.11 szabvanyok alapjan miikddnek.

A vezeték nélkiili halozat kozos adatatviteli kozege lehetdvé teszi az eszk6zok szamara, hogy vezeték nélkiil
csatlakozzanak egymashoz egy LAN-on keresztiil. Egy vezeték nélkiili LAN altalaban a kovetkez6 eszk6zok
hasznalatat koveteli meg:

e Vezeték nélkiili hozzaférési pont (Access Point, AP): Fogadja a felhasznalok vezeték nélkiili jeleit, és
altalaban rézkabellel csatlakozik a meglévd vezetékes halozathoz, példaul az Ethernethez. Ahogy az
abran is lathato, az otthoni és kisvallalati kdrnyezetben hasznalt vezeték nélkiili forgalomiranyitd egy
eszkozben tartalmazza a forgalomiranyito, a kapcsolo és a hozzaférési pont funkcidit.

e Vezeték nélkiili halézati kartya: Vezeték nélkiili kommunikacios képességeket biztosit a haldzati
allomasok szamara.
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A technologia fejlodésével szamos Ethernet alapt WLAN szabvany alakult ki. Koriiltekintéen kell eljarni a
vezeték nélkiili eszkozok vasarlasakor a kompatibilitas és az egyiittmiikddési képesség biztositasa érdekében.

A vezetek nélkiili kommunikdcio elényei nyilvanvaldak, kiilonésen, ha a koltséges kabelezés
megtakaritasarol és a hordozhatdsagbol adodo kényelemrdl beszéliink. Azonban a héalozati rendszergazdanak
ugy kell megalkotnia és alkalmaznia a szigoru biztonsagi szabalyokat, hogy a vezeték nélkiili LAN védve
legyen az illetéktelen hozzaférésektdl és tamadasoktol.

Az évek soran kiilonboz6 802.11 szabvanyok fejlodtek ki. Ezek az alabbiak:

IEEE 802.11a: Az 5 GHz-es frekvenciasavban miikodik, és maximalis adatatviteli sebessége 54 Mb/s.
A magasabb iizemelési frekvenciak miatt kisebb a lefedettségi teriilete, és kevésbé hatékony az
épiiletfalakon keresztiil torténd tovabbitdsban. A szabvany alapjdn miik6dd eszkozok nem képesek
egylittmtikodni az alabbiakban részletezett 802.11b és 802.11g eszkozokkel.

IEEE 802.11b: A 2,4 GHz-es frekvenciasavban miikodik, és maximalis adatatviteli sebessége 11 Mb/s.
A szabvany alapjan miikodod eszk6zok a 802.11a-hoz hasonlitva nagyobb hatétavolsdggal rendelkeznek,
¢s a jeleik hatékonyabban tudnak athatolni az éptiletfalakon.

IEEE 802.11g: A 2,4 GHz-es frekvenciasavban mitkodik, és maximalis adatatviteli sebessége 54 Mb/s.
A szabvany alapjan miikodé eszkdzok emiatt a 802.11b-vel megegyezd frekvencian és lefedettségi
tertilettel miikddnek, ugyanakkor a 802.11a altal biztositott savszélességgel.

IEEE 802.11n: A 2,4 GHz-es és az 5GHz-es frekvenciasavokon lizemel. A tipikus adatatviteli sebesség
100 Mb/s és 600 Mb/s kdzott mozog, a maximalis hatotavolsag pedig 70 méter. Visszafelé kompatibilis
a 802.11a/b/g eszkdzokkel.

IEEE 802.11ac: Egyidejlileg képes a 2,4 GHz-es és az 5 GHz-es frekvenciatartomanyban torténd
mikddésre, maximalis adatatviteli sebessége 450 Mb/s-t6l 1,3 Gb/s-ig (1300 Mb/s) terjed. Visszafelé
kompatibilis a 802.11a/b/g/n eszkozokkel.

IEEE 802.11ad: "WiGig" néven is ismert. A 2,4 GHz-es, az 5 GHz-es, valamint a 60 GHz-es
frekvenciasavokat hasznalva képes a haromsavos miikodésre, az elméleti adatatviteli sebessége pedig
akar a 7 Gb/s-ot is elérheti.

Az abran a fobb kiilonbségek vannak kiemelve.

Standard Maximum Speed Frequency Backward
Compatible
802.11a 54 Mb/s 5 GHz No
802.11b 11 Mb/s 2.4 GHz No
802.11g 54 Mb/s 2.4 GHz 802.11b
802.11n 600 Mb/s 2.4 GHz and 5 GHz @ 802.11a/b/g
802.11ac 1.3 Gb/s 5 GHz 802.11a/n
(1300 Mb/s)
802.11ad 7 Gb/s 2.4 GHz, 5 GHz, 802.11a/bl/g/n/ac
(7000 Mb/s) and 60 GHz

Az adatkapcsolati réteg protokolljai

A TCP/IP modell halozatelérési rétege az alabbi OSI rétegekkel egyenérték:

Adatkapcsolati (2. réteg)
Fizikai (1. réteg)

Az adatkapcsolati réteg felelds a keretek csomopontok kozotti tovabbitasaért a fizikai kozegen. Lehet6vé
teszi a felsObb rétegek szamara az atviteli kozeg elérését, valamint vezérli az adatok kdzegre helyezésének és
fogadasanak modjat.

Megjegyzés: Az egy kozos atviteli kdzeghez csatlakozo haldzati eszkdzok masodik rétegbeli jelolésére a
csomopont megnevezést hasznaljuk.
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Az adatkapcsolati réteg konkrétan a kovetkezo két alapszolgaltatast nyujtja:

e Fogadja a 3. rétegbeli csomagokat, majd egy keretnek nevezett adategységbe helyezi 6ket.
o Vezérli a kdzeghez vald hozzaférést, és hibakeresést végez.

Az adatkapcsolati réteg hatékonyan végzi az adatok kiilonb6z0 kozegek kozotti atalakitasat, amely a
magasabb rétegekbdl indulé kommunikaciés folyamatok soran 1ép fel. Fogadja egy felsébb rétegbeli
protokoll (példaul IPv4 vagy IPv6) csomagjait, illetve csomagokat tovabbit a protokoll szamara. Arrol, hogy
a kommunikacié milyen atviteli kdzegen zajlik, a felso rétegbeli protokollnak nincs tudomasa.

Megjegyzés: Ebben a fejezetben a média és a médium kifejezés nem az animacios, televizids, hang- és
videoanyagokhoz hasonld digitalis és multimédias tartalmakra utal. Jelen esetben az adatjelek tovabbitasat
végzo atviteli kozeget, példaul a réz- és optikai kabelt értjiik alatta.

Az adatkapcsolati réteg két alrétegre tagolodik:

¢ Logikai kapcsolatvezérlés (Logical Link Control, LLC): Ez a fels6 alréteg hatarozza meg azokat a
szoftveres folyamatokat, amelyek a haldzati réteg protokolljainak nyujtanak szolgaltatasokat.
Informaciodkat helyez el a keretben annak a hal6zati rétegbeli protokollnak az azonositasara, amelyik a
keretet hasznalni fogja. Ez az informacio lehetové teszi, hogy tobb 3. rétegbeli protokoll is ugyanazt a
halézati interfészt és kozeget hasznalja.

o Kozeghozzaférés-vezérlés (Media Access Control, MAC): Ez az also alréteg hatarozza meg a
hardver altal végzett kdzeghozzaférési folyamatokat. Biztositja az adatkapcsolati szintli cimzést,
valamint az atviteli kozeg jelzési rendszerének és a hasznalatban 1év0 adatkapcsolati protokollnak
megfeleld adatcsomag keretezését.

Az adatkapcsolati réteg alrétegekre torténd bontasa lehet6vé teszi, hogy a felsé rétegben 1étrehozott valamely
tipusu keret az also réteg barmely kozegtipusahoz hozzaférjen. Ez a helyzet szamos LAN technologianal
fennall, tobbek kozott az Ethernetnél is.

Az LLC kommunikal a halozati réteggel, mig a MAC alréteg a killonbozé halozatelérési technikakat
tartalmazza. A keretek réz- vagy optikai kabelen t6rténd tovabbitasara a MAC alréteg példaul az Ethernet
technologiat hasznalja. A vezeték nélkiil torténé kerettovabbitasra pedig vezeték nélkiili (pl.: Wi-Fi,
Bluetooth) technoldgiakat hasznal.

A csomag keretbe agyazasat, valamint a beagyazott csomag kozegre bocsatasat és a kozegrol torténd kiolva-
sasat 2. rétegbeli protokollok hatarozzak meg. Azt a technikat, amelynek hasznalataval a keret a kozegre
keriil, vagy kiolvassak onnan, kdzeghozzaférés-vezérlésnek nevezziik.

A csomagok a forrastol célig tartd utjuk soran altalaban tobb kiillonb6z6 haldzaton haladnak keresztiil. Ezen
halozatok eltérd atviteli kdzegtipusokat tartalmazhatnak, példaul rézvezetéket (elektromagneses jelek), opti-
kai kabelt (fényjelek) és vezeték nélkiili kozeget (radid- és mikrohullamok, valamint mitholdas kapcsolatok)
foglalnak magukban.

A csomagok nem férhetnek kozvetleniil hozza az atviteli kozeghez. Az OSI modell adatkapcsolati rétegének
feladata, hogy el0készitse a halozati réteg csomagjait az atvitelre, és vezérelje a fizikai kozeghez vald hozza-
férést. Az adatkapcsolati réteg protokolljai altal leirt kozeghozzaférés-vezérlési modszerek hatarozzak meg
azt, hogy melyik halozati eszkoz férhet hozza a kozeghez és tovabbithat adatot a kiilonb6z6 haldzati kormye-
zetekben.

Az adatkapcsolati réteg nélkiil a halozati réteg protokolljainak (példaul az IP-nek) kellene gondoskodnia az
Osszes olyan kozegtipushoz torténd csatlakozasrol, amely a szallitasi itvonalon eléfordulhat. Tovabba, min-
den egyes 1j halozati technologia vagy kdzeg megjelenésekor az IP-t is tovabb kellene fejleszteni. Ez a fo-
lyamat akadalyozna a protokollok és a halozati kdzegek fejlédését is. Ez az egyik legfontosabb oka a haloza-
tok rétegszerti megkdzelitésének.
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Nézziink egy Parizsban talalhaté PC és egy Japanban 1év0 laptop csatlakozasara mutatott példat. Habar a két
gép kizarolag IP-t hasznalva kommunikal egymassal, valoszinilileg szamos adatkapcsolati rétegben miikodo
protokoll dolgozik, mikozben az IP-csomagok a kiilonb6z6 LAN és WAN halozatokban haladnak a cél felé.
A forgalomiranyitokon torténd athaladas soran masik adatkapcsolati rétegbeli protokoll hasznalatara lehet
sziikség, ha az adattovabbités eltérd kozegen folytatodik.

Egy egyszerti kommunikacios folyamat soran is sziikség lehet a kiillonb6z6 kdzeghozzaférési modszerekre. A
csomagok a helyi allomastol a tavoli allomas felé tartdé Gtjuk soran szamos, kiillonbozé tulajdonsagokkal
rendelkezd halozati kornyezettel talalkozhatnak. Az Ethernet halozat példaul az atviteli kozeg alkalmi
hasznalataért versengd allomasokbol all. A soros Osszekdttetés pedig két eszkoz kozott jelent kdzvetlen
kapcsolatot, ahol az adatbitek aramlasa egymas utan, rendezett modon torténik.

A forgalomiranyité interfészei a megfeleld keretbe agyazzak be a csomagokat, és egy alkalmas
kozeghozzaférési modszert hasznalnak a kapcsolatok kezelésére. A halozati rétegbeli csomagok tovabbitasa
soran szamos atmenet léphet fel az adatkapcsolati rétegben és az atviteli kdzegen. Az Gitvonal minden egyes
ugrasanal a forgalomiranyitd az alabbi miiveleteket végzi el:

e Fogadja a keretet a kdzegtol.

o Kibontja a keretet.

e A csomagot egy Uj keretbe dgyazza be.

o Tovabbitja az 0j keretet a halozati szegmens kozegének megfeleld formaban.

Az forgalomiranyitd Ethernet interfésze egy LAN-hoz, a soros interfésze pedig egy WAN halozathoz
csatlakozik. A forgalomiranyit6 a keretek feldolgozasakor az adatkapcsolati réteg szolgaltatasaira
tamaszkodik, amikor fogadja a keretet az egyik kozegtol, kibontja a keretbdl a 3. rétegbeli adategységet, Gjra
keretbe agyazza a csomagot, majd az 0j keretet a kimeneti vonal kdzegére helyezi.

Az adatkapcsolati réteg egy fejléccel és utdtaggal ellatott keretbe agyazza be a csomagot, ezzel késziti el azt
a kozegen valo tovabbitasra. A keretleiras az adatkapcsolati protokollok kulcsfontossagli elemei kozé
tartozik.

Az adatkapcsolati réteg protokolljainak vezérlési informaciora van sziikségiik a protokollok miikodésének
engedélyezéséhez. A vezérlési informacio altalaban a kovetkezd kérdésekre ad meg a valaszt:

e Mely csomopontok kommunikalnak egymassal?

e  Mikor kezdddik, €s mikor fejezddik be az egyes csomopontok kozti kommunikécio?
e A csomopontok kommunikacidja soran milyen hibak fordultak el¢?

e Mely csomopontok fognak legkozelebb kommunikalni egymassal?

A fejezetben targyalt tobbi PDU-val ellentétben az adatkapcsolati rétegbeli keret a kovetkezoket tartalmazza:

o Fejléc: A keret elején talalhato, és a vezérlési informaciokat tartalmazza, példaul a cimzési adatokat.
e Adatrész: Az IP és a szallitasi réteg fejlécét, valamint az alkalmazasi réteg adatait tartalmazza.
o Utotag: A keret végén talalhato, és a hibadetektalashoz sziikséges vezérlési informaciokat tartalmazza.

A kozegen tovabbitott adatokat bitek, vagyis 1-esek és 0-k sorozatava alakitjak az atvitel soran. Mi alapjan
donti el az allomas egy hosszu bitfolyam fogadasakor, hogy hol kezdddik, és hol végzddik a keret, €s melyik
bitek jelentik a cimet?

A keretezéssel olyan csoportokra bontjuk a bitfolyamot, amelyeknek fejlécében és utotagjaban megtalalhatod
vezérldinformaciok kiilonbozé adatmezok értékeiként jelennek meg. Ez a formatum egy olyan szerkezetet ad
a jelsorozatnak, amely alapjan a fogadd allomas képes a jeleket visszaalakitani adatcsomagokka.
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A keret altalanos mezOtipusai az alabbiak:

e A Kkeret kezdetét és végét jelz6é bitek: A MAC alréteg hasznalja a keret kezdetének és végének
jelolésére.

Cimzés: A MAC alréteg hasznalja a forras- és célallomasok azonositasara.

Tipus: Az LLC alréteg hasznalja a 3. rétegbeli protokoll azonositasara.

Vezérlés: Specialis adatfolyam-vezérlési szolgaltatasokat azonosit.

Adatrész: A keret hasznos részét tartalmazza (azaz a csomag fejlécét, a szegmens fejlécét és az
adatokat).

o Hibafelismerés: Az adatrész utan talalhat6 utdtagot alkotja, hibak észlelésére hasznaljuk.

Nem minden protokoll tartalmazza ezen mezdk mindegyikét. Az adatkapcsolati protokollok szabvanyai
hatarozzak meg a tényleges keretformatumot.

| Packet ; I
Header (Data) Trailer

Fg:&e Addressing | Type | Control Data Error Detection Frame Stop

A TCP/IP modell felsébb rétegeiben talalhato protokollokkal ellentétben, az adatkapcsolati réteg protokolljait
altalaban nem RFC dokumentumokban definialjak. Habar az IETF felelos a TCP/IP fels6bb rétegeiben
mitkodd protokollok és szolgaltatasok karbantartasaért, a halozatelérési réteg mikodését és feladatait mar
nem ez a szervezet szabalyozza.

Az adatkapcsolati réteg szolgaltatasait és eldirasait olyan szabvanyokban fogalmaztak meg, amelyek eltérd,
de a protokollok altal tamogatott technoldgiakon és kdzegeken alapulnak. A szabvanyok némelyike 1. és 2.
rétegbeli szolgaltatasokat is magaban foglal.

Az adatkapcsolati rétegben mukodd protokollok és szolgaltatasok eldirasait a kdvetkezd szervezetek
hatarozzak meg:

e A nyilt szabvanyokat és protokollokat 1étrehozo mérnoki szervezetek.
e Kommunikacios cégek, akik sajat (szabadalommal védett) protokollokat dolgoznak ki és hasznalnak
annak érdekében, hogy kihasznaljak az 0j technologiakban és a piacban rejlo lehetoségeket.

Az adatkapcsolati rétegre vonatkozo nyilt szabvanyokat €s protokollokat Iétrehozé mérndki szervezetek az
alabbiak:

Mérnokoket egyesité nemzetkozi szervezet (Institute of Electrical and Electronics Engineers, IEEE)
Nemzetkozi Tavkozlési Szovetség (International Telecommunication Union, ITU)

Nemzetk6zi Szabvanyligyi Szervezet (International Organization for Standardization, ISO)
Amerikai Nemzeti Szabvanyiigyi Intézet (American National Standards Institute, ANSI)

Kozeghozzaférés-vezérlés
Topolégiak
Az adatkeretek kozegre helyezésének szabalyozésa a kozeghozzaférés-vezérlési alréteg feladata.

A kozeghozzaférés-vezérlés egyenértékii azon forgalmi szabalyokkal, amelyek a gépjarmiivek uttestre hajta-
sat szabalyozzak. A kozeghozzaférés szabalyozasanak hidnya egyenértékil lenne azzal a helyzettel, amikor a
jarmiivek minden mas forgalmat figyelmen kiviil hagyva az tutra hajthatnanak. Azonban nem minden ut és
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felhajtasi lehet6ség egyforma. A forgalom az utak csatlakozasanal egyszerii besorolassal, a stoptablanal valo
varakozassal vagy a jelz6lampak jeleinek figyelembe vételével keriilhet az utakra. A vezetének minden fel-
hajtotipusnal kiilonbozo szabalyokat kell kdvetnie.

Ugyanigy, a keretek kozegre helyezésének is szamos modja 1étezik. Az adatkapcsolati réteg protokolljainak
feladata a kiilonboz6 kozegek hozzaférési szabdlyainak meghatirozasa. Néhany modszer szigortian ellendr-
z6tt folyamatokat hasznal annak érdekében, hogy biztositsa a keretek biztonsagos kozegre helyezését. Az
ilyen modszerek mitkodését kifinomult protokollok szabalyozzak, melyekhez azonban olyan mechanizmuso-
kat sziikségesek, amelyek tobbletterhelést eredményeznek a halozaton.

Az adatkapcsolati protokollok eltérd valtozatai kozott kiillonbozd modszerek léteznek a kozeghozzaférés
szabalyozasara. Ezek a mddszerek hatarozzak meg, hogy az allomasok megosztozzanak-e a kdzegen, és ha
igen, akkor milyen modon.

A megfeleld kozeghozzaférési modszer kivalasztasa az alabbiaktol fligg:

o Topolégia: Milyennek latja az adatkapcsolati réteg az allomésok kozotti kapesolatot.
o A kozeg megosztasa: Az allomasok miként osztoznak a kdzegen. A kozegmegosztas lehet pont-pont
tipusu, mint a WAN kapcsolatoknal, de lehet megosztott is, mint a LAN halozatok esetében.

A haldzat topoldgiaja a haldzati eszkdzok elrendezését €s a koztiik 1€vo Osszekottetéseket jelenti. A LAN és
WAN topologiak kétféle modon abrazolhatok:

o Fizikai topologia: A fizikai Osszekottetésekre utal, meghatdrozza a végberendezések és a koztes
eszk6zok (pl.: forgalomiranyitok, kapcsolok és vezeték nélkiili hozzaférési pontok) kapcsolodasi
modjat. A fizikai topologia altalaban pont-pont vagy csillag tipusu.

o Logikai topologia: Arra utal, hogy a hal6zat miként szallitja a kereteket egyik allomastol a masikig. Ez
az elrendezés az allomasok kozotti virtualis kapcsolatokbol all. A hozzajuk tartozé logikai jelutakat az
adatkapcsolati réteg protokolljai hatarozzak meg. A pont-pont kapcsolatokon alapul6 logikai topologia
viszonylag egyszerti, a megosztott kozeg esetében viszont beszélhetiink determinisztikus és nem
determinisztikus modszerekrdl is.

crer

topologia az, amely befolyassal van a keretezés tipusara és a kozeghozzaférés modjara.

A WAN halézatok jellemzden az alabbi fizikai topologidk hasznalataval kapcsolodnak egymashoz:

e Pont-pont: Ez a legegyszerlibb topoldgiafajta, mindossze egyetlen, két végpont kozotti allando
kapcsolatbol all. Emiatt nagyon népszerti WAN topologianak szamit.

e Csillagpont: A csillag topolégia WAN valtozata, amelyben egy kozpont pont-pont kapcsolatok
hasznalataval koti Gssze a telephelyeket.

e Halos: Ez a topoldgia tipus nagyfokl rendelkezésre allast biztosit, viszont megkdveteli, hogy minden
végrendszer mindegyik masikkal ossze legyen kapcsolva. Emiatt a fenntartasi €s kivitelezési koltségek
magasak lehetnek. Minden egyes kapcsolat egy pont-pont Osszekottetést jelent valamely masik
csomoponttal. A topologia egy masik valtozata a részleges halds tipus, amelyben nincs minden
végberendezés dsszekapesolva egymassal.

A pont-pont elrendezésben a végpontoknak nem kell mas allomasokkal megosztozniuk a kdzegen. Ezen feliil
az allomasoknak nem kell eldonteniiik, hogy a beérkezd keretet nekik vagy egy masik csomdpontnak szan-
tak. Emiatt a logikai adatkapcsolati protokollok nagyon egyszeri felépitésiiek is lehetnek, hiszen a keretek
csak a két allomas egyikének lehetnek cimezve vagy csak t6liik szarmazhatnak. A kereteket a pont-pont kap-
csolat egyik végén az allomas rahelyezi a kozegre, a tilsd végén 1év0 masik allomas pedig leveszi azokat.

Pont-pont topologidk esetében az adatkapcsolati protokoll sokkal kifinomultabb kdzeghozzaférési modszere-
ket is tudna biztositani, viszont ezek felesleges tobbletterhelést jelentenének a protokoll szadmara.
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A végberendezések pont-pont halézaton keresztiili kommunikacioja soran a kapcsolat kozvetité eszkozokon
keresztiil johet létre. Ezek haszndlata viszont nincs befolyéssal a logikai topologiara.

Ahogy az abran is lathatd, a forras- és a célallomas kozvetve, nagy foldrajzi tavolsagok athidalasaval kapcso-
lodik egymashoz. Bizonyos esetekben az allomasok kozotti logikai kapesolat ugynevezett virtualis aramkort
alkot. A virtualis aramkor a halozaton beliil kiépitett logikai kapcsolatot jelent, amely két halozati eszkoz
kozott jon 1étre. A virtualis aramkor két végén talalhatd dllomasok egymas kozott tovabbitjak a kereteket. Ez
akkor is igy torténik, ha a keretek kdzben mas eszk6zon is athaladnak. A virtualis aramkor a logikai kommu-
nikacio fontos épitdeleme, amelyet szamos 2. rétegbeli technoldgia is hasznal.

Az adatkapcsolati protokollok altal hasznalt kozeghozzaférési modszert a logikai pont-pont topologia hata-
rozza meg, nem pedig a fizikai. Ez azt jelenti, hogy az allomasok kozotti logikai pont-pont dsszekdttetésen
nem feltétlentil a két allomas kozotti kdzvetlen fizikai kapesolatot értjiik.

Az abran a két forgalomiranyitd kozotti kapcesolat fizikai eszkozei is 1athatok.

Logical Point-to-Point Topology

Adding intermediate physical
connections may not change the logical
topology.

Destination
Source Node

Logical Point-to-Point Connection

The logical point-to-point connection is
the same.

A pont-pont halozatokban az adatok az alabbi két médon aramolhatnak:

e Félduplex kommunikacio: Mindkét eszkoz képes adatkiildésre és -fogadasra a kdzegen, de nem
egyidejlleg. Az Ethernet megfeleld kivalasztasi szabalyokat biztosit azokra az esetekre, amikor egynél
tobb allomas is megprobal egyszerre adni. A 2. abran a félduplex kommunikacio lathato.

e Duplex kommunikacié: Mindkét eszkoz képes az egyidejii tovabbitasra és fogadasra is a kozegen. Az

adatkapcsolati réteg feltételezi, hogy a kozeg barmikor elérheté mindkét allomas szamara. Emiatt nincs
szlikség kozegkivalasztasra az adatkapcsolati rétegben.
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LAN topolégiak

A fizikai topologia azt hatdrozza meg, hogy a végrendszerek milyen modon kapcsoléodnak egymashoz. Meg-
osztott haldzati kozegen az alabbi fizikai topoldgidkat hasznaljuk:

e Csillag: A végberendezések egy kozponti kozvetitd eszkozhoz csatlakoznak. A korai csillag
topologiaknal a végberendezések hub hasznalataval kapcsolodtak egymashoz. A mai csillag
topologiakban viszont mar kapcsolokat hasznalnak. A csillag topologia a leggyakrabban hasznalt fizikai
LAN topologia. Ennek elsddleges oka, hogy konnyli telepiteni, skalazhatd (egyszertien lehet
végberendezéseket hozzaadni és eltavolitani), valamint a hibak elharitasa is egyszert.

o Kiterjesztett csillag vagy hibrid: Tobb topologia kombinacidjabol all, ilyen példaul a csillag
topologiak egymashoz kapcsolasa busz topologia hasznalataval.

e Busz: Az allomasok egymas utan vannak lancolva és valamilyen formaban a lanc mindkét végén le
vannak zarva. A végberendezések Osszekapcsolasahoz nincs sziikség (a kapcsoléhoz hasonlo) haldzati
eszkozokre. A busz topologiat az Ethernet korabbi valtozataiban hasznaltdk, annak olcsosaga és konnyl
telepithetdsége miatt.

e Gyirii: Az allomasok a megfeleld szomszédaikkal 0sszekottetésben allva alkotnak egy gy(lrit. A busz
topologiaval ellentétben a gylriit nem kell lezarni. A gylrli topologiat az FDDI halozatok korabbi
valtozataiban hasznaltak. Az FDDI halozatokban egy masodik gytirtit is alkalmaznak a hibatiirés és a
teljesitmény javitasa érdekében.

A halozat logikai topoldgidja szorosan kapcsolodik a haldzati hozzaférések vezérlésénél alkalmazott
modszerhez. Ezek a modszerek Gigy végzik a hozzaférés vezérlését, hogy a halozat elérése minden allomas
szamara biztositott legyen. Amennyiben tobb egység is osztozik ugyanazon a kdzegen, akkor a haldzati
hozzaférés szabalyozasara valamilyen mechanizmust kell alkalmazni. Az egyes hozzaférési modszereket a
kozeg elérésének szabalyozasara alkalmazzak a halozatokban.

Szamos halozati topoldgia hasznal tobb csomoponttal rendelkezd, megosztott atviteli kdzeget. Ezekben
eléfordulhat, hogy egyidejilleg tobb eszkdz is megprobal adatot kiildeni és fogadni a halozati kdzegen.
El6irasok szabalyozzak, hogy ezek az eszk6zok milyen médon osztozzanak meg a kdzegen.

Két alapvetd kozeghozzaférési modszer 1étezik osztott atviteli kozeg esetében:

e Versengéses hozzaférés: Az allomasok versengenek a kozeg hasznalataért, iitkozés esetén viszont
meghatarozott rend szerint viselkednek.

e Szabalyozott hozzaférés: Az allomasok meghatarozott idészeletet kapnak a kdzeg hasznalatara.

Az adatkapcsolati protokoll hatdrozza meg a kdzeghozzaférés-vezérlés modjat. Ez biztositja a megfeleld
egyensulyt a keretvezérlés, a keretvédelem ¢és a halozati tulterheltség kozott.

Nem determinisztikus versengéses modszer hasznalatakor a halézati eszkdz barmikor hozzaférhet a
kozeghez, amikor kiildeni szeretne. Az ilyen modszerek a teljes kaosz elkeriilése érdekében a
vivoeérzekeléses tobbszords hozzaférés (Carrier Sense Multiple Access, CSMA) nevil technikat hasznaljak
annak megallapitasara, hogy a kézegen van-e jeltovabbitas.

Egy masik csomoponttol szarmazo vivojel érzékelése esetén megallapithatd, hogy a kdzegen éppen
adatatvitel zajlik. Ha a késziilék ilyenkor probal meg adni, a kozeg foglaltsagat fogja tapasztalni. Ekkor
varakozni kényszeriil, majd egy rovid id0 mulva 0jra probalkozhat. Ha nem észleli a vivdjelet, akkor
tovabbithatja az adatokat. Az Ethernet és a vezeték nélkiili halozatok versengéses kozeg-hozzaférési
modszert hasznalnak.

El6fordulhat, hogy a CSMA folyamat sikertelen lesz, és két eszkoz egyidejii adatkiildése iitkozést
eredményez. Amennyiben ez megtorténik, akkor mindkét késziilék altal kiildott adat megsériil, és ujra kell
oket kiildeni.

A versengéses modszerek nem jelentenek tobbletterhelést a szabalyozott hozzaféréshez képest. Ugyanis nem
sziikséges nyomon kovetni azt, hogy éppen melyik allomas hasznalja a kozeget. A versengéses rendszerek
viszont nem jol skéalazhatoak a kozeg nagymértékii igénybevétele mellett. Az igénybevétel €s a csomopontok
szamanak novekedésével csokken annak a valoszinlisége, hogy sikeresen (azaz litkdzés nélkiil) hozza
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lehessen férni a kozeghez. Ezen feliil az {itkdzésekbdl szarmazo hibak kijavitasara szolgald helyreallitasi
mechanizmusok is tovabb rontjak a teljesitményt.

A CSMA-t altalaban a kdzegért torténd versengés megoldasi modszerével egyiitt alkalmazzak. A két
leggyakrabban hasznalt médszer a kdvetkezo:

e Viviérzékeléses tobbszoros hozzaférés iitkozésfigyeléssel (Carrier Sense Multiple Access with
Collision Detection, CSMA/CD): A végberendezés a kozeg figyelésével ellendrzi, hogy van-e rajta
adatjel. Ha nem érzékel jelet, az a kozeg szabad hasznalatat jelzi. Ilyenkor a késziilék tovabbithatja az
adatokat. Az adatjelek észlelése azt jelzi, hogy egy masik késziilék is forgalmaz ugyanabban az idében.
Ilyenkor minden eszkdz ledllitja a kiildést, majd késObb ujra probalkozhat. Az FEthernet korai
megvaldsitasai hasznaljak ezt a modszert.

e Viviérzékeléses tobbszoros hozzaférés iitkozés-elkeriiléssel (Carrier Sense Multiple Access with
Collision Avoidance, CSMAJ/CA): A végberendezés a kozeg vizsgalataval ellendrzi, hogy van-e adatjel
a kozegen. Ha a kozeg szabad, a késziilék egy értesitést kiild a kdzegen keresztiil arr6l a szandékardl,
hogy hasznélni szeretné azt. Amint megkapja az engedélyt a tovabbitasra, elkiildi az adatokat. Ezt a
modszert hasznaljak a 802.11 szabvanyt hasznald vezeték nélkiili technoldgiak.

A logikai tobbes hozzaférési topologia tobb allomas szamara is lehetévé teszi a kommunikaciot egy kozos,
megosztott kozeg hasznalataval. A kozegre egyidejlileg csak egy csomdponttol szarmazd adatokat lehet
rédhelyezni. Minden csomopont latja a kozegen 1évo Osszes keretet, de csak az dolgozza fel a tartalmat,
amelynek cimezték.

Tobb csomopont megosztott kozeghozzaférése esetén adatkapcsolati szintl kdzeghozzaférés-vezérlés
sziikséges az adattovabbitas szabalyozasahoz, és ezaltal a kiilonb6z0 jelek kozti iitkozések csokkentéséhez.

Szabalyozott hozzaférési mod hasznalatakor a haldzati eszkozok felvaltva, egymas utan férnek hozza a
kozeghez. Ha valamelyik végberendezés nem kivanja hasznalni a kozeget, a lehetdség tovabbadodik a
kovetkezd eszkoznek. A folyamatot vezérjel hasznalataval lehet megkonnyiteni. A végberendezés a
megszerzett vezérjel birtokaban keretet helyezhet el a kdzegen. Mas eszkéz csak azutan teheti ezt meg,
miutan a keret megérkezik a célhoz, amely feldolgozza azt, majd felszabaditja a vezérjelet.

Megjegyzés: A modszer litemezett vagy determinisztikus hozzaférés néven is ismert.

Annak ellenére, hogy a szabalyozott hozzaférés jol tervezhetd és kiszamithato teljesitménnyel rendelkezik, a
determinisztikus modszereket kevésbé hatékonynak is itélhetjiik, mivel az eszkdzoknek varniuk kell, miel6tt
hasznalni tudjak a kozeget.

Szabalyozott hozzaférésre példaként emlithetjiik a kdvetkezoket:
e Vezérjeles gytrii (Token Ring, IEEE 802.5)
e FDDI, amely az IEEE 802.4 vezérjeles busz protokollon alapul

Megjegyzés: Mindkét kozeghozzaférési modszer elavultnak tekinthetd.

A logikai gytir(i topologiaban a csomopontok minden kdrben kapnak egy keretet. Ha a keret nem nekik szol,
akkor tovabb adjak azt a kdvetkezé csomopontnak. Igy egy szabalyozhatd kozeghozzaférési technika haszna-
lata valik lehetévé a gylirliben, amelyet vezérjel-tovabbitasnak hivunk.

A logikai gylirii topologia csomépontjai eltavolitjak a keretet a gytiriir6l, megvizsgaljak a cimet, majd to-
vabbkiildik, ha nem nekik sz6l. A gylriiben minden csomopont (a forras- és a célcsomopontok kdzott) meg-
vizsgalja a keretet.

Szamos olyan kdzeghozzaférési technika létezik, amely az elvart ellendrzési szinttdl fliiggden hasznalhato a
logikai gytriben. Példaul, a kdzeg egyidejlileg csak egy keret tovabbitasat végzi. Ha épp nincs adattovabbi-
tas, akkor egy jelet (mas néven vezérjelet) helyeznek a kozegre, és az allomasnak csak akkor van lehetOsége
adatkeretet tovabbitani, ha nala van a vezérjel.

Ne feledjiik, hogy az adatkapcsolati réteg 'latja' a logikai gytirii topologiat! A kabelezés tényleges fizikai
topologidja ettdl eltérd tipusu is lehet.
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Adatkapcsolati keret

Annak ellenére, hogy szamos kiilonb6z6 adatkapcsolati protokoll 1étezik az adatkapcsolati keretek leirasara,
mindegyik kerettipus harom {6 részbdl all:

o Fejléc
o Adatrész
o Utotag

Az adatkapcsolati réteg protokolljai a 3. rétegbeli protokoll adategységet (PDU) agyazzak be a keret adatme-
76 részébe. A keret felépitése, valamint a fejlécben és az utdtagban talalhaté mezok viszont protokollonként
eltéroek lehetnek.

Az adatkapcsolati réteg protokolljai irjak le azokat a funkcidkat, amelyek ahhoz kellenek, hogy a csomago-
kat kiilonbozé kozegeken tovabbitani lehessen. A protokoll ezen funkcidi a keretbeagyazas részét képezik.
Miutan a keret megérkezett a célallomasra, és az adatkapcsolati protokoll eltavolitotta azt a kdzegrél, a kere-
tezési informaciok kiolvasédsa, majd eldobasa torténik meg.

Olyan keretszerkezet nem létezik, amely mindenféle atviteli kdzegre kielégitené az Gsszes adattovabbitasi
igényt. A keretben 1év0 vezérlési informaciok mennyisége a kornyezettol fliggden valtozik, amiatt, hogy
megfeleljen a kozeg és a logikai topologia kozeghozzatérési kovetelményeinek.

A keret fejléce tartalmazza azokat a vezérlési informdciokat, amelyeket az adatkapcsolati protokollok
meghataroznak, valamint megfelelnek a hasznalt logikai topoldgianak és kozegnek.

A keret vezérldinformacioi minden egyes protokolltipusnal egyediek. Ezeket alkalmazzak a 2. rétegbeli
protokollok annak érdekében, hogy biztositsak a kommunikacios kornyezet altal megkdvetelt funkciokat.

Az abran az Ethernet keret fejlécének mezdi lathatok:

o Keretkezdet mezo: A keret kezdetét jelzi.
e Forras- és célcim mezék: A kozegen talalhatod forrds- és célallomasokat jelzi.
e Tipus mezé: A keretben szereplo felsdbb rétegbeli szolgaltatast jelzi.

A kilénbozé adatkapcsolati protokollok ezektél eltéré mezoket is hasznalhatnak. Mas 2. rétegbeli
protokollok keretének fejléc mez6i példaul az alabbiak lehetnek:

Prioritas/szolgaltatasminéség mezo: Bizonyos tipusu kommunikacios szolgaltatasokat jelez.
Logikai kapcsolatvezérlés mezé: Csomopontok kozotti logikai kapcesolat 1étrehozéasara szolgal.
Fizikai kapcsolatvezérlés mezo: Fizikai kapcsolat létrehozasara szolgal.

Adatfolyam-vezérlés mezo: A kozegen zajlo forgalom elinditasara és megallitasara szolgal.
Torlédasvezérlés mezo: A kozegen jelentkezo torlodast jelzi.

Mivel az adatkapcsolati protokollok céljai és feladatai konkrét topologiahoz és kozeghez kapcsolodnak, ezért
minden protokollt meg kell vizsgalni annak érdekében, hogy részletesen megismerjiik a keretszerkezetét.
Ahogy a protokollokat megtargyaljuk a fejezetben, Ggy azok keretszerkezetérdl is egyre tobb informaciot

kapunk.

Header

Data FCS

Start Frame Address  Type/Length

Az adatkapcsolati réteg biztositja azt a cimzést, amelyet a megosztott kdzegen torténd kerettovabbitasnal
hasznalunk. Az eszkdzok cimét ebben a rétegben fizikai cimnek hivjuk. Az adatkapcsolati réteg cimzését a
keret fejlécében talalhatjuk, ez hatdrozza meg a keret céljanak csomopontjat a helyi halozaton. A keret fejleé-
ce tartalmazhatja a forrascimet is.

97



CCNA Routing&Switching 1. szemeszter 4. fejezet

A 3. rétegben talalhato, hierarchikus felépitésti logikai cimmel ellentétben, a fizikai cim nem jelzi azt, hogy a
késziilék melyik halézaton talalhatd. A fizikai cime inkabb az eszkozre jellemzd egyedi cim. Attol, hogy a
késziilék egy masik haldzatba vagy alhaldzatba keril at, még ugyanazzal a 2. rétegbeli cimmel mikddik
tovabb.

Az eszkoz-specifikus és nem hierarchikus cim viszont nem hasznalhato egy eszkdz nagyméretli halozatok-
ban vagy az interneten torténd azonositasara. Ez olyan lenne, mintha mind6ssze utcanév és hazszam alapjan
probalnank egy hazat megtaldlni a nagyvilagban. A fizikai cim ugyanakkor felhasznalhat6 egy eszkdz korla-
tozott teriileten beliili azonositasara. Emiatt az adatkapcsolati rétegbeli cimeket csak helyi tovabbitasra hasz-
nalhatjuk. Az ebben a rétegben talalhatd cimek nem jelentenek semmit a helyi halozaton tul. Vessiik 0ssze
ezt a 3. réteggel, ahol a csomag fejlécében szerepld cimek a forrasallomastol a célallomasig utaznak, fiigget-
leniil az ut soran megtett halozati ugrdsok szdmatol!

Ha az adatokat egy masik halozati szegmensbe kell tovabbitani, egy kdzvetitd eszkozre (pl.: forgalomiranyi-
tora) van sziikség. A forgalomiranyit6 a keretet a fizikai cim alapjan fogadja, majd kibontja azt annak érde-
kében, hogy megvizsgalja a hierarchikus cimet, vagyis az IP-cimet. Az IP-cim alapjan a forgalomiranyitd
képes megallapitani a célkésziilék halozati helyét és a hozza vezetd legjobb utvonalat. Amint megtudja, hogy
hova tovabbitsa a csomagot, egy 11j keretet allit 6ssze neki, majd elkiildi ezt a keretet a végso cél felé vezetd
kovetkezd szegmensre.

Az adatkapcsolati protokoll minden keret végéhez egy utdtagot ad hozza. Az utdtag annak meghatarozasara
szolgal, hogy a keret hiba nélkiil érkezett-e meg. Ezt a folyamatot hibakeresésnek hivjak, és tigy valositjak
meg, hogy az utdtagba a keretet alkoto bitek logikai vagy matematikai 0sszegzését helyezik el. A hibadetek-
talas azért az adatkapcsolati rétegben torténik, mert a kdzegen tovabbitott jelek interferencia, torzitas vagy
veszteség kovetkeztében jelentés mértékben megvaltoztathatjak az altaluk abrazolt bitek értékét.

A tovabbitast végz6 csomopontok készitik el a keret tartalméanak logikai 6sszegzését. Ez ciklikus redundan-
cia-ellendrzés (CRC) érték néven is ismert. A kiszamitott értéket a keret keretellenorzé 6sszeg (Frame Check
Sequence, FCS) mezdjébe helyezik, hogy a keret tartalmat képviselje.

Tovabbi informacidoért kattintsunk az abra FCS és Stop Frame mezdire!

Miutan a keret megérkezett a célcsomoponthoz, a fogadd eszkoz kiszamitja a kerethez tartozo logikai 6Sz-
szegzést, vagyis a CRC-t. Ezutan a két CRC értéket 0sszehasonlitja. Ha a két érték megegyezik, a beérkezett
keretet kézbesitettnek tekintjiik. Ha az FCS mez6 CRC értéke eltér a fogado fél altal szamitott értéktol, akkor
a keret eldobasra kertil.

Emiatt a FCS mezot a keret atvitele és a fogaddsa soran keletkezd hibak felderitésére hasznaljak. Az FCS
mez06 hibakeresési modszerének hasznalataval a kdzegen keletkezo legtobb hiba felderithetd.

Egy kicsi esély mindig van arra is, hogy egy helyes CRC értékkel rendelkez6 keret valdjaban hibas. A CRC
szamitasakor a bitekben keletkez6 hibak kiolthatjak egymast. Ilyenkor felsébb rétegbeli protokollokra van
sziikség az adatvesztés felismeréséhez és javitasahoz.

Trailer

Start Frame | Source and Destination
field Addresses field | 1vpefield | Data

Stop Frame

Egy TCP/IP halézatban minden 2. rétegbeli protokoll a 3. rétegben talalhaté IP-vel mikddik egyiitt. A
ténylegesen hasznalt 2. rétegbeli protokoll viszont a haldzat logikai topologiajatdl és a fizikai réteg
megvalositasatol fligg. Mivel a kiilonbozd halozati topologiakban szamos fizikai kozegtipus van
hasznalatban, ennek megfelelden az elérhetd 2. rétegbeli protokollok szama is meglehetdsen nagy.

Bizonyos 2. rétegbeli logikai topoldgiakon minden protokoll kdzeghozzaférés-vezérlést végez. Ez azt jelenti,
hogy szamos kiilonbozé haldzati eszkoz viselkedhet adatkapcsolati rétegben miik6dé csomopontként,
mikozben ezeket a protokollokat hasznalja. Ezek kozé tartoznak a szamitogépek halozati adapterei vagy
halozati kartyai (NIC), csakiigy mint a forgalomiranyitok és a 2. rétegbeli kapcsolok interfészei.

Az, hogy egy bizonyos haldzati topoldgianal melyik 2. rétegbeli protokollt hasznaljuk, azon mulik, hogy a
topologia megvalositasahoz milyen technoldgiara van sziikség. A technologiat viszont az allomasok szamatol
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¢s a foldrajzi kiterjedéstol fiiggd haldozatméret, valamint a halozaton nyljtandd szolgaltatdsok hatarozzak
meg.

A helyi halézatokban jellemzden nagyszamu allomas kiszolgalasara alkalmas, nagy savszélességl
technoldgiat haszndlunk. Ezt a technologiat a halozat viszonylag kis foldrajzi teriilete (egy vagy tobb
épiiletbdl allo egyetem), valamint a felhasznalok stir(i elhelyezkedése teszi koltséghatékonnya.

Ugyanakkor a nagy savszélességii technologiak altalaban nem koltséghatékonyak WAN halozatok esetében,
mivel azok nagy foldrajzi teriileteket fednek le (példaul varosok vagy nagyvarosok). A nagytavolsagu fizikai
kapcsolatok magas koltsége és az ekkora tavolsagokra hasznalt jeltovabbito technologiak miatt jellemzoen
alacsonyabb savszélességet kapunk.

A savszélességben jelentkezo kiillonbség altalaban eltérd protokollok hasznalatat eredményezi LAN és WAN
halézatok esetében.

Az adatkapcsolati réteg elterjedt protokolljai a kovetkezok:

o Ethernet
e Pont-pont protokoll (PPP)
e 802.11 szabvanyu vezeték nélkiili

A CCNA tananyagban szerepel még a magas szintii adatkapcsolat-vezérlés (High-Level Data Link Control,
HDLC) és a Frame Relay protokoll is.

Ethernet

Az Ethernet a LAN halozatok vezetd technoldgiaja. Halozati technologiak egész csaladja, amelyeket az
IEEE 802.2 és 802.3 szabvanyok hataroznak meg.

Az Ethernet szabvanyok meghatarozzak a masodik rétegbeli protokollokat és az elso rétegbeli technologidkat
is. Az Ethernet a legelterjedtebb LAN technologia, amely a 10 Mb/s, 100 Mb/s, 1 Gb/s (1000 Mb/s), vagy a
10 Gb/s (10000 Mb/s) savszélességeket tamogatja.

Az alapvet6 keretformatum és az IEEE altal kidolgozott, az OSI modell elsé és masodik rétegének megfeleld
alrétegek minden Ethernet-valtozatnal azonosak. Az adatok érzékelésének és kozegre helyezésének modsze-
rei viszont az egyes valtozatoknal eltéréek lehetnek.

Az Ethernet, mint kdzeghozzaférési modszer nyugtazas nélkiili, 6sszekottetésmentes szolgaltatast biztosit
egy megosztott haldzati kozegen, a CSMA/CD hasznalataval. A megosztott kdzeg miatt sziikséges, hogy az
Ethernet keret fejléce tartalmazzon egy adatkapcsolati cimet a forrds és a cél azonositasara. Ezt a cimet, a
legtobb LAN protokoll elnevezéséhez hasonldan, a csomopont MAC-cimének nevezziik. Az Ethernet MAC-
cim 48 bites, és altaladban hexadecimalis formaban abrazoljak.

Az é4bra az Ethernet keret szimos mezdjét mutatja. Az adatkapcsolati réteg szintjén a keretszerkezet gyakor-
latilag az Ethernet Gsszes kiilonb6z6 savszélességli valtozatanal azonos. A fizikai réteg szintjén viszont az
egyes Ethernet valtozatok eltéré mddon helyezik ra a biteket a kozegre. Az Ethernetet a kdvetkez6 fejezetben
részletesebben is targyaljuk.

99



CCNA Routing&Switching 1. szemeszter 4. fejezet

Ethernet Protocol
A Common Data Link Layer Protocol for LANs

| Frame |
Frame
Field name | Preamble | Destination Source Type Data Check
Sequence
size | Bbytes 6 bytes 6 bytes 2 bytes “b;e?o 4 bytes

Preamble - Used for synchronization; also contains a delimiter to mark the end of the timing
information

Destination Address - 48-bit MAC address for the destination node

Source Address - 48-bit MAC address for the source node

Type - Value to indicate which upper layer protocol will receive the data after the Ethernet
process is complete

Data or payload - This is the PDU, typically an IPv4 packet, that is to be transported over the
media.

Frame Check Sequence (FCS) - A value used to check for damaged frames

Pont-pont protokoll (Point-to-Point Protocol)

Egy masik adatkapcsolati protokoll a pont-pont protokoll. A PPP két csomoépont kozotti kerettovabbitdsra
hasznalt protokoll. Ellentétben t6bb mas adatkapcsolati protokollal, amelyeket mérnoki szervezetek definial-
nak, a PPP szabvanyt RFC dokumentumokban hatarozzak meg. A PPP-t WAN haldzati protokollként hoztak
létre, és tovabbra is soros WAN sszekottetéseknél hasznaljak. Szamos kiilonboz6 fizikai kozegen hasznal-
hato, tobbek kozott csavart érparas, optikai és mitholdas atvitelnél, valamint virtualis kapcsolatoknal.

A PPP réteges architektirat alkalmaz. Amiatt, hogy a kiilonb6z6 kozegtipusokat kezelni tudja, a két csomo-
pont kozott egy logikai kapcsolatot, igynevezett munkamenetet hoz létre. Ez a PPP munkamenet végzi a
fizikai kozeg elrejtését a felsobb PPP protokoll eldl. Ezen feliil biztositja annak a lehetdségét is, hogy a PPP
szamos protokoll beagyazasat végezze a pont-pont kapcsolaton keresztiil. A beagyazott protokollok mind-
egyikének kiillon PPP munkamenet épiil ki a vonalon.

A PPP azt is lehetévé teszi, hogy két csomdpont egyeztesse a kapcsolat részleteit a PPP munkameneten ke-
resztiil. Ez magaba foglalja a hitelesités, tomorités és a tobb fizikai kapcsolat (multilink) hasznalatanak ele-
meit.

Az abran a PPP keret alapvetd mezo6i talalhatok.
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Point-to-Point Protocol
A Common Data Link Protocol for WANs

| Frame

Field name Flag Address Control Protocol Data FC3

Size 1 byte 1 byte 1byte 2 bytes variable | 2 or 4 bytes

Flag - A single byte that indicates the beginning or end of a frame. The flag field consists of the binary
seguence 01111110,

Address - A single byte that contains the standard PPP broadcast address. PPP doas not assign
individual station addresses.

Control - A single byte that containg the binary sequence 00000011, which calls for transmission of user
data in an unsequenced frame.

Protocol - Two byles that identify the protocol encapsulated in the data field of the frame. The most up-
to-date values of the protocol field are specified in the most recent Assigned Numbers Request For
Comments (RFC).

Data - Zero or more bytes that contain the datagram for the protocol specified in the protocol field.
Frame Check Sequence (FCS) - Normally 16 bits (2 bytes). By prior agreement, consenting PPP
implementations can use a 32-bit (4-byte) FCS for improved emor detection.

802.11 szabvanyu vezeték nélkiili

Az IEEE 802.11 szabvany ugyanazt a 802.2 logikai kapcsolatvezérlést (LLC) és 48 bites cimzési rendszert
hasznalja, mint szamos mas 802-es szabvanyu helyi halozat. Ugyanakkor a MAC alréteg és a fizikai réteg
hasznalatdban szamos eltérés van. A vezeték nélkiili kornyezet specialis szempontok figyelembevételét
koveteli meg. Mivel nincs kézzelfoghato fizikai kapcsolat, az adatatvitelt kiilsé tényezdk is megzavarhatjak,
tovabba a kozeghozzaférés szabalyozasa is nehézségekbe iitkdzik. Azért, hogy ezeknek a kihivasoknak
megfeleljenek, a vezeték nélkiili szabvanyok tovabbi ellenérzéseket alkalmaznak.

A 802.11 szabvany széleskortien hasznalt, elterjedt neve a Wi-Fi. Ez egy versengés alapu rendszer, amely a
CSMA/CA hasznalataval biztositja a kozeghozzaférés-vezérlés folyamatat. A CSMA/CA egy véletlen
hosszlisagl visszatartasi eljarast hataroz meg azon csomoépontok szamara, amelyek tovabbitasra varakoznak.
A kozegért vald versengés kialakulasa akkor a legvalosziniibb, mikor a kozeg ujra elérhetévé valik. Mivel a
csomopontoknak véletlen hosszisagt ideig kell varakozniuk, jelentésen csokken az titkdzés veszélye.

A 802.11 szabvanyu halézatokban is hasznalhatunk nyugtazast annak megerdsitésére, hogy a keret sikeresen
megérkezett. Ha az eredeti adatkeret vagy a nyugta elveszése kovetkeztében a kiildé allomas nem kap
nyugtakeretet, a keret ujrakiildésre keriil. Ezzel a kozvetlen nyugtazas tipussal lekiizdhetdk az
interferenciabol és egyéb, radios kapcsolatbol eredd problémak.

A 802.11 szabvany altal tamogatott tovabbi szolgaltatasok kozé tartozik a hitelesités, a tarsitas (kapcsolodas
vezeték nélkiili eszk6zhoz), valamint az adatvédelem (titkositas).

A 802.11 szabvanyu keret az alabbi mezdket tartalmazza:

e Protokollverzio mezo: A hasznalatban 1év6 802.11 szabvanyu keret verzidja.

e Tipus és altipus mezék: A kerethez tartozé harom funkcid (vezérlés, adatok és feliigyelet), valamint az
alfunkciok koziil azonosit egyet.

e Eloszté rendszer (To Distribution System, To DS) felé mezé: Ertéke az eloszto rendszerek (vezeték
nélkiili halozati eszkdzok) felé tovabbitott keretek esetében 1.

o Eloszté rendszer (From Distribution System, From DS) fell mezé: Ertéke az eloszto rendszer feldl
érkez6 adatkeretek esetében 1.

e Tovabbi toredék (More Fragments) mezé: Ertéke 1, ha a keret tordelve lett és tovabbi részletei a
kovetkezo keretekben érkeznek.

o Ujrakiildés (Retry) mezé: Ertéke 1, ha a keret egy korabbi keret tjrakiildott véaltozata.

101



CCNA Routing&Switching 1. szemeszter 4. fejezet

Energiagazdalkodas mez6: Az 1-re allitott értek azt jelzi, hogy egy csomopont energiatakarékos
tizemmodban mitkodik.

Tovabbi adatok (More Data) mezo: Az 1-re allitott érték jelzi az energiatakarékos lizemmodu
csomopont szdmara, hogy tovabbi adatkeretek vannak pufferelve a szdmara.

WEP mez6: Ertéke 1, ha a keret biztonsagi okokbol WEP titkositassal kodolt informaciot tartalmaz.
Egyéb mezé: Ertéke l-re van allitva azoknal az adatkereteknél, amelyek egy bizonyos
szolgaltatdsmindség funkciot hasznalnak (igy nincs sziikség az ismételt sorba rendezésiikre).
Idotartam/ID mez6: A keret tipusatol fliggben a keretatvitelhez sziikséges id6t adja meg
mikroszekundumban, vagy annak az allomasnak az azonositojat (AID), amely a keretet tovabbitotta.
Célcim (Destination Address, DA) mezo: A célcsomopont MAC-cime.

Forrascim (Source Address, SA) mez6: A forrascsomdépont MAC-cime.

Vevé cime (Receiver Address, RA) mez6: Annak a vezeték nélkiili eszkoznek a MAC-cime, amely
kozvetlen cimzettje a keretnek.

Toredék szama (Fragment Number) mezé: Az egyes kerettoredékeket azonositja.

Sorszam mez6: A kerethez rendelt sorszamot jelenti, az Gjrakiildott kereteket az ismétl6dé sorszamok
alapjan lehet azonositani.

Adé cime (Transmitter Address, TA) mez6: Annak a vezeték nélkiili eszkoznek a MAC-cime,
amelyik a keretet kiildte.

Keret adatmez6: A tovabbitott informaciot tartalmazza, adatkeretek esetében jellemzden egy IP-
csomagot.

FCS mezé: A keret 32 bites CRC ellen6rz6 6sszegét tartalmazza.

802.11 Wireless LAN Protocol

Octets
2 2 6 6 6 2 6 0-2312 4
Frame | Duration/ Sequence Frame
Control ID 2 o RA Control L Body e
.
- Sequence Control
BO B3 B4 B15
Fragment Number Sequence Number
Frame Control 4 12
BO B1 B2 B3 B4 B7 B8 B9 B10 B11 B12 B13 B14 B15
Protocol From | More More
Version Type] Subtype] To DS DS Frag Retry Pwr Mgt Data WEP] Order

Bits
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Osszefoglalas

A TCP/IP halézat elérési rétege az OSI modell adatkapcsolati (2. réteg) és fizikai (1. réteg) rétegeinek
megfeleltetése.

Az OSI modell fizikai rétege biztositja a adatkapcsolati réteg kereteit alkotd bitek tovabbitasat a halozati
kozegen. Fizikai 0sszetevok alatt olyan elektronikus hardvereszkdzoket, atviteli kozegeket és csatlakozokat
értiink, amelyek a biteket reprezentald jelek tovabbitasat végzik. A hardverosszetevok, mint példaul a
halozati kartyak (NIC), a csatlakozofeliiletek €s csatlakozok, a kadbelezési anyagok és tervek leirasait a fizikai
réteghez kapcsolddod szabvanyok tartalmazzak. A fizikai réteg szabvanyai harom {6 teriilettel foglalkoznak:
fizikai Osszetevok, keretkodolasi technikak és jelzési modszerek.

A halozati kommunikacio fontos részét képezi a megfeleld atviteli kozeg hasznalata. Akar a vezetékes, akar a
vezeték nélkiili kapcsolatot nézziik, két eszkdz kozotti kommunikacid nem johet 1étre megfeleld fizikai
Osszekottetés nélkiil.

A vezetékes kommunikaciot a réz és optikai atviteli kdzegek alkotjak.

e Halozatok esetében harom {0 tipusa létezik a rézkabelnek: arnyékolatlan csavart érpar (UTP), arnyékolt
csavart érpar (STP) és a koaxialis kabel. A leggyakoribb réz alapti halozati kozegnek az UTP kabelt
tekintjiik.

e A halozatok gerincét alkotd eszkdzok Osszekapcsolasara leginkabb az optikai kabelt hasznaljuk.
Barmely mas haldzati kozeghez képest hosszabb tavolsagi és nagyobb savszélességli adatatvitelt tesz
lehetoveé. A rézvezetékekkel ellentétben az optikai kabel kisebb csillapitassal képes a jeltovabbitasra,
valamint teljesen érzéketlen az EMI ¢és RFI okozta zavarokra.

A vezeték nélkiili kozegek radio- vagy mikrohulldmok hasznalataval tovabbitjak az elektromagneses jeleket,
amelyek az adatkommunikacié binaris szamjegyeinek felelnek meg.

A vezeték nélkiili atvitelre képes eszkozok szama egyre ndvekszik. Emiatt valhatott a vezeték nélkiili atvitel
az otthoni halozatok kozegtipusava, tovabba vallalati haldzatok esetében is egyre né a népszeriisége.

Az adatkapcsolati réteg felelos a keretek csomopontok kozotti tovabbitasaért a fizikai kdzegen. Lehetove
teszi a fels6bb rétegek szamara az atviteli kozeg elérését, valamint vezérli az adatok kozegre helyezésének és
fogadasanak modjat.

Az adatkapcsolati protokollok eltéré valtozatai kozott kiilonbozé modszerek léteznek a kozeghozzaférés
szabalyozasara. Ezek a modszerek hatarozzak meg, hogy az allomasok megosztozzanak-e a kozegen, és ha
igen, akkor milyen modon. A megfeleld kdzeghozzaférési modszer kivalasztasa a topologiatol és a kozeg
megosztasatol fligg. A LAN és WAN topologiak fizikai vagy logikai topologidk lehetnek. A logikai topologia
az, amely befolyassal van a keretezés tipusara és a kozeghozzaférés modjara. A WAN halozatok
Osszekapcsoldsa pont-pont, csillagponti vagy halos topoldgidk hasznalataval torténik. Osztott kozegl helyi
halézatok esetén a végberendezések csillag, busz, gylri vagy kiterjesztett csillag (hibrid) topologidk
hasznalataval kapcsolodhatnak egymashoz.

Az adatkapcsolati réteg protokolljai a 3. rétegbeli protokoll adategységet (PDU) agyazzak be a keret
adatmezd részébe. A keret felépitése, valamint a fejlécben és az utdtagban talalhatd mezok viszont
protokollonként eltéréek lehetnek.
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ETHERNET

Bevezetés

Az OSI modell fizikai rétege biztositja egy adatkapcsolati rétegbeli keret bitjeinek halozati kozegen torténd
tovabbitasanak eszkozeit.

Jelenleg az Ethernet az uralkod6 LAN technologia a vildgon. Az Ethernet az OSI modell két rétegében mii-
kodik: az adatkapcsolati és a fizikai rétegben. Az Ethernet protokoll szabvanyai a halozati kommunikaciot
sok szempontbol definialjak, beleértve a keret formatumat, a keret méretét, az idézitést és a kodolast. Amikor
egy Ethernet haldzaton tizeneteket kiildiink az allomasok kozott, akkor azok a szabvanyokban meghatarozott
keretformatumuva alakitjak az iizeneteket. A kereteket protokoll adategységeknek (Protocol Data Unit,
PDU) is nevezik.

Mivel az Ethernet-et ezen alsobb rétegek szabvanyai tartalmazzak, legjobban talan az OSI modellre hivat-
kozva lehet megérteni. Az OSI modell elkiiloniti az adatkapcsolati réteg cimzési, keretezési és kozeg-
hozzaférési funkcioit a kozeg fizikai rétegbeli szabvanyaitol. Az Ethernet szabvanyok mind a masodik réteg-
beli protokollokat, mind pedig az els6 rétegbeli technologidkat meghatarozzak. Bar az Ethernet szabvany
kiilonbozo kozegeket, savszélességeket €s eltérd 1. és 2. rétegbeli varidciokat tdmogat, az alapvetd keretfor-
matum és a cimzési rendszer az Ethernet mindegyik valtozatanal ugyanaz.

Ez a fejezet megvizsgalja az Ethernet miikodését és jellemzoit, ahogyan egy osztott kdzegili, versengésen
alapul6 adatkommunikacios technologiabol napjaink nagy sebességti, full-duplex technologidjava fejlodott.

Az Ethernet miikodése
Az Ethernet manapsag a legelterjedtebb LAN technologia.

Az Ethernet az OSI modell adatkapcsolati és fizikai rétegeiben miikodik. Az IEEE 802.2 és 802.3
szabvanyok a halézati technologidknak egy egész csaladjat definidljak Az Ethernet a kovetkezd
savszélességeket tamogatja:

10 Mb/s

100 Mb/s

1000 Mb/s (1 Gbis)
10000 Mb/s (10 Gbls)
40000 Mb/s (40 Gb/s)
100000 Mb/s (100 Gbl/s)

Az Ethernet szabvanyok meghatarozzak mind a 2. rétegbeli protokollokat, mind pedig az 1. rétegbeli
technoldgiakat. Mint minden 802 IEEE-szabvany, az Ethernet miikddése is az adatkapcsolati rétegben 1évo
két kiilonallo alrétegre, az LLC- (Logical Link Control) és a MAC- (Media Access Control) alrétegekre
tamaszkodik.

LLC-alréteg

Az Ethernet LLC-alréteg kezeli a felsébb és az alsé rétegek kozotti kommunikaciot. Ez jellemzdéen a halozati
szoftver és a késziilék hardvere kozott zajlik. Az LLC-alréteg veszi a halozati protokoll adatait - ami
jellemzden egy IPv4 csomag - és olyan vezérld informdciokkal latja el, amelyek segitik a csomagnak a
célallomashoz torténd eljuttatasat. Az LLC-t az alkalmazas felsobb rétegeivel torténé kommunikaciora,
valamint a csomag atalakitasara hasznaljuk, hogy az alsobb rétegek tovabbitani tudjak.

Az LLC szoftveresen van megoldva, ¢és igy a megvalositasa fliggetlen a hardvertdl. Egy szamitogépen a
halozati kartya (NIC) meghajtoprogramja tekintheté az LLC-nek. A haldzati kartya meghajtoprogramja egy
olyan program, amely kozvetlen kdlcsonhatasban van a kartya hardverével, hogy az adatokat tovabbadja a
MAC-alréteg és a fizikai kozeg kdzott.

MAC-alréteg

A MAC-alréteg az adatkapcsolati réteg alsé alrétege. A MAC-alréteget hardveresen valdsitjak meg, tipikusan
a szamitogép halozati kartyajaban. A részleteket az IEEE 802.3 szabvanyok hatarozzak meg. A 2. abra az
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altalanos IEEE Ethernet szabvanyokat sorolja fel.
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Amint az abran lathatd, az Ethernet MAC-alrétegnek két f6 feladata van:

e Adatbeagyazas
o Kozeghozzaférés-vezérlés

105



CCNA Routing&Switching 1. szemeszter 5. fejezet

Adatbeidgyazas

Az adatbeagyazasi folyamat magaban foglalja a keret Osszeallitdsat a tovabbitas eldtt, és a szétbontasat a
kézhezvétel utan. A keret felépitésekor a MAC-réteg egy fejlécet és egy utdtagot ad a haldzati réteg PDU-
jahoz.

Az adatbeagyazas harom f6 funkciot biztosit:

o Keret hatarolas: A keretezési folyamat fontos hataroldkat biztosit, amiket a keretet alkotd bitek
csoportjanak azonositasara hasznalnak. Ez a folyamat biztositja a szinkronizaciét az adé és a vevo
csomdpontok kozott.

e Cimzés: A beagyazasi folyamat az adatkapcsolati réteg cimzését is biztositja. Minden Ethernet keret
fejléce tartalmazza a fizikai cimet (MAC-cim), amely lehetové teszi a keret kézbesitését a rendeltetési
helyére.

o Hibafelismerés: Mindegyik Ethernet keret tartalmaz egy utotagot a keret tartalmara vonatkozoan, ami
egy ciklikus redundancia ellenérzés (CRC). Egy keret vétele utan a fogadd csomopont is készit egy
CRC-t, hogy 6sszehasonlitsa azt a keretben 1évovel. Ha a két CRC-szamitas eredménye megegyezik, a
keret nagy valdszintiséggel hiba nélkiil érkezett.

A keretek hasznalata segiti a kozegre helyezett bitek atvitelét és a fogadd csomoponton a bitek
csoportositasat is.

Kozeghozzaférés-vezérlés

A MAC-alréteg masik feladata a kdzeghozzaférés-vezérlés. Ez felelds a keretek kdzegre valo elhelyezéséért
¢és azok eltavolitasaért. Ahogy a neve is mutatja, ez szabalyozza a kdzeghez vald hozzaférést. Ez az alréteg
kozvetlentil a fizikai réteggel kommunikal.

Az Ethernet mogottes logikai topologidja egy tobbszords hozzaférésii sin (vagy busz), ezért az azonos
halézati szegmensen 1év6 csomopontok (eszkozok) osztoznak a kdzegen. Az Ethernet a halozatkezelés egy
versengés alapti modszere. Emlékezziink ra, hogy a versengés alapu, vagy nem-determinisztikus modszer azt
jelenti, hogy barmelyik eszk6z megprobalhat adatot tovabbitani a megosztott kdzegen, amennyiben van
elkiildend6 adata. Hasonloan ahhoz, mint amikor két ember probal meg egyszerre beszélni, ha tobb eszkoz
probal ugyanazon kozegen és egy idoben adatokat tovabbitani, az adatok iitkoznek, ami sériilt vagy
hasznalhatatlan adatokat eredményez. Emiatt az Ethernet biztosit egy moddszert a csomdpontok
kozeghozzaférésének vezérlésére, ez a modszer a Vivéérzékeléses Tobbszords Hozzaférés (Carrier Sense
Multiple Access, CSMA) technoldgia. Ezért az Ethernet egy vivéérzékeléses tobbszords hozzaférésnek
(Carrier Sense Multiple Access, CSMA) nevezett technologiat alkalmazé modszert biztosit a csomopontok
kozeghozzaférés-vezérlésének kezelésére.

Data Encapsulation
Frame delimiting
Addressing
Error detection

Media Access Control
Control of frame placement on and off the media
Media recovery

g
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A CSMA-folyamatot elészor annak érzékelésére hasznaljuk, hogy a kozegen torténik-e jeltovabbitasat. Ha
egy masik csomoponttol szarmazo vivojelet érzékeliink a kozegen, az azt jelenti, hogy egy masik késziilék
adasban van. Ha a késziilék - amelyik tovabbitani probal - azt latja, hogy a kozeg foglalt, akkor var és kis id6
mulva ujra probalkozik. Ha nem észlel vivdjelet, akkor tovabbitja az adatokat. El6fordulhat hogy a CSMA-
folyamat meghiusul, mert két eszkdz ugyanabban az idoben tovabbit.. Ez az ugynevezett adatiitkozes, vagy
roviden titkozés. Amennyiben ez torténik, akkor mindkét késziilék elkiildott adatai megsériilnek és Ujra el
kell 6ket kiildeni.

A versengés alapu kozeghozzaférési modszerek nem igényelnek olyan mechanizmusokat, amelyek nyomon
kovetik, hogy ki fog legkdzelebb hozzafémi a kozeghez, ezért nincs is benniik az ellenérzott modszerekre
jellemzd tobbletterhelés. Ugyanakkor a versengés alapt rendszerek nagy mértékii kozeghasznalat esetén nem
jol skalazhatok. Ahogy a kozeghasznalat és a csomopontok szdma ndvekszik, egyre csokken annak a valo-
szinlisége, hogy litkozés nélkiili, vagyis sikeres legyen a kdzeghez vald hozzaférés. Ezen feliil az iitkozési
hibakat kijavitd helyreallitasi mechanizmusok tovabb rontjdk a teljesitményt.

CSMA/CD (iitkozésérzékelés)

Az litkozésérzékelés (CSMA/Collision Detection, CSMA/CD) esetén a késziilék figyeli, hogy van-e adatjel a
koézegen. Amennyiben az adatjel hidnyzik, jelezve, hogy a kozeg szabad, a késziilék tovabbitja az adatokat.
Ha ezek utan adatjeleket érzékeliink - ami azt jelzi, hogy egy masik késziilék is ugyanabban az idében for-
galmazott - minden mas eszkoz leallitja a kiildést és késébb ujra probalkozik. Az Ethernet hagyomanyos
valtozatait ennek a modszernek a hasznalatara fejlesztették ki.

A kapcsolt technologidk széleskori elterjedése a modern haldézatokban nagymértékben megvaltoztatta a
CSMA/CD hasznalataval kapcsolatos igények. A LAN-eszkdzok kozott szinte az 0sszes vezetékes kapcsolat
manapsag full-duplex, vagyis a késziilék egyszerre képes kiildeni és fogadni is. Ez azt jelenti, hogy mig az
Ethernet halozatokat a CSMA/CD-technolégiara tervezték, a mai kozvetitd eszkdzoknél titkdzések nem for-
dulnak el6, ¢s a CSMA/CD altal hasznalt folyamatok valdjaban feleslegesekké valtak.

A vezeték nélkiili LAN-kornyezetben 1évo kapcsolatoknal azonban még figyelembe kell venni az iitkozése-
ket. A vezeték nélkiili LAN-eszk6zok a CSMA/Collision Avoidance (litkozés elkeriilés, CSMA/CA) kbzeg-
hozzaférési modot alkalmazzak.

CSMA/Collision Avoidance (iitkozés elkeriilés)

A CSMA/CA estében a késziilék megvizsgalja a kozeget, hogy érzékelhet6-e adatjel. Ha a kozeg szabad,
akkor a késziilék kiild egy értesitést a média hasznalati szandékarol. A késziilék ezutan elkiildi az adatokat.
Ezt a modszert hasznaljak a 802.11 vezeték nélkiili halozati technoldgiak.

Mint korabban emlitettiik, az Ethernet logikai topoldgiaja egy tobbes hozzaférésii sin. Minden haldzati
eszkdz ugyanahhoz megosztott kozeghez csatlakozik és minden csomopont megkapja a kdzegen tovabbitott
Osszes keretet. A kérdés csupan az, hogy ha minden eszkdz megkap minden keretet, akkor hogyan tudjak az
egyes eszkOzoknek beazonositani, hogy Ok-e a valddi cimzettek, és mindezt anélkiil, hogy fel kellene
dolgozniuk és ki kellene bontaniuk a kereteket az IP-cim megszerzése érdekében? A kérdés még inkabb
problematikus nagyméretii és nagy forgalmu halozatok esetében, ahol rengeteg keretet tovabbitanak.

Az Osszes keretek feldolgozasabol adodo tulzott mértéki tobbletterhelés megakadalyozasa érdekében egy
MAC-cimnek nevezett egyedi azonositét hoztak létre, hogy a tényleges forras- és célcsomdpontokat
azonositani lehessen egy Ethernet halézaton beliil. Fiiggetleniil attdl, hogy melyik Ethernet verziot
hasznaljuk, az OSI modell alsobb szintjén a MAC-cimzés azonositja az eszkdzt. Mint bizonyara emléksziink
ra, a MAC-cimzés a masodik rétegbeli PDU-hoz adodik hozza. Az Ethernet MAC-cim egy 48 bites binaris
érték, amit 12 hexadecimalis szamjeggyel irunk le (egy hexadecimalis szamjegy 4 bitet jeldl).

A MAC-cimek szerkezete

A MAC-cimek az egész vilagon egyediek kell hogy legyenek. Az Ethernet eszk6zok MAC-cimeinek
globalisan is egyedi értékei az IEEE-szervezet gyartokra vonatkozo szabalyozasanak az eredménye. Az IEEE
altal létrehozott szabalyok barmely Ethernet eszkoz gyartojatol elvarjak, hogy regisztralja magat az IEEE-
nél. Az IEEE a gyartébhoz egy 3 bajtos (24 bites) kodot rendel hozza, az ugynevezett egyedi
szervezetazonositot (OUI).

Az IEEE elvarja a gyartotol, hogy kovessenek két egyszer(i szabalyt, ahogy azt az abra mutatja:

e A halozati kartyanak vagy mas Ethernet eszkoznek adott MAC-cim elsd 3 bajtjanak tartalmaznia kell a
gyartohoz rendelt OUI-t.

e Az ugyanolyan OUl-val rendelkez6 MAC-cimeknek egy egyedi értéket (vendor kod vagy sorozatszam)
kell tartalmazniuk az utolsé 3 bajtban.
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The Ethernet MAC Address Structure

Organizationally Unique Identifier (OLIT) ‘{ﬁ;‘gﬂ;‘lﬁ;%?ﬂ?
e 24 Bits - | 24 Bits —
g 6 hex digits - |- 6 hex digits —
e 00-60-2F - | 3A-07-BC -
e Cisco ol particular device —

A MAC-cimet gyakran nevezik beégetett cimnek (Burned-In Addresss, BIA), mert régen ezt a cimet
beleégették a halozati kartya ROM-jaba (Read-Only Memory). Ez azt jelenti, hogy a cim véglegesen bele
van kodolva a ROM chipbe - nem lehet szoftveresen megvaltoztatni.

Megjegyzés: A modern operdcioés rendszerek és a halozati kartydk esetén szoftveresen is meg lehet
valtoztatni a MAC-cimet. Ezt példaul akkor hasznaljak, ha megprobalnak behatolni olyan halézatba, amely
BIA alapjan sziiri a hozzaférést - kovetkezésképpen, a forgalom MAC-cimen alapuld szlirése vagy
ellendrzése ma mar nem olyan biztonsagos.

A MAC-cimet hozzarendelhetjiilk munkadlloméasokhoz, szerverekhez, nyomtatokhoz, kapcsolokhoz és
forgalomiranyitokhoz - minden olyan eszk6zhoz, amelyrél adat szarmazik, és/vagy adatokat fogadhat a
halézaton. Minden Ethernet LAN-ra csatlakozott eszkoz interfészének van egy MAC-cime. A kiilonb6zo
hardver- és szoftver-gyartok a MAC-cimet kiilonb6z6 hexadecimalis formatumban adhatjadk meg. A
cimformatumok az aldbbiakhoz hasonlok lehetnek:

e 00-05-9A-3C-78-00

e 00:05:9A:3C:78:00

e 0005.9A3C.7800
A szamitogép elindulasanal a NIC elsé teenddje, hogy bemasolja a MAC-cimet a ROM-bol a RAM-ba.
Amikor egy eszkoz iizenetet tovabbit egy Ethernet halozatra, fejléc informaciot csatol a csomaghoz. A fejléc
informdcioi tartalmazzak a forras és a cél MAC-cimeket. A forras késziilék elkiildi az adatokat a haldzaton
keresztil.
A halozaton minden NIC megvizsgalja az adatokat a MAC-alrétegben, hogy a keretbeli cél MAC-cim
megegyezik-e a késziilék RAM-ban tarolt fizikai MAC-cimével. Ha nincs egyezés, akkor a késziilék eldobja
a keretet. Amikor a keret eléri azt a helyet, ahol a c¢l MAC-cim megegyezik a NIC cimével, a halozati kartya
atadja a keretet a felsébb OSI-rétegeknek, ahol elkezdddik a kibontasi folyamat.

Az Ethernet keret tulajdonsagai

1973 - az Ethernet megalkotasa - ota szabvanyok egész sora sziiletett a technoldgia egyre gyorsabb és
rugalmasabb valtozatainak kifejlesztésére. Az Ethernet képes volt fejlédni az id6k folyaman, ez a legfébb
oka annak, hogy ilyen népszertivé valt. Az Ethernet korai valtozatai viszonylag lassuak, 10 Mb/s sebességlick
voltak. A legujabb Ethernet verziok mar 10 Gb/s vagy gyorsabb sebességgel miikodnek.

Az adatkapcsolati réteg szintjén a keretszerkezet gyakorlatilag az Ethernet 0sszes valtozatanal azonos. Az
Ethernet keretszerkezet fejléceket és utotagokat ad a 3. rétegbeli PDU elé és mogé, hogy bedgyazza az
elkiildendd iizenetet.
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Mind az Ethernet fejléc, mind az utdtag tobb szakaszban tarol informaciokat, amelyet az Ethernet protokoll
hasznal. A keret minden szakaszat mezének nevezziik. Két tipusti Ethernet keretezés 1étezik:

e Az IEEE 802.3 Ethernet szabvany, amely az 0j technologidk tAmogatasara mar tobbszor valtozott.

e A DIX Ethernet szabvany, amelyet manapsag Ethernet II-ként emlegetnek.
A keretezési szabvanyok kozti kiilonbség minimalis. A legjelentdsebb kiilonbség a két szabvany kozott, hogy
a 802.3-ban hozzaadtak egy keretkezdé mezdt (Start Frame Delimiter, SFD) és a tipus mez6é hossz mezore
valtozott.

Az Ethernet Il a TCP/IP-haldzatokon hasznalt Ethernet keretformatuma.

Mind az Ethernet II, mind az IEEE 802.3 szabvanyok ugy hatarozzak meg a keret méretét, hogy minimum
64 bajt, illetve maximum 1518 bajt lehet. Ez magaban foglalja az 6sszes bajtot a cél MAC-cim mez6t6l
kezdve a keretellendrzd (Frame Check Sequence, FCS) mezoig. Az elétag és keretkezdd mezdket nem vesz-
szlik figyelembe, amikor megadjuk a keret méretét.

Minden keretet, ami kevesebb, mint 64 bajt hosszisagu, iitkozési téredéknek vagy runt-nak neveziink és
ezeket automatikusan eldobja a fogado6 allomas.

Az 1998-ban megjelent IEEE 802.3ac szabvany 1522 bajtra terjesztette ki a megengedett legnagyobb keret
méretét. A keret méretét azért novelték meg, hogy tamogassa az ugynevezett virtualis helyi halozat (VLAN)
technoldgiat. A VLAN-ok egy kapcsolt halozatban jonnek 1étre, és egy késobbi kurzus folyaman keriilnek
bemutatasra. Tovabba a legtobb szolgaltatasmindséggel (QoS) foglalkozd technoldgia kihasznalja a felhasz-
naléi prioritas mezot, hogy kiilonb6z6 szolgaltatasi szinteket tudjon biztositani, példaul prioritasos szolgalta-
tast a hangforgalom szamara. Az dbran a 802.1Q VLAN cimkében 1évé mezdk lathatok.

Ha egy atvitt keret mérete kisebb, mint a minimalis vagy nagyobb, mint a maximalis érték, a fogadd készii-
1€k eldobja a keretet. Az eldobott keretek valosziniileg iitkdzések és mas nem kivant jelek eredményei, ezért
érvénytelennek tekintenddk.

Az adatkapcsolati réteg szintjén a keret szerkezete majdnem azonos. A fizikai rétegben az Ethernet kiilonbo-
70 valtozatai eltéré modszereket hasznalnak az adatok érzékelésére és kdzegre vald helyezésére.

[—‘ 4 Bytes j

Destination Source 802.1Q Frame
Address Address VLAN Tag Typeiian Data Check

Tag Protacol ID User Priority | Canonical Format VLAN ID (12 Bits)

0x8100 (3 Bits) Indicator (1 Bit)
.3 Bytes S | 2 Bytes (Tag Control BN
Information)

Az elsédleges mezok az Ethernet kereten belill a kdvetkezok:

e Elotag és keretkezdé mezok: Az eldtag (7 bajt) és a keretkezdd (Start Frame Delimiter, SFD, mas
néven Start of Frame, 1 bajt) mezdket szinkronizalasra hasznaljak a kiild6 és fogado késziilékek kozott.
A keretnek ezt az elsé nyolc bajtjat hasznaljak, hogy a fogadd csomépontnak felhivjak a figyelmét.
Lényegében az els6 néhany bajt azt mondja a vevonek, hogy alljon készen az ij keret fogadasara.

e Cél MAC-cim mezé6: Ez a 6 bajtos mezd azonositja a cimzettet. Ha visszaemléksziink, ezt a cimet
hasznalja a masodik réteg, hogy segitse az eszkozoket annak meghatarozasaban, hogy egy keret nekik
szol-e. A keretben 1év6 cimet dsszehasonlitjak a késziilék MAC-cimével. Ha egyezés van, a késziilék
elfogadja a keretet.

e Forras MAC-cim mez6: Ez a 6 bajtos mez6 a keretet kiildo halozati kartyat vagy interfészt azonositja.
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e Hossz mezé: Minden 1997-nél régebbi IEEE 802.3 szabvanyban a hossz mez6 hatarozza meg a keret
adatmezejének pontos hosszat. Ezt késobb az FCS részeként hasznaljak, hogy biztosak legyiink abban,
az lizenet megfeleléen megérkezett. Egyéb esetekben a mez6 célja annak jelzése, hogy melyik
magasabb szintii protokoll lett a keretbe beagyazva. Ha a két-oktettes érték nagyobb vagy egyenld, mint
1536 (decimalisan) vagy 0x0600 hexadecimalisan, akkor az adatmezd tartalmat aszerint dekodoljuk,
amit az EtherType protokoll jelez. Ha az érték kisebb vagy egyenld, mint az 1500 (decimalisan) vagy
0x05DC hexadecimalis érték, akkor a hossz mezdt hasznaljak arra, hogy jelezze az IEEE 802.3
keretformatum hasznélatat. {gy kiilonboztetheték meg az Ethernet II és a 802.3 keretek.

e Adat mez6: Ez a mez6 (46-1500 bajt) tartalmazza a magasabb rétegbeli beagyazott adatokat, amely
egy altalanos 3. rétegbeli PDU, vagy még gyakrabban egy IPv4 csomag. Minden keretnek legalabb 64
bajt hosszinak kell lennie. Ha egy kis csomagot agyazunk be, akkor tovabbi biteket, ugynevezett
kitoltést (pad) hasznalnak, hogy megndveljék a keret méretét a minimalis méretre.

e Keretellenorzé mezé: A keretellenorzo (Frame Check Sequence, FCS) mezot (4 bajt) a hibak
észlelésére hasznaljak a keretben. Ez a ciklikus redundancia-ellenérzést (CRC) hasznalja. A kiildo
késziilék beleteszi a CRC-szadmitas eredményét a keret FCS-mezejébe. A fogado késziilék megkapja a
keretet, és szintén general egy CRC-t a hibakereséséhez. Ha a szamitasok megegyeznek, nem tortént
hiba. Ha a szamitasok nem egyeznek, az azt jelzi, hogy az adat megvaltozott, ezért a keretet el kell
dobni. Az adatban bekovetkezett valtozas annak a kovetkezménye lehet, hogy a biteket képviseld
elektromos jelekben zavar keletkezett.

IEEE 802.3

7 1 6 6 . 46 to 1500 4

Preamble  Startof Destination Source Length 8022 Frame Check

Frame Address  Address Headerand Sequence
Delimiter Data

A MAC-cim hasznélata az egyik legfontosabb szempontja az Ethernet LAN technologidnak. A MAC-cimek
hexadecimalis szamozast hasznalnak.

A hexadecimalis egy olyan sz6, amit mind fonévként, mind melléknévként is hasznalnak. (Megjegyzés: ez az
eredeti angol "hexadecimal" kifejezésre igaz, am a magyar nyelvben jellemzden melléknévként hasznalt.)
Amikor 6nmagaban (mint fonév) hasznaljuk, a tizenhatos (hexadecimalis) szamrendszert jelenti. A hexade-
cimalis rendszer egy kényelmes modjat biztositja a binaris értékek leirasanak. Ahogy a decimalis egy tizes
alaptl, a binaris pedig egy kettes alapti szamrendszer, gy a hexadecimalis egy tizenhatos alapt rendszer.

A tizenhatos alapu szamrendszer 0 és 9 kozotti szamokat hasznal, valamint betliket az A ¢és az F kozott. Az 1.
abra a 0000-1111 kozotti binaris értékek decimalis és hexadecimalis megfeleltethetéségét abrazolja. Kony-
nyebb egy értéket egyetlen hexadecimalis szamjeggyel kifejezni, mint négy darab binaris jeggyel.

Tekintettel arra, hogy 8 bit egy kdzos binaris csoportot (bajtot) alkot, a bindris 00000000-11111111 kozti
értékeket ki lehet fejezni a hexadecimalis 00-t6l FF-ig terjedé tartomannyal. A bevezeté nullakat mindig
megjelenitjiik a teljes 8 bites kiirasnal. Példaul a 0000 1010 binaris értéket hexadecimalis 0A-ként irjuk le.

Hexadecimalis értékek leirasa

A hexadecimalis értékeket altalaban szovegesen irjuk le, ahol a konkrét értéket egy Ox el6zi meg (pl. 0x73),
vagy hasznalhatunk egy 16-os als6 index-et is a jel6lésre. Ritkabban egy H is kdvetheti a szamot, példaul
73H. Mivel azonban az index szovegét nem ismeri fel a parancssor vagy egy programozasi kornyezet, a mii-

szaki leirasban a hexadecimalis értéket a "0x" (nulla X) vezeti be. Ezért a fenti példak igy jelennek meg:
0x0A ¢és 0x73.

A hexadecimalis jegyeket hasznaljak az Ethernet MAC-cimek és az IPv6-cimek leirasara is.
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Hexadecimalis szamok atvaltasa

A decimalis és hexadecimalis szamok kozti atvaltas nem bonyolult miivelet, de 16-tal gyorsan osztani vagy
szorozni nem mindig kdnnyti. Ha ilyen 4talakitasok sziikségesek, altalaban konnyebb a decimalis vagy hexa-
decimalis értéket binarissa atalakitani, majd azutan a binarist értéket alakitani at decimalis vagy hexadecima-
lis értékkeé.

Megfeleld gyakorlattal fel lehet ismerni a decimdlis és hexadecimalis értékeknek megfeleltethetd bindris
bitmintéakat.

Windows munkaallomason az ipconfig /all paranccsal lehet megallapitani egy Ethernet adapter MAC-cimét.
Ha van hozzaférésiink, akkor érdemes ezt kiprobalni a sajat szamitogépen.

A késziiléktdl és az operacios rendszertdl fiiggden a MAC-cimek kiilonb6zd abrazolasait figyelhetjiik meg.
A Cisco forgalomiranyitok és kapcsolok a kovetkezd formatumot hasznaljak: XXXX. XXXX. XXXX, ahol X
egy hexadecimalis karakter.

Az Etherneten beliil kiilonb6zé6 MAC-cimeket hasznalunk a mésodik rétegbeli egyedi cimzésti, szorasos €s
csoportos kommunikaciora.

Az egyedi cimzésli (unicast) MAC-cimet hasznalunk, amikor egy keretet az add eszkdzrdl egyetlen cél esz-
koznek kiildiink.

Az abran lathatd példaban a 192.168.1.5 (forrds) IP-cimi allomas lekér egy weboldalt a 192.168.1.200 IP-
cimil szervert6l. Ahhoz, hogy egyedi cimzésti csomagot kiildhessiink és fogadhassunk, a cél IP-cimnek sze-
repelnie kell az IP-csomag fejlécében. A megfelelé cél MAC-cimnek szintén benne kell lennie az Ethernet
keret fejlécében. Az IP-cim és a MAC-cim egyiittesen kézbesiti az adatokat egy adott célallomashoz.

Unicast

Server

IP: 192.168.1.200
MAC: 00-07-E9-42-
AC-28

Source Host

IP: 192.168.1.5
MAC: 00-07-E9-63-
CE-53

- Unicast IP and MAC destination
o addresses are used by the source to N
Pl forward a packet WS
- ~
- ~
-~ = o ~
A 'Y b N
00-07-E9-42-AC-28 00-07-E9-63-CE-53 192.168.1.5 | 192.168.1.200 User Data Trailer
A Dest MAC Source MAC * Source IP Dest IP * A
IP Packet

Y

Ethermnet Frame

A szorasos csomagban cél cimként egy olyan IP-cim van, ami csupa 1-est tartalmaz az allomas részében. Ez
a szamozas a cimben azt jelenti, hogy a helyi halozat 6sszes gépe (a szorasi tartomany) fogadja és feldolgoz-
za a csomagot. Szamos haldzati protokoll, mint példaul a DHCP és az ARP (Address Resolution Protocol)
szorasos lizenetkiildést hasznal. Azt, hogy az ARP hogyan képezi le a 2. rétegbeli cimeket 3. rétegbelire,
ennek a fejezetnek egy késobbi részében targyaljuk.
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Amint az abran lathatd, egy szorasos IP-cimnek sziiksége van a megfeleld szoérasos MAC-cimre is az Ether-
net keretben. Az Ethernet halozatokon a szorasos MAC-cim 48 darab egyesbdl all, ez hexadecimalisan meg-
jelenitve FF-FF-FF-FF-FF-FF.

Broadcast

IP:192.168.1.5
MAC: 00-07-E9-
63-CE-53

Destination
).. Host Group

- Broadcast IP and broadcast MAC
” destination addresses are used by ~
7 the source to forward a packet to all ™
o hosts on the network v

o~ 'Y Sa

FF-FF-FF-FF-FF-FF 00-07-E9-63-CE-53 192.168.1.5 | 192.168.1.255 User Data Trailer

A Dest MAC Source MAC f Source IP Dest IP } A

\

IP Packet

Y

Ethernet Frame

A csoportos cimek lehetdvé teszik a forrdseszkdz szamara, hogy eszk6zok egy csoportjanak kiildjon csoma-
got. Azoknak az eszkdzoknek, amik tobbes cimzésli csoporthoz tartoznak, csoportos IP-cime van. Az [Pv4
multicast cimek tartomanya 224.0.0.0 - 239.255.255.255. Mivel a multicast cim a cimek egy csoportjat jelen-

ti (néha allomas-csoportnak is hivjak), csak csomagok cél cimeként hasznalhato. A forrasnak mindig egyedi
cime van.

A csoportos cimzésre példaként emlithetjiik a tavoli jatékokat, ahol sok tavoli jatékos kapcsolddik dssze, de
mégis ugyanazt a jatékot jatsszak. Egy masik alkalmazasa ezeknek a cimeknek egy tavoktatasi videokonfe-
rencia lehet, ahol sok didk csatlakozik be ugyanabba az osztalyba.

Mint a unicast és broadcast cimek, a multicast [P-cim is igényel egy megfeleld csoportos MAC-cimet, hogy
el tudja juttatni a kereteket a helyi halézaton. A csoportos MAC-cim egy specialis érték, ami hexadecimalis
01-00-5E-vel kezdddik. A csoportos MAC-cim fennmarado része ugy jon létre, hogy a csoportos [P-cim also
23 bitjét atalakitjuk 6 hexadecimalis karakterré.

Multicast

IP: 192.168.1.5
MAC: 00-07-E9-
63-CE-53

Destination
Host Group

Multicast IP and MAC destination
2 addresses deliver packet/frame to

~

5, specific group of member hosts b Y
- < 2 = P ~
- ~
L N A

01-00-5E-00-00-C8 | 00-07-E9-63-CE-53 | 192.168.1.5 | 224.0.0.200 User Data Trailer

A Dest MAC Source MAC * Source IP Dest IP * A

IP Packet

¥

Ethernet Frame
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MAC és 1P

Két 6 cimet rendeliink egy allomashoz:

o fizikai cimet (MAC-cimet)

e logikai cimet (IP-cimet)
A MAC- ¢és [P-cim kdzosen azonositjak be a késziiléket a halézaton. A folyamat, amelynek soran a MAC-
cim és az [P-cim segitségével megtalalunk egy szamitogépet, hasonlé ahhoz, mint amikor egy egyén nevét és
cimét hasznaljuk levélkiildés céljabol.

Egy személy neve altalaban nem valtozik. Masrészrol a személy cime lakohelyéhez kotddik és valtozhat is.

Egy adott személy nevéhez hasonldan az adllomas MAC-cime sem valtozik, fizikailag rendelik hozza a gép
halozati kartyajahoz és fizikai cimként ismeretes. A fizikai cim nem valtozik, fiiggetleniil attol, hogy a gép
hova kertiil.

Az IP-cim hasonlo egy személy ciméhez. Ez a cim azon alapul, hogy az allomas ténylegesen hol talalhato.
Ezt a cimet felhasznélva lehetséges az, hogy egy keret meghatarozza azt a helyet, ahova a keretet el kell
kiildeni. Az IP-cim vagy halézati cim ugynevezett logikai cim, mert logikailag rendeljiik hozza az
allomashoz. Minden allomashoz aszerint rendeli hozza a haldzati rendszergazda, hogy az allomas melyik
helyi halozatra csatlakozik. Az abra annak a hierarchikus jellegét mutatja be, ahogyan egy egyént keresiink
meg egy "logikai" cimre alapozva. Kattintsunk az egyes csoportositasokra, hogy lassuk, a cim hogyan
tevodik Ossze.

Mind a fizikai MAC-, mind pedig a logikai IP-cim sziikséges a szamitogép szamara ahhoz, hogy egy
hierarchikus hal6ézaton kommunikalni tudjon, mint ahogy egy személyrdl is sziikséges tudni a nevét és a
cimét, hogy levelet tudjunk kiildeni neki.

A forras eszkoz a csomagot egy IP-cim alapjan kiildi el. Az egyik leggyakoribb modja annak, hogy a forras
eszkoz meghatarozza a cél eszkoz IP-cimét a DNS-szolgaltaatds (Domain Name Service), amelyben az IP-
cimhez egy tartomanynevet tarsitunk. Példaul a www.cisco.com egyenértékii 209.165.200.225 cimmel. Ez az
IP-cim juttatja el a csomagot arra a halozati helyre, ahol a cél eszkdz van. A forgalomiranyitok ezt az IP-
cimet fogjak hasznalni, hogy meghatarozzak a cél eléréséhez a legjobb utvonalat. Roviden jellemezve, az IP-
cimzés hatarozza meg az IP-csomagok végpontok kozotti viselkedését.

Mindamellett egy IP-csomag az titvonal mentén minden kapcsolatszakaszon kiilon-kiilon beagyazodik az
arra a szakaszra jellemz6 keretbe, mint példaul amilyen az Ethernet is. Egy Ethernet halozaton a végberende-
zések a kapott kereteket nem az IP-cim, hanem a MAC-cim alapjan fogadjak és dolgozzak fel.

Az Ethernet halozatok a MAC-cimeket hasznaljak a forras és a cél allomasok azonositasara. Amikor egy
Ethernet halozaton 1év6 allomas kommunikal, akkor olyan kereteket kiild ki, amelyekben a sajat MAC-cime
a forrascim, ¢és a kivant cimzett MAC-cime a célcim. Minden eszkodz, amely a keretet megkapja kiolvassa
beldle a cél MAC-cimét. Az dllomas kizardlag abban az esetben fogja a teljes lizenetet feldolgozni, ameny-
nyiben a cél MAC-cim megegyezik az allomas halozati kartyajan beallitott MAC-cimmel.

Hogyan tarsitjuk azonban a célhoz vezetd valamennyi kapcsolaton egy adatfolyam csomagjaiban [évo IP-
cimeket a MAC-cimekhez? Ezt a folyamatot az ugynevezett cimfeloldasi vagy cimmeghataroz6 protokoll
(Address Resolution Protocol, ARP) végzi.

ARP

Emlékezziink vissza, hogy egy IP-haldzaton minden egyes csomopont rendelkezik mind MAC-cimmel, mind
IP-cimmel. Mindkét cim hasznalata sziikséges annak érdekében, hogy egy allomas adatokat kiildhessen. Az
allomasnak a sajait MAC- ¢és IP-cimét kell hasznalnia a forras mezOkben, valamint meg kell adnia a
célallomas MAC- és [P-cimét is. Mig a cél IP-cimet egy magasabb OSI-réteg fogja biztositani, a kiildo
csomopontnak sziiksége van egy modszerre ahhoz, hogy egy adott Ethernet kapcsolaton megtalalja a cél
MAC-cimét. Ez az ARP feladata.

Az ARP az Ethernet bizonyos szordsos ¢és egyedi cimzésii iizeneteire tdmaszkodik, az ugynevezett ARP-
kérésekre és az ARP-valaszokra.

Az ARP-protokoll két alapvetd funkcidt biztosit:

e |Pv4-cimek 0sszerendelése MAC-cimekkel.
e Az 0sszerendelési tablazat kialakitasa.
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IPv4-cimek osszerendelése MAC-cimekkel

Ahhoz, hogy egy keretet a LAN atviteli kozegére helyezhessiink, annak minimum egy cél MAC-cimmel kell
rendelkeznie. Amikor egy csomagot egy adatkapcsolati keretbe agyazva elkiildiink, az allomas a memoriaja-
ban 1évo tablazatra tamaszkodik, hogy megtalalja a cél IPv4-cimhez tartozo adatkapcsolati rétegbeli cimet.
Ez a tablazat az ugynevezett ARP-tablazat vagy ARP-gyorsitotar (cache). Az ARP-tablazatot a késziilék
RAM-ja tarolja.

Az ARP-tabla minden bejegyzése vagy sora egy IP-cimet kot 0ssze egy MAC-cimmel. A két értek kozti
kapcsolatot dsszerendelésnek vagy leképezésnek hivjuk - ez egyszeriien azt jelenti, hogy megkeresve az IP-
cimet a tablaban megtalalhatjuk a megfeleld6 MAC-cimet is. Az ARP-tabla csak ideiglenesen tarolja (cache-
eli) a helyi LAN-eszk6zokhoz tartozo 6sszerendeléseket.

A folyamat inditasahoz a tovabbité adllomas megprobalja megtaldlni a cél IPv4-cimhez tarsitott MAC-cimet.
Ha ez az 6sszerendelés megtalalhaté a tablazatban, akkor az allomas azt a MAC-cimet fogja hasznalni cél
MAC-cimként a keretben. A keretet ezutan rakodoljak a halozati kozegre.

Az ARP-tablazat karbantartasa

Az ARP-tablazatot dinamikusan kezelik az eszk6zok. Két modja van, hogy egy késziilék Gsszegyiijthesse a
MAC-cimeket. Az egyik modszer az, hogy figyelemmel kiséri a helyi halozati szegmensen el6fordulo for-
galmat. Ahogy az allomas kereteket kap a kozegen, a keret forrds IP- és MAC-cimeit rogziti az ARP-
tablazataban. Mikozben a keretek tovabbitasra keriilnek, addig a késziilék folyamatosan fel is tolti az ARP-
tablajat a megfelelé cimparokkal.

A késziilék cimparokhoz jutasdnak egy masik modja, ha ARP-kéréseket kiild ki. Az ARP-kérés egy 2. réteg-
beli szoras az Ethernet LAN minden eszkozének . Az ARP-kérés tartalmazza a célallomas IP-cimét és a szo-
rasos MAC-cimet, ami FFFF.FFFF.FFFF. Mivel ez egy szoras, minden allomas az Ethernet LAN-on meg-
kapja és megnézi a tartalmat. Az az allomas fog valaszolni, amelynek az IP-cime megegyezik a kérésben
1év6 IP-cimmel. A valasz egy egyedi cimzésii keret lesz, amely magaban foglalja a kérdéses IP-cimhez tarto-
76 MAC-cimet is. Ezt a valaszt a kiild6 fél egy 0j tételként hozza tudja majd adni ARP-tablajahoz.

Az ARP-tablazatban 1év6 bejegyzést hasonlo idobélyeggel latjak el, mint ahogy a kapcsolok kezelik a MAC-
cimtablajuk bejegyzéseit. Ha a késziilék nem kap keretet egy adott eszk6ztdl az idobélyeg lejarta eldtt, az
eszk6zhoz tatozo bejegyzés kikeriil az ARP-tablazatbol.

Emellett statikus bejegyzéseket is lehet irni az ARP-tablaba, de ez elég ritkan torténik meg. A statikus ARP-
bejegyzések nem jarnak le az id6 mulasaval, és igy kézzel kell 6ket eltavolitani.

A Keret létrehozasa

Mit tehet egy csomopont, ha egy keretet kell 1étrehoznia, és az ARP-cache nem tartalmaz bejegyzést a cél
MAC-cimhez tartozo6 IP-cimr6l? Létrehoz egy ARP-kérést!

Amikor az ARP-nek meg kell allapitania egy IPv4-cimhez tartozO MAC-cimet, azt eldszor az ARP-
tablazatban keresi. Ha a bejegyzés nem talalhatd, az IPv4 csomag beagyazasa nem sikeril és a 2. rétegbeli
folyamatok értesitik az ARP-t, hogy sziikség van egy 0j Osszerendelésre. Az ARP folyamat ekkor kikiild egy
ARP-kérést, hogy felderitse a helyi halozaton a cél eszk6z MAC-cimét. Amennyiben egy eszkoz a kérésben
kapott cél IP-cimmel rendelkezik, akkor egy ARP-vélaszt kiild vissza. {gy 1étrejon az Gsszerendelés az ARP-
tablazatban. Az erre az IPv4-cimre sz616 csomagokat immar be lehet agyazni a keretekbe.

Ha egyetlen eszk6z sem valaszol az ARP-kérésre, a csomagot eldobjak, mivel a keret nem hozhato létre. Ezt
a beagyazasi hibat jelenteni kell az eszkoz felsobb rétegei felé. Ha az eszkdz egy kozvetitd eszkodz, példaul
egy forgalomiranyito, a felsé rétegek donthetnek ugy, hogy a forras allomasnak egy hibat jelz6 ICMPv4-
csomaggal valaszolnak.

Minden keretet egy a helyi halozati szegmensen 1év6 allomas felé kell tovabbitani. Amennyiben a cél [Pv4-
allomas a helyi halozaton van, a keret ennek a késziiléknek a MAC-cimét fogja hasznalni mint cél MAC-
cimet.

Ha a cél [Pv4-allomas nem a helyi halozaton talalhato, abban az esetben a forras csomopontnak a keretet
ahhoz a forgalomiranyito interfészhez kell tovabbitani, amelyet ezen cél elérésé¢hez atjaroként vagy mas né-
ven a kdvetkez6 ugrasként (next hop) hasznalunk. A forras csomopont az atjar6 MAC-cimét fogja hasznalni
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a c¢lallomas cimeként minden olyan keret esetében, amely olyan IPv4-csomagot tartalmaz, amelyet masik
halozaton 1évo allomasnak cimeznek.

Az atjaronak, azaz a forgalomiranyité interfészének a cimét az allomasok az IPv4-konfiguracidjukban tarol-
jék. Amikor az allomas létrehoz egy csomagot egy célallomasnak, 6sszehasonlitja a cél IP-cimet és a sajat
IP-cimét annak meghatarozasara, hogy a két IP-cim ugyanazon a 3. rétegbeli halézaton talalhato-e. Ha a
fogadd gép nem ugyanazon a haldzaton van, a forras az ARP folyamatot az atjar6 MAC-cimének meghata-
rozésara hasznalja.

Abban az esetben, ha az atjard bejegyzés nem szerepel a tablazatban, a normal ARP folyamat kikiild egy
ARP-kérést, hogy megszerezze a forgalomiranyito interfész IP-ciméhez tarsitott MAC-cimet.

Egy ARP-cache 1d06zit6 tavolitja el minden eszk6zon azokat az ARP-bejegyzéseket, amelyeket egy meghata-
rozott id6 6ta nem hasznaltak. Az iddzitd fligg a késziiléktdl és annak operacids rendszerétdl. Egyes Win-
dows operacios rendszerek példaul 2 percig taroljak az ARP-cache bejegyzéseket. Ha ez id6 alatt a bejegy-
z¢st ismételten hasznaljak, a hozza tartozd6 ARP-1d6zité 10 percre meghosszabbodik.

Parancsokat is hasznalhatunk, hogy az ARP-tablabol manualisan tavolitsunk el bizonyos bejegyzéseket, vagy
akar az Osszeset. Egy bejegyzés eltavolitasa utan, az ARP-kérés kiildés és ARP-valasz fogadas folyamatanak
ismét meg kell torténnie, hogy az 0sszerendelés az ARP-tablazatba Gjbol bekeriilhessen.

Minden késziilék egyedi, az operacios rendszertdl fliggd paranccsal rendelkezik az ARP-cache tartalmanak
torlésére. Ezek a parancsok semmilyen modon nem eredményezik az ARP végrehajtasat. Egyszertien csak
eltavolitjak a bejegyzéseket az ARP-tablabol. Az ARP-szolgaltatast az IPv4-protokollba integraljak és maga
a késziilék hajtja végre. Miikodése észrevehetetlen mind a felsd rétegbeli alkalmazasok, mind a felhasznalok
szamara.

Egy Cisco forgalomiranyiton a ShOw ip arp parancsot hasznaljuk az ARP-tablazat megjelenitéséhez.

Egy Windows 7 PC-n az arp -a parancsot hasznaljuk az ARP-tablazat megjelenitéséhez.
A kozeg tilterhelése

Szoérasos keret [évén egy ARP-kérést a helyi halézaton minden eszkdz megkap és feldolgoz. Egy altalanos
tizleti halbzaton ezek a szorasok valosziniileg minimalis hatassal vannak a halozati teljesitményre. Ugyanak-
kor ha nagy szamu késziiléket kapcsolnak be egyszerre és az Gsszes haldzati szolgaltatas elérése ugyanabban
az id6ben kezdddik, a teljesitmény egy kis idére csokkenhet. Ha példaul a laborban minden diak egyszerre
jelentkezik be a tantermi szamitogépekre és probalja meg elérni az internetet, eléfordulhatnak késések.
Azonban miutan a késziilékek kikiildték az els6 ARP-szoérasokat és megtanultak a sziikséges MAC-cimeket,
a késobbi tanulasi folyamatok hatasa mar csak minimalis terhelést fog jelenteni.
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Biztonsag

Bizonyos esetekben az ARP hasznalata potencialis biztonsagi kockazatot jelenthet. Az ARP-spoofing (hami-
sitds) vagy az ARP-mérgezés egy-egy olyan technika, amely altal a tdmad6 hamis MAC-cim Osszerendelé-
seket juttat a halozatra hamis ARP-kérések segitségével. Ha a timado meghamisitja egy eszk6z MAC-cimét,
akkor azutan a kereteket mar nem a megfeleld helyre fogjak kiildeni.

Az ARP-hamisitds megakadalyozasdnak egyik modja a manudlisan beallitott statikus ARP-bejegyzések.
Bizonyos haldzati eszkdzokon hitelesitett MAC-cimeket lehet beallitani, hogy a haldzati hozzaférést csak
ezekre a listan szerepld eszkozokre korlatozzuk.

Az ARP-vel kapcsolatos szorasi €s biztonsagi kérdések enyhithet6k a modern kapcsoldkkal. A Cisco kapcso-
16k szamos altalanos, de kifejezetten ARP jellegli biztonsagi technoldgiat is alkalmaznak, hogy enyhitsék az
Ethernet szorasokkal kapcsolatos problémakat.

A kapcsolok szegmentalast biztositanak a LAN-on, felosztva a LAN-t 6nallo iitk6zési tartomanyokra. A
kapcsolon minden port egy kiilon iitkdzési tartomanyt jelent, és biztositja a kozeg teljes savszélességét a
portra csatlakozo allomas vagy allomasok szamara. Bar a kapcsolok alapértelmezés szerint nem akadalyoz-
zak a szorasok tovabbitasat, de elkiilonitik az egyedi cimzésii Ethernet kommunikaciot, hogy azt csak a for-
rés és a cél eszkdzok "hallhassak". Tehat lehet akdr nagyszami ARP-kérés is, az ARP-vélaszok mindegyike
mar csak két eszk6z kdzott fog 1étrejonni.

Tekintettel az Ethernet halézatokon gyakori kiilonféle szorasos tamadasok enyhitésére, a haldzati mérnokok
kiilonb6z6 biztonsagi beallitdsokkal védekezhetnek ezek ellen. Ilyenek lehetnek példaul a specialis hozzafé-
rési listak és a portbiztonsag alkalmazasa.

Kapcsolas

Emlékezziink vissza, hogy egy Ethernet halozat logikai topologiaja egy tobbes hozzaférésii sin, amelyen az
eszk6zok osztoznak a kozeghez torténd hozzaférésen. Ez a logikai topologia hatarozza meg, hogy a haloza-
ton 1évé allomasok hogyan latjak és dolgozzak fel a kiildott és fogadott kereteket. Ugyanakkor a legtobb mai
Ethernet halozat csillag vagy kiterjesztett csillag fizikai topologiat haszndl. Ez azt jelenti, hogy a legtobb
Ethernet halozaton a végberendezések jellemzden pont-pont alapon csatlakoznak egy 2. rétegbeli LAN-
kapcsolohoz.

Egy 2. rétegbeli (Layer 2) LAN-kapcsolo a kapcsoldsi és sziirési miveleteit kizarolag az OSI adatkapcsolati
rétegbeli MAC-cimek alapjan végzi. A kapcsolo teljesen atlatszo - mas néven transzparens - a haldzati pro-
tokollok és a felhasznaloi alkalmazasok szamara. Egy Layer 2 kapcsold egy MAC-cimtablat épit fel, amelyet
a tovabbitasi dontéseihez hasznal. A Layer 2 kapcsolok a forgalomiranyitokra timaszkodnak az egymastol
fiiggetlen IP-alhalozatok kdzotti adattovabbitashoz.

A kapcsolok a MAC-cimeket hasznaljak ahhoz, hogy mindig a megfeleld porton keriiljenek tovabbitasra a
keretek a célallomas felé. A kapcsold szerkezete az integralt aramkorokbol, valamint a hozza tarsuld gépi
programbol all, amelyek lehetdvé teszik, hogy az adatGtvonalakat a kapcsolon keresztiil szabalyozni lehes-
sen. Ahhoz, hogy egy kapcsolé megtudja, hogy melyik portot hasznalja egy egyedi cimzésii keret tovabbita-
sahoz, el6szor meg kell tanulnia, mely allomasok vannak az egyes portokon.

Egy kapcsolo a MAC-cimtabléja segitségével hatarozza meg, hogyan kell kezelnie a beérkezd adatkereteket.
A kapcsolo ugy épiti fel a MAC-cimtablajat, hogy rogziti a portjaihoz kapcsolodo allomasok MAC-cimeit.
Miutan a kapcsold egyszer mar egy adott porton 1évo allomas MAC-cimét rogzitette a cimtablajaban, egy
késobbi atvitel soran mar tudni fogja, hogy az adott allomasnak szant forgalmat a hozza tarsitott porton ke-
resztiil kell tovabbitania.

Amikor a kapcsolo egy bejovo adatkeretet kap, és a cél MAC-cime nem szerepel a tdblazatban, a kapcsolo a
keretet az 0sszes portjan keresztiil kikiildi, kivéve azt a portot, amelyen a keret beérkezett. Amikor a cimzett
csomopont visszavalaszol, a kapcsold rogziti a keret forrdscimét a MAC-cimtablajaba. A tobb Osszekotott
kapcsolot tartalmazo halézatokban a MAC-cimtablak tobb MAC-cimet is rogzithetnek a kapcsolokhoz csat-
lakozo portokhoz, ami azt tiikrdzi, hogy azon a porton keresztiil tobb allomas is elérhetd. A két kapcsolot
0sszekdtd portokhoz altalaban tobb MAC-cimet rogzitenek a cimtablaban.
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A kovetkezok irjak le a folyamatot:
1. 1épés: A kapcsolo kap egy szorasos keretet a PC1-t61 az 1-es porton.

2. lépés: A kapcsolo beirja a cimtablaba a forras MAC-cimet €s a portot, amelyen keresztiil megkapta a kere-
tet.

3. lépés: Mivel a cél cim szorasos, a kapcsold elarasztja a kerettel az Osszes portot, kivéve azt, amelyen
megkapta a keretet.

4. 1épés: A cél eszkodz egy egyedi cimzésii kerettel valaszol, melynek cimzettje a PC1.

5. 1épés: A kapcsolo beirja a cimtablajaba a PC2 forras MAC-cimét €s annak a portnak a szamat, amelyen at
megkapta a keretet. A keret célcime €s a hozza kapcsolodd port mar megtalalhatok a MAC-cimtablaban.

6. 1épés: A kapcsold most mar elarasztas nélkiil képes tovabbitani a kereteket a forras és a cél kozott, mert
mar megvannak a kapcsoloportokat beazonositd cimtala bejegyzések.

Megjegyzés: A MAC-cimtablat gyakran nevezik tartalom szerint cimezheté memoria (Content Addressable
Memory, CAM) tablazatnak is. Bar a CAM-tabla kifejezés meglehetdsen gyakori, ebben a kurzusban MAC-
cimtablaként hivatkozunk ra.

Bar a kapcsolok transzparensek a haldzati protokollok és a felhasznaloi alkalmazasok szamara, kiilonb6zo
olyan modokban képesek mitkddni, amiknek pozitiv és negativ hatasai is vannak, amikor Ethernet kereteket
tovabbitanak a halozaton. A kapcsold minden egyes portjanak az egyik alapvetd beallitasa a duplexitas. A
kapcsold egy portjat tgy kell beallitani, hogy az megfeleljen a kozegtipus duplexitasi beallitasainak. Az
Ethernet halézatokon torténé kommunikaciora kétféle duplexitasi beallitast hasznalunk: fél-duplex és teljes
duplex.

Fél-duplex

A fél-duplex kommunikacié egyiranyu adatfolyamokon alapszik, ahol az adatok kiildését és fogadasat nem
ugyanabban az idében végzik. Ez hasonl6 ahhoz, ahogyan a walkie-talkie vagy kétiranyu radiok mikddnek,
ahol egy idOben csak egy ember beszélhet. Ha valaki beszélne, mikdzben mar valaki mas is beszél, akkor
itkozés kovetkezik be. Ennek eredményeként a fél-duplex kommunikaci6 a CSMA/CD modszert hivja
segitségiil a lehetséges {itkozések csokkentésére és felismerésére. A fél-duplex kommunikécio
teljesitménybeli problémakkal kiizd az allandé varakozds miatt, mivel az adatok egy idOben csak egy
iranyban aramolhatnak. A fél-duplex kapcsolatokat tipikusan a régebbi hardvereken talaljuk meg, mint
példaul a hub-okon. A hub-okhoz csatlakozo allomasok egymassal osztozva férnek hozza a kozeghez, ezért
hogy képesek legyenek felismerni az litkozéseket, fél-duplex modban kell mitkodnitik. Az allomasoknak
akkor is fél-duplex modban kell miikddniiik, ha a halozati kartyajuk nem tamogatja a teljes duplex miikodési
modot. Ebben az esetben a kapcsold portja is alapértelmezés szerint fél-duplex modban van. Ezen
korlatozasok miatt a legtobb modern hardveren a teljes duplex kommunikacié valtotta fel a fél-duplexet.

Teljes duplex

A teljes duplex (full-duplex) kommunikaciénal az adataramlas kétiranyu, igy az adatok ugyanabban az
idében kiildhetok és fogadhatok is. A kétiranytsag azaltal javitja a teljesitményt, hogy az atvitelek kozott
csokkenti a varakozasi idot. A legtobb ma forgalomban 1év6é Ethernet, FastEthernet és Gigabit Ethernet
halozati csatolo (NIC) teljes duplex képességgel rendelkezik. Full-duplex modban az iitkozést érzékeld
aramkor le van tiltva. A két csatlakozd végpont keretei nem tudnak {itkozni, mert az allomasok két kiilon
aramkort hasznalnak a halozati kabelen. Minden full-duplex kapcsolat csak egy portot hasznal. A full-duplex
kapcsolatok olyan kapcsolot igényelnek, amely tdmogatja a full-duplex modot, vagy olyan kozvetlen
kapcsolatot két allomas kozott, ahol mindkét fél tdmogatja a full-duplex modot. Azokat az allomasokat,
amelyek kozvetleniil kapcsolodnak egy dedikalt kapcsoloportra és a halozati kartyajuk is tamogatja a teljes
duplex modot, olyan portra kell csatlakoztatni, ami full-duplex modra van beallitva.

Az abran a modern haldzati berendezéseken rendelkezésre allo két duplexitasi beallitas lathato.

Egy Cisco Catalyst kapcsold harom duplex beallitast tamogat:

o A full opcid beallitja a full-duplex modot.

e A halfopcio bedllitja a fél-duplex iizemmodot.

e Az auto opcio beallitja a duplex mod automatikus egyeztetését. Ha engedélyezett az automatikus
egyeztetés, a két port kommunikacioja donti el a legjobb tizemmodot.
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A FastEthernet és 10/100/1000 portokon az auto az alapértelmezett. A 100BASE-FX portokon a full az
alapértelmezés. A 10/100/1000 portok miikodhetnek fél- vagy teljes duplex modban is, ha 10 vagy 100 Mb/s-
ra vannak allitva, de amikor 1000 Mb/s-ra, akkor csak teljes duplex modban miikddhetnek.

Duplex Settings

Half Duplex (CSMA/CD) Hub

* Unidirectional data flow
* Higher potential for collision Switch
*  Hub connectivity

Full Duplex <
* Point-to-point only
* Attached to dedicated switched port
* Requires full-duplex support on both
ends
+ Collision-free
+ Collision detect circuit disabled

Amellett, hogy a megfeleld duplex beallitassal rendelkeziink, az is sziikséges, hogy minden porthoz a megfe-
lel6 tipust kabelt hasznaljuk. Bizonyos eszkdzok 0sszekapcsolasahoz (példaul kapcsolo-kapcesold, kapcsold-
forgalomiranyito, kapcsolo-allomas és forgalomiranyito-allomas k6zott) adott tipust kabel hasznalata sziik-
séges (kereszt- vagy egyeneskotésli). Ugyanakkor a legtébb Cisco kapcsold ma mar tamogatja az mdix
auto interfész konfiguraciés CLI-parancsot az automatikus kozegfiiggd interfész (Media Dependent
Interface crossover, auto-MDIX) funkcio engedélyezéséhez.

Amikor az Auto-MDIX funkciot bekapcsoljuk, a kapcsolo érzékeli a réz alapt Ethernet csatlakozashoz sziik-
séges kabeltipust és megfelelden bekonfiguralja az interfészeket. Ezért fliggetleniil a kapcsolat masik végén
1évo késziilék tipusatol, keresztkotést és egyeneskotésti kabelt is hasznalhatunk a kapcsold 10/100/100 réz
alapu portjaihoz.

Az automatikus MDIX-funkci6 alapértelmezés szerint engedélyezett a Cisco IOS 12.2(18)SE vagy tjabb
verziot futtatd kapcsolokon. A Cisco 10S 12.1(14)EA1 és 12.2(18)SE kiadasok kozott az automatikus
MDIX-funkci6 alapértelmezés szerint tiltott.

A multban a kapcsolok az alabbi tovabbitasi modszerek valamelyikét hasznaltak az adatok halozati portok
kozotti kapesolasahoz:

e tarol-és-tovabbit kapcsolas

e kozvetlen kapcsolas
A tarol-és-tovabbit mddszernél a kapcsolo, miutan megkapja a keretet, pufferekben tarolja az adatokat addig,
amig a teljes keret meg nem érkezik. A tarolas soran a kapcsolo elemzi a keret informacidit a rendeltetési
hely megallapitdsdhoz. Ebben a folyamatban a kapcsold egy hibaellendrzést is végrehajt az Ethernet keret
CRC (Cyclic Redundancy Check) utotagjat felhasznalva.

A CRC egy matematikai képletet hasznal a keretben 1évé bitek szama (1-esek) alapjan annak
meghatarozasara, hogy a fogadott keretben van-e hiba. Miutan a keret sértetlensége megerdsitést nyert,
tovabbitja azt a megfeleld portra a rendeltetési hely felé. Ha a kapcsolo hibat észlel a keretben, akkor eldobja
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azt. A hibas keretek eldobasa csokkenti a sértetlen keretek szamara rendelkezésre allo savszélességet. A
konvergalt halézatokban tarol-és-tovabbit kapcsolasra van sziikség a szolgaltatdsmindség (Quality of
Service, Qo0S) biztositasara, ahol a forgalom prioritisanak meghatarozasahoz sziikséges a keretek
osztalyozasa. Az IP-alapti hangatvitel (Voice over IP, VoIP) szamara példaul elsObbséget kell biztositani a
web-bongészési forgalommal szemben.

A kozvetlen kapcsolas esetén amint megérkezik az adat, a kapcsolo maris cselekszik, még ha az atvitel nem
is teljes. A kapcsold csak annyit tarol el a keretb6l, hogy ki tudja olvasni a cél MAC-cimet annak
meghatarozasdhoz, hogy melyik porton kell tovabbitania az adatokat. A cél MAC-cime a keret els6¢ 6
bajtjaban talalhato, az elétagot kovetden. A kapcsold megnézi a cél MAC-cimet a kapcsolasi tablajaban,
meghatarozza a kimend interfészt és tovabbitja a keretet a rendeltetési helyére a kijeldlt porton keresztiil. A
kapcsold nem végez semmilyen hibaellendrzést a kereten. Mivel a kapcsolonak nem kell megvarnia a keret
teljes pufferelését, és mivel nem végez hibaellendrzést, a kozvetlen kapcsolas gyorsabb, mint a tarol-és-
tovabbit kapcsolas. Mivel azonban a kapcsolé nem végez hibaellenérzést, a hibas kereteket is tovabbitja a
halozaton keresztiil. A hibas keretek a tovabbitdsuk sordn sdvszélességet hasznalnak el. A cél NIC végiil
eldobja ezeket.

A kozvetlen kapcsolasnak két valtozata van:

e Gyorskapcsolas: A gyorskapcsolds esetén a legkisebb a késleltetés. A gyorskapcsolas a célcim
kiolvasasa utan azonnal tovabbitja a csomagot. Mivel a gyorskapcsolas a teljes csomag beérkezése elott
elkezdddik, lehet, hogy a csomagokat hibasan tovabbitjuk. Ez ritkan torténik meg, és a fogad6é halozati
kartya a beérkezd hibas kereteket egyébként is figyelmen kiviil hagyja. Gyorstovabbité modban a
késleltetést az elsd beérkezett bittdl az elsd elkiildott bitig szamitjuk. A gyorskapcsolas a tipikus
modszer kdzvetlen kapcsolas esetén.

e Toredékmentes kapcsolas: A toredékmentes kapcsolaskor a kapcsold még a keret tovabbitasa elott
eltarolja az elsd 64 bajtot. A toredékmentes kapcsolds tulajdonképpen egy kompromisszum a tarol-€s-
tovabbit kapcsolas, valamint a gyorskapcsolas kozott. Az ok, amiért a toredékmentes kapcsolas a keret
elsé 64 bajtjat tarolja el, hogy a legtobb haldzati hiba és iitk6zés az elsé 64 bajt tovabbitasa alatt
torténik. A toredékmentes kapcsolds megprobalja kiboviteni a gyorskapcsolast egy kisebb
hibaellenérzés elvégzésével a keret elsé 64 bajtjan annak érdekében, hogy megbizonyosodjon, nem
tortént-e {itkozés a keret tovabbitasa el6tt. A toredékmentes kapcsolas tehat kompromisszum a nagy
késleltetésli, de magas integritast nytjtd tarol-és-tovabbit modszer, valamint az alacsony késleltetésii €s
csokkentett integritast gyorskapcsolas kozott.

Bizonyos kapcsolok portonkénti kdzvetlen kapcsolasra vannak beallitva mindaddig, amig a hibak szama el
nem ¢ér egy a felhasznalo altal definialt hibakiiszob szintet, ami utan automatikusan atvalt tarol-és-tovabbit
modra. Amikor a hibaardny a kiiszobérték ald csokken, a port automatikusan visszavalt kozvetlen
kapcsolasra.

Mint emlitettiik, egy kapcsold megvizsgalja a kereteket vagy esetleg csak néhanyat koziiliik, miel6tt azokat
tovabbitana a célallomashoz. Egy Ethernet kapcsolo kiillonb6zo pufferelési technikakat alkalmazhat a keretek
tovabbitas eldtti tarolasara. A pufferelést abban az esetben is lehet alkalmazni, ha a célport egy esetleges
torlodas miatt foglalt, és ilyenkor a kapcsold a keretet eltarolja egészen addig, amig azt tovabbitani nem le-
het.

Port-alapi memdria pufferelés

A port-alapti memoria pufferelésnél a kereteket vardsorokban taroljuk, amelyek az adott bejovo és kimend
portokhoz kapcsolodnak. Egy keret csak akkor keriil at a kimeneti portra, ha a sorban elétte allo keretek mar
mind sikeresen tovabbitodtak. El6fordulhat, hogy egyetlen keret késlelteti a memoriaban 1évo Osszes tobbi
keret atvitelét egy foglalt kimeneti port miatt. Ez a késleltetés akkor is fellép, ha a tobbi keretet szabad por-
tokra lehetne tovabbitani.

Osztott memoria pufferelés

Az osztott memoria pufferelés minden keretet egy k6z6s memoria pufferbe helyez el, amelyen az 6sszes port
osztozik. Egy port szamara sziikséges memoriamennyiség kiosztasa dinamikusan torténik. A keretek a puf-
ferben a célportokhoz dinamikusan kapcsolodnak. Ez teszi lehetové, hogy anélkiil lehessen fogadni a csoma-
gokat az egyik porton majd tovabbitani egy masikon, hogy egy masik sorba kellene athelyezni dket.Ez teszi
lehetové azt, hogy a csomagokat anélkiil lehessen az egyik porton fogadni majd egy masikon tovabbitani,
hogy egy masik sorba at kellene helyezni dket.

119



CCNA Routing&Switching 1. szemeszter 5. fejezet

A kapcsolo egy nyilvantartast vezet a keret-port kapcsolatokrol, amely megmutatja, hogy egy csomagot hol
kell tovabbitani. A keret sikeres tovabbitasa utan torlddik ez a megfeleltetés. A pufferben tarolhato keretek
szamat csak a teljes memoriapuffer mérete korlatozza, és az nem korlatozza le egyetlen portpuffer mérete.
gy nagyobb keretek is tovabbithatok, és kevesebb keretet kell eldobni. Ez kiilondsen fontos aszimmetrikus
kapcsolas esetén. Az aszimmetrikus kapcsolas kiilonbozé portokon kiilonbozé adatatviteli sebességet bizto-
sit. Ez lehet6vé teszi nagyobb savszélesség biztositasat bizonyos portoknak, mint példaul a szerverhez csat-
lakozo port.

Amikor kivalasztunk egy kapcsolot, fontos, hogy megértsiik a kapcsolo legfontosabb jellemzoit és lehetdse-
geit. Ez azt jelenti, hogy olyan funkciokrol kell donteni, mint példaul hogy sziikség van-e a Power over
Ethernet-re (PoE), és hogy mi a kivant tovabbitasi sebesség.

A PoE lehetdvé teszi, hogy egy kapcsold a meglévd Ethernet-kabelezésen keresztiil biztositson tapfesziiltsé-
get eszkdzoknek, mint példaul az IP-telefonok és egyes vezeték nélkiili hozzaférési pontok. Ez nagyobb ru-
galmassagot tesz lehetdvé a telepitéskor.

A tovabbitasi sebesség hatarozza meg egy kapcsolo feldolgozasi képességeit, rangsorolva, hogy mennyi ada-
tot képes feldolgozni masodpercenként. A kapcsolok termékcsaladjat a tovabbitasi ratak alapjan soroljak be.
A belépd szintii kapcsolok alacsonyabb tovabbitasi ratakkal rendelkeznek, mint a vallalati szintii kapcsolok.
Egyéb szempontok kozé tartozik, hogy az eszkozok egymashoz kothetok-e (stackable), hogy mekkora egy
kapcsold magassaga (ezt szamszeriien rack-egységben, vagy unit-ban fejezik ki), valamint hogy mekkora a
kapcsolod portstirisége (mennyi a kapcsolon a rendelkezésre allo portok szama). Egy eszkdz portstirisége

srer

Ezeket a tulajdonsagokat néha a kapcsolo formai tényez6inek (form factor) nevezik.

Rogzitett konfiguraciojiu kapcsolok

jelenti, hogy nem lehet funkcidkat és beallitasokat hozzaadni a kapcsolohoz azon til, mint amivel eredetileg
rendelkezett. A konkrét megvasarolt modell meghatarozza a rendelkezésre allo funkcidkat és lehetdségeket.
Ha példaul vasarolunk egy 24 portos fix kiépitettségli gigabites kapcsolot, akkor sziikség esetén azt nem
lehet tovabbi portokkal bdviteni. Vannak jellemz6 kiépitettségti modellek (példaul 24 vagy 48 portos kapcso-
16), amelyek aszerint valtoznak, hogy hany és milyen tipusu portjaik van.

Modularis kapcsolék

A modularis kapcsolok kiépitettségiikben nagyobb rugalmassagot biztositanak. A modularis kapcsolok alta-
laban kiilonb6z6 méretli hazzal érkeznek, amely lehetové teszi kiillonb6zé szamt modularis vonali kartya
telepitését. A vonali kartyak tartalmazzak tulajdonképpen a portokat. A vonali kartya ugy illeszkedik a kap-
csold hazaba, mint ahogy a bdvitékartyak illeszkednek a PC-be. Minél nagyobb a haz, annal tébb modult
tdmogat. Szamos kiilonb6z6 mérett késziilékhaz koziil lehet valasztani. Ha vésaroltunk egy moduléris kap-
csolot egy 24 portos vonali kartyaval, akkor ahhoz kdnnyen hozza lehet adni még egy tovabbi 24 portos vo-
nali kartyat, igy az 6sszes port szama mar 48 lesz.

A Cisco kapcsolok termékcsaladjait vilagszerte széles korben alkalmazzak, nagy részben azért, mert rugal-
massagot biztositanak a bévitési lehetdségek tekintetében. A Cisco I0S mas operacios rendszerekhez viszo-
nyitva nemcsak a leggazdagabb funkciokkal rendelkezik, de testre szabottan alkalmazhaté6 minden Cisco
halézati eszkozre, kiillondsképpen a kapcsolokra.

A rendelkezésre allo lehetdségek illusztralasara, amelyek a szo szoros értelmében tul terjedelmesek ahhoz,
hogy itt felsoroljuk, most csak a Catalyst 3560 kapcsolokra Osszpontositunk. A Catalyst 3560 kapcsolok
SFP-portokkal (Switch Form-Factor Pluggable) rendelkeznek, amelyek tobb SFP adévevé modult timogat-
nak. Itt egy lista azon SFP-modulokrol, amelyeket egy vagy tobb tipust 3560 kapcsold tamogat:

FastEthernet SFP-modul —

100BASE-FX (multimodusu optikai, MMF) 2 kilométer tavolsagra
100BASE-LX10 (egymodust optikai, SMF) 2 kilométer tdvolsagra
100BASE-BX10 (SMF) 10 km-re

100BASE-EX (SMF) 40 km-re

100BASE-ZX (SMF) 80 km-re
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Gigabit Ethernet SFP-modulok —

1000BASE-SX 50/62.5 um (MMF), maximum 550/220 m
1000BASE-LX/LH (SMF / MMF) 10 km-ig

1000BASE-ZX (SMF) 70 km-ig

1000BASE-BX10-D és 1000BASE-BX10-U (SMF) 10 km-ig
1000BASE-T (réz vezetékes adovevo)

10 Gigabit Ethernet SFP-modulok —

10G-SR (MMF) 400 m-ig

10G-SR-X (MMF), maximum 400 m-ig (tamogatja a sz¢élséséges homérsékleti viszonyokat)

10G-LRM (MMF) 220 m-ig

FET-10G (MMF), 100 m-ig (a Nexus bels6 szerkezeti uplink-ekhez)

10G-LR (SMF) 10 km-ig

10G-LR-X (SMF) 10 km-ig (tamogatja a szélsdséges homérsékleti viszonyokat)

10G-ER (SMF) 40 km-ig

10G-ZR (SMF) 80 km-ig

Twinax (réz vezetékes adovevd), 10 m-ig

Aktiv optika 10 m-ig (rack-en beliili és azok kozti csatlakozashoz)

A 40 Gigabit Ethernet és a 100 Gigabit Ethernet modulokat a cstcsszintli Cisco eszk6zok tAmogatjak, mint
példaul a Catalyst 6500, a CRS és az ASR 9000 forgalomiranyitok, valamint a Nexus 7000-es sorozatu
kapcsolok.

A kapcsolok kiilonbozo formai tényezdinek meghatdrozdsa mellett arra is sziikség lehet, hogy valasszunk
egy Layer 2 (masodik rétegbeli) és egy Layer 3 (harmadik rétegbeli vagy tobbrétegii) kapcsolo kozott.

Emlékezziink vissza, hogy egy Layer 2 LAN-kapcsolon a tovabbitas és sziirés alapja kizarolag az OSI adat-
kapcsolati rétegbeli (Layer 2) MAC-cim, és fiiggetlen [P-alhalozatok kozotti adattovabbitashoz forgalomira-
nyitd hasznalatara szorul (lasd 1. abra).

Egy Layer 3 kapcsolo, mint példaul a Catalyst 3560, hasonléan mikddik, mint egy Layer 2 kapcsold (példaul
a Catalyst 2960), de ahelyett, hogy kizarolag a 2. rétegbeli MAC-cim informacidkat hasznalna a tovabbitasi
dontésekhez, a Layer 3 kapcsold az IP-cimet is haszndlja. Ahelyett, hogy csak azt tanulnd meg, mely MAC-
cimek tarsulnak az egyes portjaihoz, egy Layer 3 kapcsold azt is megtanulja, mely IP-cimek tarsulnak az
interfészeihez. Ez lehetévé teszi a Layer 3 kapcsolod szamara, hogy a forgalmat a halézaton keresztiil az IP-
cim alapjan is iranyitsa.

A Layer 3 kapcsolok forgalomiranyitasi funkciokat is képesek teljesiteni, igy nincs sziikség kiilon forgalom-
iranyitéra a LAN-on. Mivel a tobbrétegli kapcsolok specialis kapcsolasi hardverrel rendelkeznek, altalaban
olyan sebességgel képesek iranyitani az adatokat, mint amilyen gyorsan kapcsolni tudjak azokat.

A Cisco Layer 3 kapcsoloi a Cisco Express Forwarding (CEF) kapcsolast hasznaljak. Ez a tovabbitasi
modszer meglehetésen bonyolult, de szerencsére, mint minden jO technoldgia, nagy része a "szinfalak
mogott" jatszodik le. Altalaban nagyon kevés CEF konfiguralas sziikséges egy Cisco eszkozon.

Alapvetden, a CEF elvalasztja egymastol a megszokott szoros kolcsonos fliggdséget a Layer 2 és Layer 3
dontéshozatalban. Amitél az IP-csomagok tovabbitasa lassu egy haldzati eszkdzon, az az, hogy allanddan
oda-vissza kell hivatkozni a 2. és 3. rétegbeli szerkezetek kozott. igy amennyiben ezeket az
adatszerkezeteket fiiggetleniteni lehet, a tovabbitas felgyorsulhat.

A CEF mukodésének két £6 dsszetevoje:

e Tovabbitasi informacids adatbazis (Forwarding Information Base, FIB)

e Szomszédsagi tablak
A FIB fogalmilag hasonlé az iranyitotablahoz. A forgalomiranyitd6 az iranyitotablat hasznalja, hogy
meghatarozza a legjobb utvonalat egy célhaldzat felé a cél IP-cim haldzati része alapjan. A CEF-nél a
korabban cache-ben tarolt utvonal adatokat tobb adatstrukturdban taroljuk a CEF-kapcsolashoz. Az
adatstruktaradk optimalizalt keresést nytjtanak a hatékony csomagtovabbitashoz. Egy halozati késziilék a FIB
keresési tablat hasznalja, hogy a célra vonatkozo dontéseket hozzon anélkiil, hogy hozzaférne az
iranyitotabla caché-hez.

A FIB frissiil, ha valtozas torténik a haldzatban, és a valtozas utan tartalmazni fogja az Osszes adott
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id6épontban ismert Gitvonalat.

A szomszédsagi tablazatok 2. rétegbeli kovetkezd ugras cimeket tartanak karban minden egyes FIB-
bejegyzéshez.

Az elérhetdségi adatok (a FIB-tdblazatban) és a tovabbitasi informacidk (a szomszédsagi tdblazatban)
elvalasztasa szamos eldnnyel jar:

e A szomszédsagi tabla kiilon is kialakithato a FIB-tablatol, amely lehetové teszi mindkettd felépitését
anélkiil, hogy a csomagok folyamat-kapcsolva lennének.

e A MAC-fejléc atirasat arra hasznaljak, hogy tovabbitsuk a cache bejegyzésekben nem tarolt csomagot,
igy a valtozasok egy MAC-fejléc ujraird szovegben nem igénylik a cache bejegyzések
érvénytelenitését.

A CEF a Layer 3 kapcsolast végzo Cisco eszkozok tobbségeén alapértelmezés szerint engedélyezve van.

Route Processor

Routing table| <=—>| FiB table [«e—| Adjacency

table
Ak ¢ 1
[ ] h L ‘
] \ d :
4 LY 8 -
!
; o : a
] \ i
Interface card \ Interface gard In‘arface card
l \‘ i '
\ : E2 E2 1 E2
| J
i

Cisco Catalyst
switches
Workgroup@ Workgroup LAN Workgroup LAN

A Cisco halozati eszk6zok tobb kiilonbozo tipusu Layer 3 interfészt tamogatnak. A Layer 3 interfész az IP-
cimek alapjan végzi az IP-csomagok tovabbitasat a végso rendeltetési hely felé.

A Layer 3 interfészek {6 tipusai:

o Switch Virtual Interface (SVI) - Logikai interfész egy kapcsolon, amit virtualis helyi halézathoz
(VLAN) tarsitunk.

e Iranyitott (routed) port- Fizikai port egy Layer 3 kapcsolon, ami forgalomiranyitd portként
konfiguralhato.

e Layer 3 EtherChannel - Logikai interfész egy Cisco eszkdzon, amit kotegelt iranyitott porthoz
tarsitunk.

Amint azt korabban bemutattuk, az alapértelmezett VLAN-ban (VLAN1) az SVI-t engedélyezni kell ahhoz,
hogy IP-alapu kapcsolat lehessen egy allomas és a kapcsold kozott, amely lehetévé teszi a kapcsold tavoli
adminisztralasat. Az SVI-ket ahhoz is be kell allitani, hogy forgalomiranyitas lehessen a VLAN-ok kozott.
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Ahogyan emlitettiik, az SVI-k logikai interfészek az egyes VLAN-okoz beallitva; a forgalomiranyitashoz két
vagy tobb VLAN kozott minden VLAN-nak kiilon engedélyezett SVI-kre van sziiksége.

A routed portok lehetdveé teszik a (Layer 3) kapcsoloknak, hogy forgalomiranyitoként viselkedjenek. Minden
port egy ilyen kapcsolon ugy konfiguralhato, mint egy fiiggetlen [P-halozaton 1évo interfész.

A Layer 3 EtherChannel-eket arra hasznaljak, hogy Osszefogjanak Layer 3 Ethernet kapcsolatokat a Cisco
eszk6zokon annak érdekében, hogy noveljék a savszélességet, jellemzéen a fOkapcsolati (uplink)
kapcsolatokon.

Megjegyzés: Az SVI-k és L3 EtherChannel-ek mellett mas logikai interfészek is vannak a Cisco eszk6z6kon,
példaul visszacsatolo (loopback) interfészek és alagit (tunnel) interfészek.

Switch Virtual Interfaces

SVI for VLAN 10 | SVI for VLAN 20
VLAN Trunks
configured to support:
VLAN 10,20

Fo/M FO/3

Faculty Faculty
VLAN 10- VLAN 10-
172.17.10.21 172.17.10.24
Student Student
VLAN 20- VLAN 20-
172.17.20.22 172.17.20.25

Egy kapcsoloportot be lehet tigy allitani, hogy Layer 3 irdnyitott port legyen, és ugy viselkedjen, mint egy
hagyomanyos forgalomiranyito6 interfész. Pontosabban, egy iranyitott portra jellemzo:

e nem tarsitjuk egyetlen adott VLAN-hoz sem,
e be lehet allitani rajta egy Layer 3 iranyito protokollt,

e kizardlag Layer 3 interfész, és nem tamogatja a Layer 2 protokollokat.

Az interfészt Layer 3 mddba lehet allitani a no switchport interfész konfiguracios paranccsal. Ezutan IP-
cimet adhatunk a porthoz. Ennyi az egész!

A kovetkezd fejezetben tobbet fogunk megtudni a forgalomiranyitasrol.
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51 (config) ¥interface £0/6

51{config-if)4no switchport

51 (config-if)#ip address 192.168.200.1 255.255.255.0

51l{config-if)#¥no shutdown

51 (config-if)¥end

51¢

*Mar 1 00:15:40.115: %SYS-5-CONFIG I: Configured from conscle by console
Sl¢show ip interface brief

Interface IP-Address OK? Method Status Protocol
Vlanl unassigned YES unset administratively down down
FastEthernet(/1 unassigned YES unset down down
FastEthernet0/2 unassigned YES unset down down
FastEthernet(0/3 unaszigned YES unset down down
FastEthernet(0/4 unassigned YES unset down down
FastEthernet(/5 unassigned YES unset down down
FastEthernet0/6 192.168.200.1 YES manual up up
FastEthernet(/7 unassigned YES unset up up
FastEthernet(/8 unassigned YES unset up up

<output omitted>

Osszefoglalas

Az Ethernet ma a legelterjedtebb LAN technologia. Az Ethernet haldzati technologiak egész csaladjat alkot-
ja, amelyeket az IEEE 802.2 és 802.3 szabvanyok hataroznak meg. Az Ethernet szabvanyok meghatarozzak
a masodik rétegbeli protokollokat és az elsé rétegbeli technoldgiakat is. A masodik rétegbeli protokollok,
mint minden 802 IEEE-szabvany, az adatkapcsolati rétegben két kiilonallo alrétegre tamaszkodnak, a
Logical Link Control (LLC-) és a MAC-alrétegekre.

Az adatkapcsolati réteg szintjén a keretszerkezet gyakorlatilag az Ethernet 0sszes valtozatanal azonos. Az
Ethernet keretszerkezet fejléceket és utotagokat ad a 3. rétegbeli PDU koré, hogy beagyazza az elkiildendo
uzenetet.

Két Ethernet keretezési tipus 1étezik: az IEEE 802.3 Ethernet szabvany és a DIX Ethernet szabvany, amelyet
manapsag Ethernet II néven ismeriink. A legjelentésebb kiilonbség a két szabvany kozott, hogy a a 802.3
szabvanyban hozzaadtak egy keretkezdé mezot (Start Frame Delimiter, SFD) és a "tipus" mez6 "hossz" me-
z6re valtozott. Az Ethernet II a TCP/IP-halézatokon hasznalt Ethernet keretformatuma. Mint az IEEE
802.2/3 szabvanyok megvaldsitasa, az Ethernet keret MAC-cimzést és hibajavitast biztosit.

Az Ethernet altal biztositott 2. rétegbeli cimzés tamogatja az egyedi, csoportos €s szorasos (unicast, multicast
¢és broadcast) kommunikaciot. Az Ethernet cimfeloldasi protokollja (ARP) meghatarozza a célallomasok
MAC-cimét és leképezi azokat az ismert haldzati rétegbeli cimekre.

Egy IP-halozaton minden csomopont rendelkezik mind MAC-cimmel, mind IP-cimmel. Az allomasnak a
sajat MAC- ¢és IP-cimét kell hasznalnia a forras mez6kben, valamint meg kell adnia a célallomas MAC- és
IP-cimét is. Mig a cél IP-cimét egy magasabb OSI-réteg fogja biztositani, a c€l MAC-cimét a kiildé csomo6-
pontnak kell megtalalni egy adott Ethernet kapcsolaton. Ez az ARP feladata.

Az ARP bizonyos tipust Ethernet szorasos és egyedi cimzésti izenetekre tamaszkodik, az iigynevezett ARP-
kérésekre és az ARP-valaszokra. Az ARP-protokoll megkeresi az IPv4-cimekhez tartoz6 MAC-cimeket és
létrehoz egy tablazatot az dsszerendelésekrol.

A legtobb Ethernet halozaton a végberendezések altalaban, pont-pont alapon, egy Layer 2 LAN-kapcsolohoz
csatlakoznak. A 2. rétegbeli (Layer 2) LAN-kapcsolo a kapcsolasi és sziirési miveleteit kizardlag az OSI
adatkapcsolati rétegbeli MAC-cimek alapjan végzi. A Layer 2 kapcsolo is felépit egy MAC-cimtablat, ame-
lyet a tovabbitasi dontéseihez hasznal. A Layer 2 kapcsolok a forgalomiranyitokra tamaszkodnak az egymas-
tol fiiggetlen IP-alhalozatok kozotti adattovabbitashoz.

A Layer 3 kapcsolok forgalomiranyitasi funkciokat is képesek teljesiteni, igy nincs sziikség kiilon forgalom-

iranyitéra a LAN-on. Mivel a tobbrétegli kapcsolok specialis kapcsolasi hardverrel rendelkeznek, altalaban
olyan sebességgel képesek iranyitani az adatokat, mint amilyen gyorsan kapcsolni tudjak azokat.

124



CCNA Routing&Switching 1. szemeszter 6. fejezet

Halozati réteg
Bevezetés

A kiilonb6zo végberendezéseken 1évo halozati alkalmazasok és szolgaltatasok képesek egymassal kommuni-
kalni. De miként tud ez az adatkommunikéci6 hatékonyan végbemenni?

Az OSl-modell haldzati rétegének protokolljai hatarozzak meg a cimzést és azokat a folyamatokat, amelyek
lehetové teszik a szallitasi réteg adatainak becsomagolasat és tovabbitasat. A halozati rétegben torténd be-
agyazas segitségével az adatok minimalis tobbletterheléssel jutnak el egy halézaton beliili vagy egy masik
haloézaton talalhat6 célhoz.

A fejezet a halozati réteg szerepét targyalja. Megvizsgalja, hogyan torténik a halozatok felbontasa alloméasok
csoportjaira az adatfolyam kezelése érdekében. Foglalkozik a halozatok kozotti kommunikacio kezelésével
is, melyet roviden forgalomiranyitasnak neveziink.

A halozati réteg szerepe a kommunikacioban

A halozati réteg, vagy mas néven az OSI 3. rétege olyan szolgaltatasokat biztosit, amelyek lehetdveé teszik a
végberendezések kozotti kommunikaciot a haldzaton. A végponttol-végpontig torténd szallitdshoz a halozati
réteg négy alapvetd folyamatot hasznal:

e Végberendezések cimzése Mint ahogy egy telefon egyedi telefonszammal rendelkezik, ugy egy
végberendezés is csak egyedi IP-cimmel azonosithatdo a halozaton. Egy adott IP-cimmel rendelkezd
végberendezést allomasnak neveziink.

e Beagyazas A halozati réteg a szallitasi rétegtdl fogad egy protokoll adategységet (PDU - protocol data
unit). A bedgyazas soran a halozati réteg ezt a PDU-t IP-fejléc informaciokkal egésziti ki, mint példaul
a forras- és a célallomas IP-cime. A fejléc informaciokkal kiegészitett PDU-t nevezziik csomagnak.

e Forgalomiranyitas A halozati réteg szolgaltatdsainak segitségével a csomagok egy masik halézaton
1évo célallomashoz iranyithatok. A csomag masik haldzatba torténd tovabbitasahoz forgalomiranyitora
van sziikség. A forgalomiranyito feladata a célallomas felé vezetd t kivalasztasa €s a csomagok cél felé
tovabbitasa. Ezt a folyamatot nevezziik forgalomiranyitasnak. A csomag szamos kozvetitd eszk6zon
haladhat keresztiil, miel6tt elérkezik a célallomashoz. A célallomashoz vezetd Utvonal egyes szakaszait
ugrasnak nevezziik.

¢ Kicsomagolas Amikor a csomag megérkezik a célallomas haldzati rétegéhez, az allomas ellenérzi a
csomag IP-fejlécét. Ha a fejlécben 1évo cél IP-cim megegyezik a sajat [P-cimével, akkor eltavolitja a
csomagrol az IP-fejlécet. Az alacsonyabb rétegek fejlécének eltavolitasat nevezziik kicsomagolasnak. A
halozati rétegben torténdé kicsomagolast kovetéen a keletkezett 4. rétegbeli PDU a szallitasi réteg
megfeleld szolgaltatasahoz kertil.

Mig a szallitasi réteg (OSI 4. réteg) az allomasokon futd folyamatok kozotti adattovabbitast kezeli, addig a
halozati réteg a csomagok felépitését és feldolgozasat definidlja, ami az adatok allomasrol allomasra torténd
tovabbitasdhoz sziikséges. A csomagokban szallitott adatoktol fiiggetlen miikdodésnek koszonhetben, a
halozati réteg képes az allomasok kozotti kiilonbozo tipusi kommunikacio tovabbitasara.

Szamos halozati rétegbeli protokoll 1étezik, de leginkabb az alabbi kettot hasznaljak a gyakorlatban:

e IPv4 (Internet Protocol Version 4)

e IPv6 (Internet Protocol Version 6)

Tovabbi, ritkabban hasznalt halozati rétegbeli protokollok:

e IPX (Novell Internetwork Packet Exchange)
e AppleTalk
e CLNS/DECNEet (Connectionless Network Service)

Ezekrdl a régebbi protokollokrdl csak érintdlegesen lesz szo.
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Az IP- a TCP/IP-protokollkészlet halozati rétegbeli szolgaltatasa.

Az IP-t kis tobbletterhelésti protokollnak tervezték. Ennek megfelelden csak azokat a funkciokat tartalmazza,
amelyek feltétleniil sziikségesek ahhoz, hogy egy csomag Osszekapcsolt hal6zatokon keresztiil a forrdstol a
célig eljusson. A protokollnak nem feladata a csomagok nyomon kovetése és feliigyelete. Ezeket a
funkciokat sziikség esetén mas rétegbeli protokollok biztositjak.

Az IP legf6bb jellemzdi:

o Osszekottetés-mentes Az adatkiildést megel6zéen nem épiil fel kapcsolat a kiildd és a fogadd allomas
kozott.

) Legjobb szandéki (nem megbizhatd) A csomagok kézbesitése nem garantalt.
. Kozegfiiggetlen Miikddése fiiggetlen az adattovabbitashoz hasznalt atviteli kozegtol.

A halozati réteg feladata a csomagok allomasok kozotti tovabbitasa a haldzatra nézve a lehetd legkisebb
tobbletterheléssel. A haldzati réteg nem foglalkozik, vagy tudataban sincs a csomagban zajléo kommunikécio
tipusaval. Az IP 0sszekottetés-mentes, ami azt jelenti, hogy az adatkiildést megelézéen a végpontok kdzott
nem ¢épiil ki kapcsolat. Az dsszekottetés-mentes kommunikacié hasonld ahhoz, mint amikor egy levelet kiil-
diink anélkiil, hogy arrél a cimzettet elére értesitenénk.

Mivel az IP 6sszekottetés-mentes, igy a csomagtovabbitas el6tt nincs sziikség a végpontok kozotti kapesolat
kiépitéséhez fontos vezérlési informaciok cseréjére sem. Szintén nincs sziikség a PDU-fejlécében olyan to-
vabbi informacidkra, amelyek a felépitett kapcsolat kezelését segitenék. Mindezek nagy mértékben csokken-
tik az IP altal okozott tobbletterhelését. Mivel nem épiil fel kapcsolat a végpontok kozott, igy a kiildonek
nincs informacidja a megcimzett eszkoz 1étezésérdl vagy miikodésérol, illetve arrdl sem, hogy a csomagja
megérkezik-e vagy hogy a cimzett fel tudja-e azt dolgozni.

Az IP-t gyakran nevezik nem megbizhatd vagy legjobb szandéku kézbesitést (best-effort delivery) biztosito
protokollnak. Ez nem azt jelenti, hogy az IP idonként megfeleléen miikddik, maskor pedig nem, vagy hogy
az IP gyenge adatkommunikaciés protokoll. A nem megbizhaté minddssze annyit jelent, hogy az IP nem
képes feliigyelni és helyreallitani a nem kézbesitett vagy hibas csomagokat. Ez amiatt van, hogy az IP-
csomag a feladasi helyen kiviil semmilyen informaciot nem tartalmaz, ami alapjan a kiildot értesiteni lehetne
a sikeres kézbesitésr6l. Az IP fejléce nem tartalmaz szinkronizacios adatokat a csomagok kézbesitési sor-
rendjének nyomon kovetéséhez, nem nyugtazza a csomagok megérkezését, és nem tartalmaz hibajavitasi
adatot sem, amellyel ellendrizhetd a csomagok hibamentes kézbesitése. Elofordulhat, hogy a csomagok hiba-
san, rossz sorrendben vagy egyaltalan nem érkeznek meg a célallomashoz. Az IP-fejlécben talalhaté infor-
maciok alapjan, egyik hiba esetében sincs mod a csomag Ojrakiildésére.

Rossz sorrendben érkezd vagy elveszett csomagok esetén a magasabb rétegbeli szolgaltatasok, mint példaul
a TCP feladata a probléma kezelése. Mindezek eredményeképpen az IP nagyon hatékonyan képes miikddni.
Ha az IP-fejléc a megbizhatosaghoz sziikséges tobblet informaciodkat is tartalmazna, akkor az 0sszekottetést
vagy megbizhatdsagot nem igénylé kommunikaciok esetében savszélesség felhasznalasi és késleltetési prob-
1émak mertilnének fel. A TCP/IP-protokollkészletben a szallitasi rétegbeli protokoll lehet TCP vagy UDP
attol fiiggben, hogy az adott kommunikacié esetében mennyire fontos a megbizhatdsag. Annak kdszonheto-
en, hogy az IP a megbizhatosagi feladatokat a szallitasi rétegre bizza, egy rugalmas és kiilonboz6 tipust
kommunikaciok esetén is hasznalhato protokoll.

Az 0sszekottetés-alapu protokollok esetében, mint példaul a TCP, a kapcsolat 1étrehozasahoz sziikkség van a
vezérl6 informaciok cseréjére, és a felépiilt kapcsolat kezelése is tovabbi mezdket igényel a PDU-fejlécben.

A halozati réteg nem foglalkozik a csomagok tovabbitasahoz hasznalt 4tviteli kozeg jellemzdivel sem. Az IP
teljesen fliggetleniil miikodik az atviteli kozegtol, ahol a protokollkészlet alacsonyabb rétegeiben zajlo adat-
atvitel torténik. Az IP-csomagok tovabbithatdok elektromos titon kabelen keresztiil, optikai jelként {ivegszalat
hasznalva, vagy vezeték nélkiili kornyezetben radio jelként.

Az IP-csomagok fogadésa és felkészitése az atviteli kozegen torténd tovabbitasra az OSI adatkapcsolati réte-
gének feladata. Mindez azt jelenti, hogy az IP-csomagok tovabbitasa nincs korlatozva egyetlen atviteli ko-
zegre sem.

A halozati réteg azonban figyelembe veszi az atviteli kozeg egy {0 jellemzdjét, a kozegen atvihetd maximalis
PDU méretét. Ezt nevezziik maximalis atviteli egységnek (Maximum Transmission Unit, MTU). A csoma-
gok maximalis méretének meghatarozasa az adatkapcsolati és a haldzati réteg kozotti kommunikacid soran
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torténik. Az adatkapcsolati réteg megadja a halozati réteg szamara az MTU értékét, a haldzati réteg pedig
meghatarozza a maximalis csomagméretet.

Bizonyos esetekben egy kozvetitd eszkoznek, altaldban egy forgalomirdnyitonak at kell méreteznie a csoma-
gokat ahhoz, hogy egy kisebb MTU-értékkel rendelkez6 kozegen tovabbitani tudja 6ket. Ezt a folyamatot
nevezik tordelésnek vagy feldarabolasnak (fragmentation).

Az IP egy fejléc hozzadadasaval csomagolja be a szallitasi réteg szegmenseit. Ez a fejléc teszi lehetévé a
csomagok célallomashoz tovabbitasat, ¢s mindaddig sziikség van rd, amig a csomag a forrds halozati rétegét
elhagyva megérkezik a célallomas halozati rétegéhez.

Az adatok rétegrol rétegre torténé becsomagolasanak folyamata teszi lehet6vé, hogy az egyes rétegek szol-
galtatasai mas rétegektdl fiiggetleniil fejlodjenek és bdviiljenek. Mindez azt jelenti, hogy a szallitasi réteg
szegmensei becsomagolhatok IPv4, IPv6 vagy akér egy uj, a jovOben kifejlesztett protokoll segitségével is.

A forgalomiranyitok képesek a kiillonb6zo halozati rétegbeli protokollok egyidejii miikddtetésére, 6sszekotve
a halozat kiilénbo6z6 tipusu allomasait. A kozvetitd eszkdzok a forgalomiranyitas soran csak a csomag fejléc-
ének tartalmat veszik figyelembe. A csomag adat része - a szallitasi rétegbeli PDU - a halozati rétegbeli fel-
dolgozas soran minden esetben valtozatlan marad.

Generating IP Packets

Transport Layer Encapsulation Sﬁgg:jinrt Data
Metwork Layer Encapsulation |P Header Transport Layer PDU

Metwork Layer PDU

IP Packet

Az IPv4-et 1983-ban fejlesztették ki az Internet elddjének tekintheté ARPANET (Advenced Tesarch Projects
Agency Network) halozat miikodéséhez. Az internet els6sorban az IPv4 protokollra épiil, ami a legszélesebb
korben hasznalt halozati rétegbeli protokoll.

Az IPv4 csomag két részbdl all:

o [P-fejléc A csomag jellemzdit hatarozza meg.
e Adattartalom A 4. rétegbeli szegmens informaciokat és a tényleges adatokat tartalmazza.

Ahogy az abran is lathato, az IPv4-csomag fejléce olyan mezOkbdl all, melyek a csomagrol tartalmaznak

fontos informaciokat. Ezek a mezOk binaris szamok, melyeket a 3. réteg dolgoz fel. Az egyes mezdk binaris
értékei az [IP-csomag kiilonb6z6 tulajdonsagait hatarozzak meg.
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A legfontosabb 1Pv4-fejléc mezok:

e Verzié Az IP-csomag verziojat hatarozza meg 4 biten. IPv4 esetén ez az érték mindig 0100.

o Differencialt szolgaltatasok (Differentiated Services, DS) A korabban ToS-nak (Type of Service,
szolgaltatas tipus) nevezett DS mez6 egy 8 bites érték, ami a csomagok prioritasat adja meg. Az els6 6
bit a DCSP (Differentiated Services Code Point, differencialt szolgaltatdsok kodpont) érték, amit a
szolgaltatasi mindség (Quality of Service, QOS) biztositasahoz hasznalnak. Az utolsé 2 bit pedig az
ECN (explicit congestion notification, explicit torlodasjelzés) érték, ami halozati torlodas esetén a
csomagvesztések elkeriilésére szolgal.

o Elettartam (Time-To-Live, TTL) A csomag élettartamat korlatozé 8 bites binaris szam. Ertéke
masodpercben van megadva, de rendszerint ugrasszammal hivatkoznak ra. A csomag kiildéje beallit
egy kezdeti TTL-értéket, amit a csomagot feldolgoz6 minden forgalomiranyité vagy 3. rétegbeli
tovabbitd eszkdz eggyel csokkent. Ha a TTL értéke eléri a nullat, a forgalomiranyit6 eldobja a
csomagot és egy ICMP Time Exceeded tlizenetet kiild a forras allomasnak. A traceroute parancs ezt a
mezOt hasznalja a forras- és a célallomas kozotti forgalomiranyitok azonositasahoz.

e Protokoll 8 bites érték, ami meghatarozza a csomagban szallitott adattartalom tipusat. Ennek
segitségével tovabbitja a halozati réteg az adatot a megfeleld felsobb rétegbeli protokoll szdmara. A
leggyakoribb értékei: 0x01 (ICMP), 0x06 (TCP), 0x11 (UDP).

e Forras IP-cim A csomag forrasdllomasanak cimét megado 32 bites bindris szam.

e Cél IP-cim A csomag célallomasanak cimét megado 32 bites bindris szam.

A két leggyakrabban hivatkozott mez6 a forras és cél IP-cim. Ezek hatarozzak meg, hogy a csomag honnan
indult és hova tart. Altalaban ezek a cimek nem valtoznak a forrastol a célallomasig vezeto ut soran.

) ) ) axn)

&
Differentiated Services (DS)§
. Internet
Version Header Total Length
Length
DSCP ECN
Identification Flag Fragment Offset
20
Bytes
Time-to-Live Protocol Header Checksum
b -
Source IP Address
Destination IP Address

Options (optional) Padding

Az eddig nem emlitett mezok a csomag azonositasdhoz és érvényesitéséhez, vagy a szétdarabolt csomag
ujboli osszeallitasahoz sziikségesek.
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Az azonositasra és érvényesitésre hasznalt mezok:

Internet fejléc hossz (Internet Header Length, IHL) Egy 4 bites érték, ami megadja a csomag
fejlécében talalhato 32 bites szavak szamat. Az IHL értéke valtozhat az Options (opcidk) €s a Padding
(kitoltés) mezOk miatt. A mezo legkisebb értéke 5 (5x32=160bit=20 bajt), legnagyobb értéke pedig 15
(15x32=480bit=60 bajt) lehet.

Teljes hossz (Total Lenght) Az idénként Packet Lenght-nek (csomaghossz) is nevezett 16 bites mez6 a
teljes csomag (fejléc és adat) bajtokban mért hosszat adja meg. A minimalis csomagméret 20 bajt (20
bajt fejléc + 0 bajt adat), a maximalis pedig 65535 bajt.

Fejléc ellendrzé osszeg (Header Checksum) 16 bites mezd az [P-csomag sértetlenségének
ellenérzésére. Egy csomag megérkezésekor a fejléc ellendrz6 Osszegét tjraszamoljak és
Osszehasonlitjak a mez6 értékével. Ha a kér érték nem egyezik, akkor a csomag eldobéasra kertil.

Amikor egy forgalomiranyit6 a csomagokat egy kisebb MTU-értékkel rendelkez6 atviteli kozegre tovabbitja,
akkor a csomagokat kisebb egységekre kell feldarabolnia. Ezt a folyamatot nevezziik feldarabolasnak
(fragmentation). A feldarabolt adategységek nyomon kovetéséhez az IPv4-csomag a kovetkezd mezdket
hasznalja:

Azonositas (Identification) 16 bites szam, ami egyértelmiien azonositja az IP-csomag egy darabjat.

Jelzok (Flags) A csomag feldarabolasanak modjat meghatarozo 3 bit. A Fragment Offset (csomagdarab
eltolas) és az Identification mezOkkel egyiitt elésegiti a csomagdarabokbdl az eredeti csomag
visszaallitasat.

Csomagdarab eltolas (Fragment Offset) 13 bites érték, ami a csomag darabokbol torténd
Osszeallitasanal megadja a csomagok sorrend;jét.

Megjegyzés: Az Opciodk és a Kitoltés mezok hasznalata igen ritka, igy a tananyag ezeket nem targyalja.

Az elmult évek soran az IPv4 protokollt a megjelené ujabb és twjabb kihivasoknak kdszonhetdéen
szamtalanszor frissitették. Mindezek ellenére az IPv4-nek maradt harom alapvetdé problémaja:

Elfogytak az IPv4-cimek Az IPv4 korlatozott szamu egyedi nyilvanos cimmel rendelkezik. Bar
megkdzelitdleg 4 billio IPv4-cim 1étezik, az [P-alapti eszk6zok szamanak ndvekedése, a permanens
kapcsolatok és a fejletlen orszagok varhatd igényei nagyban megndvelték a sziikséges cimek szamat.

Megnovekedett iranyitétabla méret az interneten Az iranyitotablat a forgalomiranyitok a legjobb
utvonal kivalasztasahoz hasznaljak. Az internetre csatlakoz6 szerverek szamanak novekedésével
novekszik a halozati utvonalak szama is. Ezen I[Pv4-utvonalak kezelése rengeteg memoriat €s
processzorteljesitményt igényel az internet forgalomiranyitdin.

Végponttél végpontig tarté Kkapcsolatok hianya A halozati cimforditas (Network Address
Translation, NAT) az IPv4-halozatokban gyakorta alkalmazott technologia. A NAT lehet6vé teszi, hogy
tobb eszkdz egyetlen nyilvanos IP-cimet hasznaljon. Mivel a nyilvanos IP-cimek a megosztottak, a
bels6 allomasok IP-cimei rejtve maradnak. Ez problémat okozhat a végponti kapcsolatokat igényld
technoldgiak esetén.

Az 1990-es évek elején az IETF (Internet Engineering Task Force) egyre nagyobb aggodalommal figyelte az
IPv4 kapcsan felmeriild problémakat, és elkezdte keresni a megoldast. Ez vezetett aztan az IPv6
kifejlesztésé¢hez. Az IPv6 megoldja az IPv4 problémadit, és egy olyan robusztus megoldas biztosit, amely
tulajdonsagainak kdszonhetden alkalmasabb a jelenlegi €s a varhat6 halozati igények kielégitésére.

Az IPv6 kibovitett tulajdonségai:

Megnovekedett cimtér Az IPv6-cimek, a 32 bites IPv4-cimekkel ellentétben, 128 bites hierarchikus
felépitésiiek, melynek kdszonhetéen nagysagrendekkel tobb IP-cimet biztositanak.

Tovabbfejlesztett csomagkezelés Az IPv6-fejléc kevesebb mez6t tartalmaz. Ez noveli a
csomagkezelés hatékonysagat a forgalomiranyitokon és lehetové teszi a skalazhatosagot biztosito
kiterjesztések és opciok hasznalatat.
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e Nincs sziikség cimforditasra A nagy szaml nyilvanos IPv6-cimnek koszonhetden nincs sziikség
cimforditasra (NAT). A legnagyobb vallalatok telephelyeitdl a kis haztartdsokig mindenhova kioszthato
IPv6-0s halézati cim. Ez megoldja a NAT hasznalataval keletkezett problémakat azoknal az
alkalmazasokndl, amelyek végponti kapcsolatokat igényelnek.

o Integralt biztonsag Az IPv6 tamogatja a hitelesitést €s a titkositast. IPv4 esetén ezekhez tovabbi
kiegészitések sziikségesek.

A 32 bites IPv4-cimtér megkozelitéleg 4.294.967.296 egyedi cimet tartalmaz. Mivel az IPv4 a cimeket
osztalyokba sorolja, valamint cimeket tart fent a csoportos cimzésre, a tesztelésre és egyéb felhasznalas
érdekében, igy a teljes cimtérbdl csak 3,7 milliard a ténylegesen kioszthato.

Az IPv6 340.282.366.920.938.463.463.374.607.431.768.211.456 vagyis kb. 340 szextillié cimet biztosit, ami
megkdzelitdleg annyi, mint a F6ld 6sszes homokszeme.

Az IPv6 kapcsan az egyik legfobb tervezési valtozas az [Pv4-hez képest az egyszertsitett fejléc.

Az IPv4-fejléc 20 oktett (maximum 60 byte az Opcidk mezdvel egyiitt), ami az Opciodk és a Kitoltés mezdket
leszamitva 12 alapveté mezobdl all.

Az IPv6-fejléc ezzel szemben 40 oktett (a forras- és célcim mérete miatt ilyen nagy), ami 3 IPv4 alap és 5
tovabbi mez6t, azaz 6sszesen 8 mez6t tartalmaz.

Az IPv4-fejléc felépitésébdl lathato, hogy az IPv6-hoz képest néhany IPv4 mez6 valtozatlan maradt, vannak
amiket nem hasznalnak és némelyikiik neve €s elhelyezkedése megvaltozott.

Ezen feliil 0j, korabban nem hasznalt mezdk is keriiltek az IPv6-fejlécbe. Az IPv6 egyszeriisitett fejléce az
abran lathato.

Az IPv6 egyszerlibb fejléce szamos elénnyel jar:

e Hatékonyabb forgalomiranyitas és skalazhatobb atviteli sebesség.
e Nincs ellen6rz6osszeg vizsgalat.

e Egyszeriibb és lényegesen hatékonyabb kiterjesztett fejléc kezelés (az IPv4 Opcidk mezbjéhez
viszonyitva).

e A folyamatonkénti feldolgozashoz hasznalt Flow Label (folyamcimke) mezonek kdszonhetden a
kiilonb6z6 forgalmak azonositasahoz nincs sziikség a szallitott csomag megnyitasara.

IPv6 Header

Version Traffic Class Flow Label

Payload Length Next Header Hop Limit

Source IP Address

Destination |IP Address
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Az IPv6-csomag fejléc mezoi:

e Verzié Ez a 4 bit adja meg az IP-csomag verzi6jat, ami IPv6 esetén 0110.

o Forgalom osztaly (Traffic Class) Ez a 8 bit megegyezik az IPv4-fejléc differencialt szolgaltatasok
(Difterentiated Services, DS) mezojével. Szintén egy 6 bites DSCP (Differentiated Services Code
Point) érték osztalyozza a csomagokat és egy 2 bites ECN (Explicit Congedtion Notification) mezd
szolgal torlodasvezérlésre.

e Folyamcimke (Flow Label) A 20 bites mez6 lehetévé teszi a valos idejii alkalmazasok specialis
kezelését. Segitségével értesithetdk a forgalomiranyitok és a kapcsolok, hogy egy csomagfolyam esetén
ugyanazt az utvonalat haszndljdk, igy a csomagokat nem kell 6sszerendezni.

e Adatmez6 hossza (Payload Length) Ez a 16 bites mez6 megegyezik az IPv4-fejléc Total Length
(Teljes hossz) mezdjével. A teljes csomag (téredék) méretét adja meg a fejrésszel €s az opcionalis
kiegészitésekkel egyiitt.

o Kovetkezo fejléc (Next Header) A 8 bites mez6 megegyezik az IPv4 Protokoll mezdjével. Ez adja
meg a csomagban 1évé adattartalom tipusat, lehetové téve ezzel a halozati réteg szamara, hogy az
adatokat a megfeleld fels6bb rétegbeli protokollnak tovabbitsa. A mez6t akkor is hasznaljak, ha az
IPv6-csomagban opcionalis kiterjesztések vannak.

o Ugras korlat (Hop Limit) Ez a 8 bit felel meg az IPv4 csomag TTL-mez6jének. Ertéke mindig eggyel
csokken, amikor egy forgalomiranyitd tovabbitja a csomagot. Amikor a szamlalé eléri a O értéket, a
csomagot az adott forgalomiranyitd eldobja és egy ICMPv6 iizenettel értesiti a kiildo allomast arrdl,
hogy a csomag nem érkezett meg a célhoz.

e Forras IP-cim (Source Address) Ez a 128 bites mez6 adja meg a kiildo allomas IPv6 cimét.
e Cél IP-cim (Destination Address) Ez a 128 bites mez6 adja meg a fogado6 allomas IPv6-cimét.
Az IPv6-csomag kiterjesztett fejléct (Extension Header, EH) is tartalmazhat, ami tovabbi haldzati rétegbeli

informaciokat biztosit. Ez a kiterjesztett fejléc opcionalis és az IPv6-fejléc és az adat kozott helyezkedhet el.
Hasznaljak példaul csomagok feldarabolasa vagy biztonsag és mobilitas tAmogatas esetén is.

e i ein miins

Version Traffic Class Flow Label

Payload Length Next Header Hop Limit

Source |P Address 4'0
Bytes

Destination |IP Address
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Forgalomiranyitas

A halozati réteg masik feladata a csomagok allomasok kozotti iranyitasa. Egy allomas altal kiildott csomag
cimzettje lehet:

e Sajat maga Ilyenkor egy specialis IP-cimet, a 127.0.0.1-et hasznalja, amit visszahurkolasi (loopback)
interfésznek neveziink. Ez a loopback cim automatikusan hozzarendel6dik minden allomashoz, amint a
TCP/IP futni kezd. Az, hogy egy allomas a halozat segitségével sajat maganak is tud lizenetet kiildeni
tesztelési célbol fontos. A 127.0.0.0/8 halézat barmely [P-cime a helyi 4llomdsra utal.

o Helyi dllomas A kiildé alloméssal egy haldzatban 1évé mdsik allomés. A két allomds halozati cime
azonos.

o Tavoli allomas Tavoli halozat egy allomasa. A két allomas halozati cime kiilonbozo.

Az, hogy egy csomagot helyi vagy tavoli dllomésnak cimeztek, a forrasallomas IP-cim és haldzati maszk
kombinacidjanak a célallomas IP-cimével torténd dsszevetése donti el.

Otthoni vagy vallalati hal6zatokban szamos vezetékes és vezeték nélkiili eszkdz kapcsolodik 6ssze kozvetitd
halozati eszkoz, mint példaul LAN-kapcsold és/vagy vezeték nélkiili hozzaférési pont (Wireless Access
Point, WAP) segitségével. Ez a kdzvetitd eszkoz biztositja a kapcsolatot a helyi haldzat allomésai kozott. A
helyi allomasok tovabbi eszkozok hasznalata nélkiil képesek egymast elérni és informaciot megosztani.
Amikor egy allomas ugyanazon a halézaton 1évo allomasnak kiild lizenetet, a csomag egyszerlien az allomas
interfészérdl a kdzvetitd eszkozon keresztiil a célallomashoz kertil tovabbitasra.

Természetesen a legtobb esetben szeretnénk, hogy eszkdzeink helyi halozaton kiviili allomasokhoz,
vallalatokhoz és az internethez is csatlakozni tudjanak. A helyi halézaton kiviili berendezéseket tavoli
allomasoknak nevezziik. Amikor egy allomas egy tavoli célallomasnak kiilld iizenetet, akkor
forgalomiranyitora €s irdnyitasra van sziikség. A forgalomiranyitasi folyamat feladata a legjobb utvonal
megtalalasa a célallomashoz. A helyi halozati szegmenshez csatlakozé forgalomiranyitét nevezziik
alapértelmezett atjarénak.

Az alapértelmezett atjar6 irdnyitja a forgalmat a helyi héalozatrdl a tdvoli halozatok eszkozeihez. Otthoni
vagy kisvallalati kornyezetben gyakori, hogy az alapértelmezett atjarot az internethez vald csatlakozashoz
hasznaljak.

Amikor egy allomas csomagot kiild egy masik IP-halozaton 1évé eszkdznek, akkor azt egy kozvetitd
eszkdzon keresztiil az alapértelmezett atjaronak kell killdenie. Ez azért van igy, mert a helyi allomas nem
tarol iranyitasi informaciokat a helyi halézaton kiviil 1év6, tavoli célallomasokrol, az alapértelmezett atjard
viszont rendelkezik a sziikséges informaciokkal. Az alapértelmezett atjaro, ami leggyakrabban egy
forgalomiranyit6, egy iranytotablat tart fenn. Az iranyitotibla egy RAM-ban tarolt adatfajl, amiben a
kozvetleniil csatlakozo és az eszkdz altal megtanult tavoli halozatok adatai szerepelnek. A forgalomiranyité a
tablaban 1év6 informacidkat hasznalja fel a célhoz vezetd legjobb ttvonal megtalalasdhoz.

Hogyan tudja eldonteni az allomas, hogy a csomagokat az alapértelmezett atjaréhoz kell-e tovabbitania? Az
allomasnak sajat, helyi iranyitotablat kell fenntartania ahhoz, hogy a halozati rétegbeli csomagokat a
megfeleld célhalozatba tudja kiildeni. Ez a helyi tabla jellemzden az alabbiakat tartalmazza:

o Kaozvetlen kapcesolat Ut a visszahurkolasi interfészhez (127.0.0.1).

e Helyi halézati tvonal Az allomashoz csatlakoz6 halézat automatikusan bekeriilnek az allomas
iranyitotablajaba.

o Helyi alapértelmezett titvonal Az alapértelmezett utvonal segitségével érhetd el minden tavoli halozat.
Az alapértelmezett utvonal akkor jon létre, amikor egy alapértelmezett atjaro beallitasra keriil az
allomason. Az alapértelmezett atjaré cime a helyi halozathoz csatlakozo forgalomiranyitdo halozati
interfészének IP-cime. Ez a cim beallithaté manualisan vagy megtanulhaté dinamikusan.

Fontos megjegyezni, hogy az alapértelmezett tvonal, és igy az alapértelmezett atjar6 is csak abban az
esetben sziikséges, ha egy allomasnak tavoli halozatba kell csomagot kiildeni. Nincs ra sziikség és igy
beallitani sem kell, ha csak a helyi halozat allomasainak torténik iizenetkiildés.

Vegyiink példaként egy halozati nyomtatot/szkennert. Ha a halézati nyomtaté IP-cimmel és alhalozati
maszkkal rendelkezik, akkor a helyi allomasok képesek rajta dokumentumokat nyomtatni, €s a nyomtato is
tovabbitani tudja a beszkennelt dokumentumokat barmelyik helyi allomasnak. Amig a nyomtatot csak
helyben hasznaljak, addig nincs sziikség alapértelmezett atjarora. Azaltal, hogy egy nyomtatén nincs
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beallitva alapértelmezett atjard, az internet hozzaférés sem lehetséges, ami adott esetben biztonsagi
szempontbdl jo dontés lehet. Ha nincs internet hozzaférés, akkor nincs biztonsagi fenyegetettség sem.
Amikor egy eszkdz, mint példaul egy nyomtatd, automatikusan képes frissiteni 6nmagat az interneten
keresztiil, akkor rendszerint konnyebb €s biztonsagosabb ezt egy védett helyi allomasrdl megtennie.

Egy Windows allomason a route print vagy a netstat -r parancs jeleniti meg az allomas iranyitotablajat. A
két parancs kimenete megegyezik. Bar a kimenet els6 ranézésre bonyolultnak tlinhet, mégis konnyen
megérthetd.

A netstat -r vagy a vele megegyezé route print parancs az aktualis TCP/IP halézati kapcsolatokra
vonatkozdan az alabbi harom informaciot tartalmazza:

o Interfész lista Megadja az dllomds minden halézati interfészének (Ethernet, Wi-Fi és Bluetooth) MAC
cimét és hozzarendelt interfész azonositojat.

e |Pv4-iranyitotabla Tartalmazza az allomas altal ismert Osszes IPv4-Utvonalat, kozottik a kdzvetlen
kapcsolatokat, a helyi hdlozatot és az alapértelmezett titvonalat.

e |Pv6-iranyitotabla Tartalmazza az allomas altal ismert 6sszes IPv6 Utvonalat, kozottik a kdzvetlen
kapcsolatokat, a helyi halozatot és az alapértelmezett itvonalat.

Megjegyzés: A parancs kimenete az allomas beallitasaitol és interfészeinek tipusatol fliggéen valtozhat.

Az abran az IPv4 irdnyitotabla lathato. Figyeljiik meg, hogy a tabla a kdvetkezo 6t oszlopbol all:

e Célhalozat Elérhetd halozatok listaja.

e Halozati maszk Az 4llomas a halozati maszk segitségével hatdrozza meg az IP-cim hélozati és allomas
részét.

e Atjaré A helyi allomas altal egy tavoli célhalozat eléréséhez hasznalt cim. Ha egy célhaldzat
kozvetleniil kapcsolodo, akkor ebben az oszlopban a "Kapcsolaton beliili" (on-link) érték lathato.

e Interfész Annak a fizikai interfésznek a cime, amin a csomagot a tavoli célhalézat eléréséhez
sziikséges atjaro felé ki kell kiildeni.

Mérték Az utvonal koltsége, amit a célhoz vezetd legjobb utvonal meghatarozasdhoz hasznalnak.

192.168.10.0/24

C:'\Users\FCl-natstat -r
=0utput omitted=

IPv4d Foute Table

Active Routeas:

Hetwork Destination Hetmask Gateway Interface Metric

0.0.0.40 a.0.0.0 182.168.10.1 192.168.10.10 25

127.0.0.40 255.0.0.0 On—link e Bl 3046

Bl i b5 B et o On—link el Bl 306

AL e s st A el oy A On—link el Bl 306

192, 168,10, 0 205,200, 255.0 On—link 192.168.10.10 281

152, 1648.10.10 255.255,255.255 On—link 192 ,.168.10,10 281

19251658, 100205 255 20 L n 020G On—link 192 ,.168.10,10 281

224.0.0.0 240.0.0.0 On—link 1 skl sak 306

224.0.0.0 240.0.0.0 On—link 192.168.10.10 281

250,250,205 .20hL  2L5 250, 2502500 On—link 1 narlelelealsa b 304

250,250,205 .20hL  2L5 250, 2502500 On—link 192,.168.10,10 281
<0utput omitted=

Az iranyitotabla bejegyzések konnyebb megértése érdekében a célhalozatokat az dbran lathato
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kiemeléseknek megfeleléen az alabbi 6t csoportra oszthatjuk:
0.0.0.0

Helyi alapértelmezett utvonal. Ide tovabbit az 4llomas minden olyan csomagot, melynek célhaldézata nem
egyezik meg az iranyitotabla egyetlen mas cimével sem. A példaban minden nem egyez0 célhaldzat esetén az
allomas a csomagokat a 192.168.10.10 interfészén kiildi ki a 192.168.10.1 (R1) IP-cimli atjarohoz.
Jegyezziik meg, hogy a csomagban 1évé célcim nem valtozik, az allomas ebbdl tudja, hogy a csomagot
tovabbi feldolgozas érdekében az atjaronak kell tovabbitania.

127.0.0.0 - 127.255.255.255

A loopback cimek mind kozvetleniil csatlakozonak tekinthetok és a helyi allomasnak biztositanak
szolgaltatdsokat.

192.168.10.0 - 192.168.10.255

Ezek az allomashoz vagy a helyi halozathoz tartozé cimek. Minden csomag, melynek célcime ebbe a
tartomanyba esik, a 192.168.10.10 interfészen keriil tovabbitasra.

e 192.168.10.0 A helyi haldzat cime, ami az 6sszes szamitogépet jeloli a 192.168.10.0 halozaton.
e 192.168.10.10 Az allomas cime.

1. 192.168.10.255 A haldzat szorasi cime, amivel a helyi halézat 0sszes allomasanak lehet lizenetet
kiildeni.

224.0.0.0

Specialis célra fenntartott D osztalyu csoportcimek, melyek a loopback (127.0.0.1) vagy az allomas
(192.168.10.10) interfészen hasznalhatok.

255.255.255.255

A két utolsé limitalt szorasi cimek, melyek a loopback (127.0.0.1) vagy az allomas (192.168.10.10)
interfészen hasznalhatok. Ezek segitségével kereshetd meg példaul egy DHCP-szerver még miel6tt az
allomas helyi IP-cimmel rendelkezne.

Az |IPv6-iranyitotabla kimenet oszlopfejlécei és formatuma is kiilonbdz6 a hosszabb IPv6-cimek miatt.
Az IPv6-iranytotabla a kdvetkezd négy oszlopbdl all:

e If A netstat -r parancs kimenetében szereplé interfész azonositok, mely az allomas haldzati
interfészeinek felel meg, ide értve az Ethernet, Wi-Fi és Bluetooth adaptereket.

e  Mérték A célhoz vezet6 utvonal koltsége. A kisebb érték jobb utvonalat jelol.
e Célhalézat Elérhetd halozatok.

o Atjaré A helyi szamitogép altal hasznalt cim egy tavoli célhalozat eléréséhez. A "Kapcsolaton beliili"
("on-link") bejegyzés azt jeloli, hogy az allomas kozvetleniil kapcsolodik az adott haldzathoz.

Az abran a netstat -r parancs kimenet IPv6-iranyitotablajaban szerepl6 alabbi célhalozatok lathatok:

::/0 - TPv6 helyi alapértelmezett Gitvonal.

::1/128 - Az IPv4-nek megfelel6 TPv6 loopback cim, ami a helyi allomas tesztelését teszi lehetové.
e 2001::/32 A globalis egyedi cimek halozati eldtagja.
e 2001:0:9d38:953c:2c30:3071:e718:2926/128 Az allomas globalis egyedi [Pv6-cime.
o fe80::/64 A helyi érvényii (link local) halozat cime, ami a helyi haldzaton elérhetd dsszes eszkozt jelli.
e fe80::2c30:3071:€718:2926/128 A szamitogép helyi érvényti (link local) IPv6-cime.
o ff00::/8 Specialis célra fenntartott csoportcimek, a D osztalyu 224.x.x.x IPv4-cimekhez hasonloan.
Megjegyzés: IPv6 esetén egy interfésznek gyakran két IPv6-cime van: egy helyi érvényl link local cim és

egy globalis egyedi cim. Megjegyzendd, hogy az IPv6-ban nincsenek lizenetszorasi cimek. Az [Pv6 cimekrol
bévebben a kovetkezo fejezetben lesz szo.
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fe80::2¢30:3071:e718:2926/128
2001:db8:9d38:953¢:2¢30:3071:e718:8926/128

fe80::/128

C:\Users\FCl> netstat -r
<Qutput omitted>

IPv6 Route Table

Active Routes:

If Metric Network Destination Cateway
1¢é 58 ::/0 On-link
1 30¢ ::1/128 On-link
1€ 58 2001::/32 On-link
1¢é 306 2001:0:9d38:953¢c:2c30:3071:27168:2926/123
On-link
15 281 feBD::/64 On-link
1€ 30€ £=280::/64 On-link
1l¢ 306 £eBl::2c30:3071:e718:2926/128
On-link
15 281 felBl::blee:cdze:all7:271£/128
On-link
1 306 ££00::/8 On-link
1¢é 306 ££00::/8 On-link
15 281 ££00::/8 On-link

<QOutput omitted>

Amikor egy allomas csomagot kiild egy masik allomasnak, akkor az irdnyitotablaja segitségével donti el,
hogy hova tovabbitsa azt. Ha a célallomas egy tavoli haldzaton van, akkor a csomagot egy atjaronak kell
kiildeni.

Mi torténik, amikor egy csomag érkezik egy forgalomirdnyit6 interfészére? A forgalomiranyitd megnézi az
irdnyitotablajat és annak segitségével donti el, hogy a csomagot merre kell kiildenie.

Egy forgalomiranyit6 iranyitotablaja az alabbiakrol tarol informaciokat:

Kozvetleniil csatlakozé ttvonalak A forgalomiranyitd aktiv interfészein 1évé halozatok. A
forgalomiranyit6 akkor jegyez be a tablajaba egy kozvetleniil csatlakozd utvonalat, ha a megfeleld
interfésze aktiv és van IP-cime. A forgalomiranyité minden interfésze kiilon haldzathoz tartozik. Az
iranyitotablaban minden csatlakoztatott és aktiv halozati szegmens informacidi megtalalhatok.

Tavoli 1tvonalak Ma3as forgalomiranyitokhoz csatlakozé haldzatokra mutatdé ttvonalak.
Konfiguralhatok kézzel a helyi forgalomiranyiton a haldzati rendszergazda altal, vagy dinamikusan a
helyi és a tavoli forgalomiranyitok kozotti iranyitd protokollok segitségével.

Egy éallomas irdnyitotablajaban csak a kozvetleniil csatlakozd haloézatok szerepelnek, igy egy tavoli
célallomads eléréséhez alapértelmezett atjarora van sziiksége. Egy forgalomiranyitéd iranyitotablaja hasonlo
informéaciokat tartalmaz azzal a kiilonbséggel, hogy tavoli halozatok azonositaséra is képes.

A forgalomirdnyit6 és az allomas iranyitotablaja is tartalmazza a kdvetkezoket :

célhalozat
célhaldzathoz tartozé mérték (metrika)
célhalozat eléréséhez sziikséges atjard
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Egy Cisco IOS forgalomiranyiton a show ip route parancs jeleniti meg az iranyitotablat. Ebben tovabbi
utvonal informaciok is talalhatok arrél, hogy milyen modon tanulta meg és mikor frissitette utoljara a
forgalomiranyit6 az adott utvonalat, és melyik interfészen keresztiil érhet6 el a kivant célhaldzat.

A forgalomirdnyit6 az interfészére érkez6 csomag fejlécébdl olvassa ki a célhdlozat cimét. Ha a célhaldzat
szerepel az iranyitotabla utvonalai kozott, akkor a forgalomiranyit6 a tablaban szerepld informaciok alapjan
tovabbitja a csomagot. Ha két vagy tobb utvonal is vezet ugyanahhoz a célhalozathoz, a mérték alapjan dol
el, hogy melyik keriil az iranyitotablaba.

Ellentétben az allomas iranyitotablajaval, a routeren nincsenek oszlopfejlécek, amik a bejegyzésekben
szereplé informéciokat azonositjak. Eppen ezért fontos megtanulni a sorokban szereplé kiilonbdzé tipusu
informaciok jelentését.

Amikor egy forgalomirdnyit6 aktiv interfészén IP-cimet és maszkot konfigurdlunk, két irdnyitotabla
bejegyzés keriil automatikusan a tablaba. Az abran az R1 forgalomiranyitd6 192.168.10.0 kozvetleniil
csatlakoz6 haldzatdnak irdnyitotabla bejegyzése lathatd. Ez automatikusan keriilt be az iranyitdtablaba a
GigabitEthernet 0/0 interfész konfiguralasat és aktivalasat kovetden. A bejegyzés a kovetkezd informacidkat
tartalmazza:

Utvonal forrasa

Ez azonositja, hogyan tanulta meg a forgalomiranyité az adott utvonalat. Kozvetleniil csatlakozé interfészek
esetén két lehetséges kod 1étezik.

e C Kozvetlenill csatlakozé halézatot jelol. A kozvetleniil csatlakozd haldzatok automatikusan
l1étrejonnek, amint az interfészen IP-cimet konfiguralunk és aktivaljuk azt.

e L A forgalomiranyitd interfészére mutatd utvonalat jelol. Ezek az utvonalak is automatikusan keriilnek
az iranyitotablaba, amikor az interfészen IP-cimet konfiguralunk és aktivaljuk azt.

Célhalozat

Ez adja meg a tavoli halozat cimét.

Kimené interfész

Ez azonositja azt az interfészt, amelyen a csomagokat a célhalozat felé tovabbitani kell.

Megjegyzés: A forgalomiranyito interfészekre mutato iranyitotabla bejegyzések (L) a 15-6s I0S-nél korabbi
verziok esetén nem jelennek meg az irdnyitotablaban.

Egy forgalomiranyiton jellemzden tobb konfiguralt interfész is van. A forgalomiranyitd6 nem csak ezekrdl,
hanem a tavoli utvonalakrdl is tarol informaciokat. A kdzvetleniil csatlakozod halézatokhoz hasonloan itt is az
utvonal forrasa azonositja, hogyan tanulta meg a forgalomiranyit6 az adott utvonalat. Tavoli hal6zatok esetén
hasznalt gyakori kodok:

e S Az Utvonalat a rendszergazda kézzel hozta 1étre egy adott haldzat elérése érdekében. Ezt hivjuk
statikus utvonalnak.

e D Az utvonalat a forgalomiranyitd dinamikusan tanulta meg mas forgalomiranyitotél az EIGRP
(Enhanced Interior Gateway Routing Protocol) segitségével.

e O Az utvonalat a forgalomiranyité dinamikusan tanulta meg mas forgalomiranyitotol az OSPF (Open
Shortest Path First) protokoll segitségével.

A bejegyzés az alabbi informaciokat tartalmazza:
 Utvonal forrasa Megmutatja, hogyan tanulta meg az adott tvonalat a forgalomiranyito.
e Célhalézat Megadja a tavoli halozat cimét.
e Adminisztrativ tavolsag Az utvonal forrasanak megbizhatosagat adja meg.
e Mérték A tavoli halozat eléréséhez rendelt érték. A kisebb érték jobb utvonalat jelol.
o Kovetkez6 ugras A csomagtovabbitas soran a kovetkez6 forgalomiranyitod IP-cime.
o Utvonal idébélyeg Az utolso Gtvonalfrissités 6ta eltelt ido.

e Kimeno interfész Az az interfész, amelyen a csomagokat a célhaldzat felé tovabbitani kell.
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o A kovetkez6 ugras annak az eszkdznek a cime, amelyik a csomagot kovetkezében fogja feldolgozni. A
halozat egy allomasa esetén az alapértelmezett atjard (forgalomiranyitd interfész) cime lesz a kdvetkezo
ugras minden tavoli halozatba kiilldendd csomag esetében. A forgalomiranyitd iranyitotablajaban minden
tavoli haldzathoz vezetd Gtvonalhoz tartozik egy kdvetkezd ugras.

o Amikor egy tavoli halozatba cimzett csomag érkezik, akkor a forgalomiranyitd egyezést keres a
c¢lhalozat és az iranyitotabla egy utvonala kozott. Ha talal egyezést, akkor a csomagot a kdvetkezd ugras IP-
cimére kiildi a bejegyzésben meghatarozott interfészén keresztiil.

) A kovetkez6 ugrassal megadott forgalomiranyitd jelenti az atjarot a tdvoli halézatokhoz.

o A kozvetleniil csatlakozo halozatok esetében nincs kovetkezo ugras cim, mivel a forgalomiranyito a
kijeldlt interfészén egyenesen az adott halézaton 1évo allomasoknak tudja a csomagokat tovabbitani.

o A csomagokat a forgalomiranyitd6 csak akkor tudja tovabbitani, ha a célhalozat szerepel az
iranyitotablajaban. Ha a célhalozat nem szerepel a tablaban, a csomagot a forgalomiranyit6 eldobja.

) Ahogyan egy allomas az alapértelmezett atjarot hasznalja egy ismeretlen célnak kiildott csomag
esetén, ugy a forgalomirdnyiton is beallithato egy statikus Gtvonal, ami végsé atjaroként (Gateway of Last
Resort) miikodik. A végso atjarorol bovebben a CCNA Routing and Switching Essentials kurzusaban lesz
s70.

Forgalomiranyitok

Kiilonbozo felépitési forgalomirdnyitok léteznek. A Cisco forgalomirdnyitokat az alabbi igényeknek megfe-
lelden tervezték:

e Villalati telephely (branch) Tavmunkésok, kisebb vallalatok és kdzepes méretii telephelyek részére
tervezett forgalomiranyitok. Ide tartoznak: Cisco 800, 1900, 2900 és 3900-as sorozatu 2. generacios
ISR (Integrated Series Router, G2).

¢ WAN Nagyobb vallalatok és szervezetek altal hasznalt forgalomiranyitok. Ide tartoznak: Cisco Catalyst
6500-as sorozatu kapcsolok és a Cisco ASR (Aggregation Service Router) 1000.

e Szolgaltatd Nagy szolgaltatok szamara késziilt forgalomiranyitok. Ide tartoznak: Cisco ASR 1000,
Cisco ASR 9000, Cisco XR 12000, Cisco CRS-3 (Carrier Routing System) és a 7600-as sorozatl
forgalomiranyitok.

A CCNA tananyag a vallalati telephelyek szamara alkalmas forgalomiranyitokat targyalja. Az abran a Cisco
1900, 2900 és 3900-as sorozatu, 2. generacios ISR csalad lathato.

Miikodésiiktol, méretiiktol és Osszetettségiiktol fiiggetleniil minden forgalomirdnyitd Osszességében egy
szamitogép. Mint ahogy a szamitogépeknek, a tablagépeknek és az okos eszkozoknek, ugy a
forgalomiranyitoknak is a kdvetkezdkre van sziikségiik:

e Operacios rendszer (OS)

e Kozponti feldolgozo egység (CPU)

e Véletlen elérésii memoria (RAM)

e (Csak olvashaté memoria (ROM)

A forgalomiranyitd specialis memoriaval is rendelkezik, ilyenek példaul a flash és a nemfelejtd véletlen
hozzaférésit memoria (NVRAM).

Mint minden szamitégépnek, tablagépnek és okos eszkdznek, ugy a Cisco eszkdzoknek is sziikségiik van egy
CPU-ra, ami végrehajtja az operacios rendszer utasitasait, mint példaul a rendszerinditast vagy a forgalom-
iranyitasi és kapcsolasi feladatokat.

A CPU-nak a forgalomiranyitési és kapcsolasi funkciok ellatasahoz operacios rendszerre van sziiksége. Mé-
rett6l és tipustol fliggetleniil szinte minden Cisco eszkdz a Cisco Internetwork Operating System (10S)
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szoftvert hasznalja. Ezzel miikddnek a forgalomiranyitok, a LAN kapcsolok, a kisebb hozzaférési pontok, a
tucatnyi interfésszel rendelkezd nagy forgalomiranyitok és szamos egyéb eszkoz is.

Egy forgalomiranyitd négyféle memoriat hasznal: RAM, ROM, NVRAM ¢és flash.
RAM

A RAM-ban tarolodnak a kiilonb6z6 alkalmazasok és folyamatok, mint példaul:

e Cisco I0S Az IOS az inditasi folyamat soran a RAM-ba masolodik.

e Aktiv konfiguraciés fajl Ez tartalmazza a forgalomiranyitd operacios rendszere altal aktualisan
hasznalt konfiguracios utasitasokat. Gyakori elnevezése még: running-config.

e IP iranyitétabla Ebben a fajlban informéciok taldlhatok a kozvetleniil csatlakozo és a tavoli
halézatokrol. A forgalomiranyito a célhoz vezetd legjobb utvonal meghatarozasahoz hasznalja.

o ARP gyorsitotar (cache) Ez tartalmazza az IPv4- és a MAC-cim Osszerendeléseket, hasonloan az
allomasokon hasznalt ARP (Address Resolution Protocol) tarhoz. Az ARP cache-re a LAN (Ethernet)
interfésszel rendelkezd forgalomiranyitok esetében van sziikség.

e Csomagpuffer A csomagok az interfészre érkezéskor vagy egy interfészen torténd kikiildés el6tt
atmenetileg egy pufferben keriilnek tarolésra.

A szamitégépekhez hasonléan a Cisco forgalomiranyitok dinamikus, véletlen hozzaférésii memoriat
(dynamic random-access memory, DRAM) hasznalnak. A DRAM egy gyakran hasznalt RAM tipus, ami a
CPU altal végrehajtando utasitasokat és adatokat tartalmazza. A ROM-mal ellentétben a RAM felejtd
memoria, igy a benne lévé adatok megtartasahoz allando tapellatasra van sziikség. A forgalomiranyitd
kikapcsolasakor vagy ujrainditasakor teljes tartalmat elvesziti.

Az 1941-es forgalomiranyitok alapértelmezés szerint 512 MB alaplapra integralt DRAM-mal és tovabbi
maximum 2 GB memoériat kezelni tudo DIMM (dual in-line memory modul) bévitéhellyel rendelkeznek. A
Cisco 2901, 2911 és 2921-es modellek is 512 MB integralt DRAM-ot tartalmaznak. Jegyezziik meg, hogy az
1. generacios ISR-ekben és a régebbi Cisco forgalomiranyitokban nincsen alaplapra integralt RAM.

ROM
A Cisco forgalomiranyitok a ROM-ban taroljak a kovetkezoket:
e Inditasi utasitasok Az indulasi folyamathoz sziikséges utasitasok.

e Alap diagnosztikai szoftver Minden Gsszetevon végrehajtja a bekapcsolasi 6nellenérzést (power-on
self-test, POST).

e Csokkentett 10OS Csokkentett szolgaltataskészletii, tartalék 10S, ha a teljes értékli IOS nem t6ltodik be.

A ROM egy beégetett firmware-t tartalmazo integralt aramkor a forgalomiranyité belsejében, ami
aramtalanitaskor vagy ijrainditas soran nem veszti el tartalmat.

NVRAM

A Cisco 10S az NVRAM-ban tarolja az indit6 konfiguracios fajlt (startup-config). A ROM-hoz hasonldan az
NVRAM sem vesziti el a tartalmat, ha aramtalanitjuk a forgalomiranyitot.

Flash memdria

A flash egy nem felejté memoria, amit az IOS és mas rendszerfajlok allando6 tarolasara hasznalnak. Az 10S
az inditasi folyamat soran a RAM-ba masolodik.

A Cisco 1941-es forgalomiranyitok két kiils6 Compact Flash (CF) bdvit6helyet tartalmaznak. Mindegyik
bovitéhely nagy sebességii, maximum 4 GB kapacitasu kartyat tdimogat.

Bar szamos kiilonb6z0 tipusu és felépitésii forgalomiranyito 1étezik, mégis mindegyik ugyanazokat az alap-
vetd hardver elemeket tartalmazza.

Megjegyzés: Egy halozati szakembernek fontosabb ismerni a forgalomiranyité belsd Osszetevoit és azok
feladatat, mint tudni azok tényleges elhelyezkedését egy adott késziilékben. Az egyes forgalomiranyité mo-
dellektol fiiggden ezek az dsszetevok kiilonbozo helyeken lehetnek.
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A Cisco 1941-es forgalomiranyiton a kovetkez6 csatlakozok talalhatok:

Konzol portok Egy RJ-45 és egy B tipusi USB csatlakozoval (mini-B USB) szerelt konzol port a
kezdeti konfiguraciohoz és a parancssori (command line interface, CLI) hozzaféréshez.

AUX port A konzol porthoz hasonld RJ-45 port a tavoli hozzaféréshez.
Két LAN-interfész Két Gigabit Ethernet interfész a LAN hozzaféréshez.

Kiterjesztett, nagy sebességii WAN-interfész kartya bévitohelyek (Enhanced high-speed WAN
Interface Card, EHWIC) A modularitast és a sokrétii felhasznalhatosagot teszi lehetévé ez a két
bévitéhely, melyek segitségével a forgalomiranyitoba kiilonb6z6 tipust, mint példaul soros, DSL
(Digital Subscriber Line), kapcsoloport és vezeték nélkiili interfész modulok tehetok.

A Cisco 1941 ISR hattértar bévitéhelye tovabbi tarolasi lehetéséget biztosit. A két CF kartya bévitéhely
mindegyike 4 GB kapacitasu flash kartyat tamogat. A két USB port is a tarolokapacitast noveli és kiilsd
biztonsagi kulcs hasznalatat teszi lehetvé.

A compact flash tarolja a Cisco I0OS képfijlt, a naplofajlokat, a hang konfiguraciés és HTML fajlokat, a
biztonsagi konfiguraciot és tovabbi, a rendszer milkodéséhez sziikséges fajlokat. Gyarilag csak a O.
bovitéhelyben van CF kartya és alapértelmezetten innen indul a forgalomiranyito.

Az abra a fent emlitett csatlakozokat és bovitdhelyeket mutatja.

[ EHWIC 0 ][ LAN interfaces ]

AUX
[ Double-wide EHWIC slots ] port
I

Two 4 GB flash
card slots

A Cisco eszkozok, forgalomiranyitok és kapcsolok kiilonféle berendezéseket kapcsolnak Ossze. Ezért
kiilonbozé  tipusit  portokkal és interfészekkel rendelkeznek, melyekhez kabelek segitségével
csatlakoztathatok az eszk6zok.
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Egy Cisco forgalomiranyit6 csatlakozoi két csoportba sorolhatok:

e Feliigyeleti portok Ezek a konzol és az AUX-portok, melyek hasznalataval konfiguralhato,
feligyelhetd és probléma estén javithato a forgalomiranyitd. A LAN és WAN-interfészekkel ellentétben
ezeket a portokat csomagtovabbitasra nem hasznaljak.

e Savon beliili interfészek Ezek a LAN és WAN-interfészek, melyek IP-cimmel rendelkeznek a
felhasznaldi forgalom tovabbitasahoz. A LAN-kapcsolatok leggyakrabban az Ethernet interfészeket,
mig a WAN 0sszekattetések a soros és DSL-interfészeket tamogatjak.

Az 4bran a 2. generacios Cisco 1941 ISR portjai és interfészei vannak megjeldlve.

A halozati eszk6zokhoz hasonldan a Cisco eszk6zok is fénykibocsatd diodat (Light Emitting Diode, LED)
hasznalnak az allapotinformaciok megjelenitéséhez. Egy interfész LED a hozza tartozo csatold miikddésérol
ad informaciot. Ha egy aktiv és megfelelden csatlakoztatott interfész LED-je nem vilagit, akkor az
interfésszel probléma lehet. Ha egy interfész terhelése nagy, akkor a LED folyamatosan vilagit.

l WAN interface J[ AUX port J( LAN interfaces ]

™

alvaln
Cisco

Console

USB Type B RJ-45

Console J

A Cisco kapcsolohoz hasonloan a Cisco forgalomiranyité parancssoranak elérése is tobbféleképpen torténhet.
A leggyakoribb megoldésok:

e Konzol Kis sebességii soros vagy USB kapcsolat segitségével biztositja a kodzvetlen, savon kiviili
hozzaférést egy Cisco eszk6zhoz.

e Telnet vagy SSH Alkalmazasok a parancssor tavoli eléréséhez aktiv halozati interfészen keresztiil.

e AUX-port A forgalomiranyitd tavoli feliigyeletéhez hasznalhato telefonvonalon keresztiili elérés
modem segitségével.

A konzol és az AUX-port a forgalomiranyiton talalhato.

Ezeken a portokon kiviil a forgalomiranyiték az IP-csomagok fogadasahoz és tovabbitasahoz kiilonb6zo
haloézati interfészekkel is rendelkeznek, melyekkel sokféle haldzathoz képesek csatlakozni. A kiillonb6zé
tipust halozatokhoz csatlakozo interfészek eltérd kabelt és csatlakozot hasznalnak.

A forgalomiranyité minden interfésze egy-egy IP-halozat része, igy mindegyikhez kiilonb6zé haldzathoz

tartozo IP-cimet és maszkot kell beallitani. Kovetkezésképpen egy Cisco 10S forgalomiranyitd két aktiv
interfésze nem tartozhat ugyanahhoz a halézathoz.
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A forgalomirdnyit6 interfészei két csoportba sorolhatok:

Ethernet LAN-interfészek LAN-eszk6z6k, mint példaul szamitogépek és  kapcsolok
csatlakoztatasdhoz, valamint forgalomiranyitok Osszekotésére hasznalhatok. Az Ethernet interfészek
elnevezésére szamos valtozat hasznalatos: Ethernet, FastEthernet és GigabitEthernet. Az alkalmazott
elnevezés fiigg az eszkoz tipusatol és a modelltdl.

Soros WAN interfészek Forgalomirdnyitok kiils6 hal6zathoz csatlakoztatasahoz hasznaljak, altalaban
nagyobb foldrajzi tdvolsagok esetén. A LAN-interfészekhez hasonloan a WAN-interfészek is egyedi IP-
cimmel és alhalozati maszkkal rendelkeznek, ami egyértelmlien megadja, hogy melyik halozathoz
tartoznak.

A Cisco I0S miikddése eltérd lehet a kiillonbozd haldzati eszkozok jellemzoitdl és felhasznalasi korétdl
fiiggben, de minden esetben biztositja a kovetkezdket:

Cimzés

Interfészek
Forgalomiranyitas
Biztonsag

QoS

Eréforras feliigyelet

A forgalomirdnyiton 1év6 IOS egy tobb megabajt méretii fajl, mely a kapcsolokhoz hasonléan a flash
memoriaban talalhato. A flash jellegébdl fakaddan az 10S frissithetd vagy 0j szolgaltatasokkal bovithets. A
rendszerinditasi folyamat soran az IOS a RAM-ba masolodik, mely lényegesen gyorsabb a flash-nél, ezzel
noveli az eszkdz teljesitményét.

Ahogy az abran is lathato, a forgalomiranyit6 indulaskor az alabbi két fajlt tolti be a RAM-ba:

10S-képfajl Az 10S felelds az eszkoz hardver Osszetevdinek alapveté mitkodéséért. Az 10S-képfajl a
flash memoriaban talalhato.

Indité konfiguraciés fajl Az inditd konfiguracios fajlban taldlhatdé utasitdsok végzik a
forgalomiranyité kezdeti beallitasat és a RAM-ban tarolt aktiv konfiguracios fajl 1étrehozasat. Az indito
konfiguracios fajl az NVRAM-ban talalhat6. Minden valtoztatas az aktiv konfiguracids fajlba ment6dik
¢s az IOS azonnal végrehajtja azt.

A haloézati rendszergazda altal elvégzett konfiguraciés modositasoknak megfeleléen valtozik az aktiv
konfiguracios fajl is. A modositasokat kovetden az aktiv konfiguracios fajlt (running-config) inditd
konfiguracios fajlként (startup-config) az NVRAM-ba kell menteni, hogy a forgalomiranyit6 ujrainditasakor
vagy aramkimaradas esetén az adatok ne vesszenek el.

FLASH RAM Interfaces

10S image

¢1900-universalkg- Load I0S Cisco 10S
mz.SPA.152-4 M1.bin

[ Other system related files ]

NVRAM

[ startup-config Load startup-config
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Az 1. abran a rendszerinditasi folyamat harom alapvet6 szakasza lathato:

1. Az onellenérzés (POST) és a rendszerinditd program (bootstrap) betdltése.

2. A Cisco IOS szoftver megkeresése és betdltése

3. Az indit6 konfiguracios fajl megkeresése és betoltése, vagy belépés beallitasi (setup) modba.
1. Az 6nellenérzés (POST) és a rendszerbet6lté program (bootstrap) futtatisa

Az onellendrzés (Power-On Self Test, POST) egy gyakori folyamat, ami szinte minden szamitogépen lefut
indulaskor. A forgalomiranyitd bekapcsoldsakor a ROM chipben 1év6 program elinditja a POST folyamatot,
ami leellenérzi a forgalomiranyito hardver elemeit. A teszt soran a forgalomiranyito6 ROM-ban tarolt hibake-
resO programokat futtat le a hardver 6sszetevokon, mint példaul a CPU-n, a RAM-on és az NVRAM-on. A
POST befejezését kovetden a forgalomiranyitd betdlti a rendszerindité programot.

Miutan a rendszerindit6é program a ROM-bol a RAM-ba t61t6dott, a CPU végrehajtja a program utasitasait. A
rendszerinditd program legfontosabb feladata a Cisco IOS megkeresése és betoltése a RAM-ba.

Megjegyzés: Konzol kapcsolat esetén innentdl kezdve minden kimenet megjelenik a képernyon.
2. A Cisco IOS megkeresése és betoltése

Az TI0S jellemzéen a flash memoridban talalhatd, és onnan masolodik a RAM-ba. Az 10S-képfajl énkicso-
magolasi folyamata alatt a képerny6n kettés keresztekb6l allo jelsorozat jelenik meg.

Ha az IOS nincs a flash memoridban, akkor a forgalomiranyitonak TFTP-szerver segitségével kell megke-
resnie azt. Ha a forgalomiranyit6é egyaltalan nem talal teljes értékl 10S-t, akkor egy csokkentett [OS-verzid
toltédik be a ROM-bol a RAM-ba. Ez az 10S segit a hiba megkeresésében és adott esetben a teljes 10S-
verzid RAM-ba toltésében.

3. A konfiguracios fajl megkeresése és betoltése

A rendszerinditd program az NVRAM-ban keresi az inditdé konfiguracidés, mas néven startup-config f3jlt.
Ebben a fajlban vannak a korabban elmentett konfiguracios parancsok és paraméterek. Ha létezik ilyen fajl,
akkor aktiv konfiguracios fajlként betoltédik a RAM-ba. A running-config fajl interfész cimeket tartalmaz,
forgalomiranyitasi folyamatokat indit el, jelszavakat allit be €s a forgalomiranyit6 egyéb jellemzoit adja meg.

Ha az NVRAM nem tartalmaz startup-config fajlt, akkor a forgalomiranyitonak egy TFTP (Trivial File
Transfer Protocol) szervert kell keresnie. Ha a forgalomiranyité egy interfészén aktiv kapcsolatot érzékel egy
masik forgalomiranyitoval, akkor szorasos iizenet kiilldésével keres konfiguracios fajlt az aktiv dsszekotteté-
sen keresztiil.

Ha a forgalomiranyité nem talal TFTP-szervert, akkor alapbeallitasi (setup) modban indul el. Alapbeallitasi
modban a felhasznald kérdésekre adott valaszok segitségével tudja a legfontosabb konfiguracios lépéseket
elvégezni. Mivel ez a méd nem alkalmas Osszetett konfiguracié megadasara, igy a halozati rendszergazdak
jellemzden nem is hasznaljak.

Megjegyzés: Ebben a kurzusban a forgalomiranyitét nem fogjuk beéallitasi moédban konfiguralni. Amikor a

rendszer a setup modba 1épésre kérdez rd, mindig valaszoljuk azt, hogy no. Ha mégis belépiink setup modba,
akkor a beallitasi folyamat a Ctrl+C billentylikombinacié lenyomasaval barmikor megszakithato.
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How a Router Boots Up

ROM = POST Perform POST
ROM EE— Bootstrap Load bootstrap
Flash e
] Cisco Internetwork Locate and load operating
[ TETP Server : Operating System system
J \ J
NVRAM e
< Locate and load configuration
TFTP Server pre— Configuration f‘;)l:-,»
enter "setup mode"
Console >
J s

Syatem Bootstrap, Version 15.0(1r)M15, RELEASE SOFTWARE (fcl)

Technical Support: http://www.cizsco.com/ techsupport

<zaldzs omitida>

A show version parancs hasznalhato a forgalomiranyitd alapvet6 hardver- és szoftverkomponenseinek
ellenérzésére és az esetleges hibak megkeresésére. A parancs informaciokat jelenit meg a forgalomiranyiton

példaul a rendszer memoria méretérol.
A show version parancs kimenete a kovetkezoket tartalmazza:

e 10S-verzio A RAM-ba betdltott, a forgalomiranyité altal hasznalt Cisco 10S szoftver verzidja.

¢ ROM rendszerindito6 program A ROM-ban tarolt, a forgalomiranyitd inditdsdhoz hasznalt
rendszerinditd program (System Bootstrap) verzidja.

e Az I0OS helye A Cisco IOS teljes fajlneve és helye, ahonnan a rendszerindito program betéltotte.

e CPU tipus és RAM mennyiség A sor elején a forgalomiranyitdé CPU-janak tipusa, a végén pedig a
DRAM mennyisége lathat6. Bizonyos forgalomiranyitok, mint példaul a Cisco 1941 ISR a DRAM
memoria egy részét a csomagok atmeneti tarolasara hasznalja. A tényleges DRAM mennyiség
meghatarozaséhoz ilyenkor a kimenetben szerepld, "/" jellel elvalasztott két értéket dssze kell adni.

e Interfészek A forgalomiranyito fizikai interfészei. A példankban a Cisco 1941 ISR két Gigabit Ethernet
és két lassabb soros interfésszel rendelkezik.

e Az NVRAM és a flash memoria mennyisége A forgalomiranyitoban 1évé NVRAM ¢és flash memoria
mennyisége. Az NVRAM térolja a startup-config f4jlt, a flash pedig a Cisco IOS-t.

A show version parancs utolsé sordban talalhatd a konfiguracios regiszter aktualis értéke hexadecimalis
formaban. Ha zéardjelben egy masodik érték is szerepel, akkor az a forgalomiranyité kovetkezd induldsakor

érvénybe 1épd konfiguracids regiszter érték.

143



CCNA Routing&Switching 1. szemeszter 6. fejezet

A konfigurécios regiszternek kiilonféle felhasznalasi teriiletei vannak, ilyen példaul a jelszo helyreallitas. A
regiszter gyari alapértelmezett értéke 0x2102, ami azt jelenti, hogy a forgalomiranyit6é indulaskor a Cisco
I0S szoftvert a flash-bél, az inditd konfiguracios fajlt pedig az NVRAM-bol probalja betdlteni.

Cisco forgalomiranyité konfiguralasa
A Cisco forgalomiranyitok és kapcsolok sok hasonlosagot mutatnak. Hasonld operacios rendszert futtatnak,

melyek parancsszerkezete és parancskészlete is majdnem azonos. Ezen feliil mindkét eszkoztipus azonos
kezdeti konfiguracidt igényel a hdlozathoz vald csatlakoztatas eldtt.

1. Az eszk6z nevének megadasa a hostname globalis konfiguracios paranccsal.

2. Jelszavak beallitasa.

A privilegizalt EXEC moéd jelszava az enable secret paranccsal adhaté meg.

e A felhasznal6i EXEC mod jelszava a konzol porton kiadott login és password parancsokkal allithato
be.

e A virtualis hozzaférést az EXEC modhoz hasonldan védhetjiik le a virtualis terminal (vty) porton.

e Aservice password-encryption globalis konfiguraciés parancs megakadalyozza a jelszavak egyszerii
szovegként valdo megjelenitését a konfiguracios fajlban.

3. Jogos hasznalatra vonatkozo tlizenet irasa a banner motd (message of the day) globalis paranccsal.
4. A konfiguracio elmentése a copy run start paranccsal.

5. A konfiguracio ellenérzése a show run paranccsal.

Az 5. abran gyakorolhatjuk a konfiguracios 1épéseket.

A forgalomiranyitok eléréséhez annak interfészeit konfiguralni kell. Egy adott interfész beallitisahoz
interfész konfiguracios modba kell 1épni az interface tipus-és-szam globalis konfiguracids paranccsal.

A Cisco forgalomiranyitok szamos kiillonboz6 tipusu interfésszel rendelkezhetnek. A példaban a Cisco 1941-
es forgalomiranyitdo két Gigabit Ethernet és két WAN interfész kartyan (WIC) 1évé soros interfésszel
rendelkezik. Az interfészek elnevezései a kdvetkezok:

Gigabit Ethernet 0/0 (G0/0)
Gigabit Ethernet 0/1 (G0/1)
Serial 0/0/0 (S0/0/0)
Serial 0/0/1 (S0/0/1)

Egy forgalomiranyito interfészének engedélyezésehez a kovetkezdket kell beallitani:

e |Pv4-cim és alhalézati maszk Az IP-cim és az alhalozati maszk az ip address alhdlozati maszk
interfész konfiguracios paranccsal adhaté meg.

o Interfész aktivilasa Alapértelmezetten a LAN és WAN-interfészek inaktiv allapotban vannak. Az
interfész a no shutdown paranccsal aktivalhatd. Ez tulajdonképpen az interfész bekapcsolasa, mely
csak abban az esetben lesz aktiv, ha fizikailag egy masik eszkdzhoz (pl:. hubhoz, kapcsolohoz,
forgalomiranyitohoz) kapcsolodik.

Bar nem kotelezd, a halozat megfelel6 dokumentalasa érdekében ajanlott az interfészekhez leirast is
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megadni. Ez a szoveg maximalisan 240 karakter lehet. Valodi halozatokban a leirasban talalhato
informaciok, mint példaul az adott interfészhez csatlakozo haldzat tipusa vagy a halézatban 1évo egyéb
forgalomiranyitok jelenléte, segithetnek az esetleges hibaelharitdsban. Ha az interfész egy szolgaltatohoz
(pl.: ISP) csatlakozik, hasznos lehet megadni a szolgaltatoi kapcsolat informacioit és a kapcsolattarto adatait
IS.

leghatékonyabban a show ip interface brief utasitas hasznalhat6. A parancs kimenete megjelenit minden
interfészt, azok IP-cimét és aktualis allapotat. A beallitott és csatlakoztatott interfészeknél a Status (allapot)
¢s a Protocol (protokoll) oszlopokban is "up" értéknek kell szerepelni. Barmilyen egyéb érték azt jelzi, hogy
a konfiguracioval vagy a kabelezéssel probléma van.

Az interfész Osszekottetésének ellenérzése a ping paranccsal torténhet. A Cisco forgalomiranyitok ot
egymast koveto ping iizenetet kiildenek és mérik a minimalis, atlagos és maximalis valaszid6t (round trip
time). A felkialtdjelek a kapcsolat miikoddképességét jelzik.

Az show ip interface brief parancs kimenete, ahol a LAN-interfészek ¢és az egyik WAN-kapcsolat aktiv és
}gizliédik. Figyeljiik meg, hogy a ping parancs kimenetében lathatd 6t felkialtdjel a kapcsolat miikodését
Tovabbi, ellenérzésre szolgald parancsok:

e show ip route Megjeleniti a RAM-ban tarolt IPv4 iranyitotablat.

e show interfaces Megjeleniti az eszkoz interfészeire vonatkoz6 statisztikai adatokat.

e show ip interface Megjeleniti a forgalomiranyité interfészeinek IPv4 statisztikai adatait.
Ne felejtsiik elmenteni a konfiguraciot a copy running-config startup-config paranccsal.

A legtobb forgalomiranyitonak legalabb két interfésze van. Mindegyik interfész kiilon halozathoz tartozik és
egyedi IP-cimmel rendelkezik.

Egy végberendezés halozati miikodéséhez megfeleld IP-cim informéaciot, koztiik alapértelmezett atjard cimet
kell az eszkozon beallitani. Az alapértelmezett atjarora csak abban az esetben van sziikség, ha egy allomas
egy masik haldzaton 1évé eszkdznek szeretne csomagot kiildeni. Az alapértelmezett atjardé cime rendszerint
az allomas helyi halozatahoz csatlakoz6 forgalomiranyitd interfész cime. A forgalomiranyitd interfészének
beallitasa tetszéleges lehet, de az allomas és a router interfész IP-cimét ugyanabbdl a halozatbol kell valasz-
tani.

Mindegyik interfész egy-egy kiilon halézathoz tartozik. A G0/0 interfész a 192.168.10.0, a GO/1 pedig a
192.168.11.0 halozathoz csatlakozik. Minden allomason a megfeleld alapértelmezett atjard van beallitva.

Az PC1 allomas csomagot kiild a PC2-nek. Ebben az esetben nincs sziikség alapértelmezett atjarora, hiszen
PC1 a PC2-nek cimzett csomagot a kapcsoldn keresztiil kozvetleniil a PC2-nek tovabbitja.

A PC1 allomas csomagot kiild a PC3-nak. Ebben az esetben PC1 a PC3-nak megcimzett csomagot a forga-
lomiranyitonak tovabbitja. A forgalomiranyité fogadja a csomagot, az iranyitotablajaban a célcim alapjan
megkeresi a megfeleld kimend interfészt, majd ezen tovabbitja a csomagot.

Minden olyan eszkdznek alapértelmezett atjarora van sziiksége, amely egy tavoli halozatban 1év célallo-
massal akar kommunikalni, és az oda vezeto legjobb utvonal meghatirozasdhoz forgalomiranyitot hasznal.

Ehhez a kozvetitd eszkdzok, mint példaul a kapcesolok is alapértelmezett atjaré cimet hasznalnak, hasonléan
a végberendezésekhez.

A kapcsol6 IP-cim informacidi csak a tavolrdl torténd hozzaféréshez sziikségesek. Mas szdval, egy kapcsolo-
ra csak akkor tudunk Telnet-tel bejelentkezni, ha van hova csatlakoznunk, azaz a kapcsold IP-cimmel ren-
delkezik. Ha a kapcsoldt csak a helyi halézat eszkozeirdl szeretnénk elérni, akkor elegendé rajta IP-cimet
beallitani.

Az IP-cim megadasa a kapcsolo virtualis interfészén (Switch Virtual interface, SVI) torténik az alabbiak
szerint:

S1(config)# interface vlianl
S1(config-vlan)# ip address 192.168.10.51 255.255.255.0
S1(config-vlan)# no shut
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Abban az esetben, ha a kapcsolonak mas haldzatokbdl is elérhetdnek kell lenni, akkor alapértelmezett atjaro-
ra van sziikség, mivel a kapcsolo altal kiildott csomagokat ugyanugy kell kezelni, mint egy allomastol kiil-
dotteket. Mig a kapcsoloval egy haldzaton beliil 1év6 eszkoznek kiildott csomagok kdzvetleniil az adott esz-
kozhoz keriilnek tovabbitasra, addig a tavoli haldzatba kiildott csomagokat a kapcsold az alapértelmezett
atjarojanak tovabbitja.

A kapcsol6 alapértelmezett atjarjanak megadasahoz az alabbi globalis konfiguracios parancs hasznalhato:
S1(config)# ip default-gateway 192.168.10.1

Gyakori félreértés, hogy a kapcsolok az alapértelmezett atjaré cimet arra hasznaljak, hogy a hozzajuk csatla-
koz6 allomas altal kiildott csomagokat egy tavoli halozatban 1évo allomasnak tovabbitsak. Valojaban a kap-
csol6 az IP-cimet és az alapértelmezett atjardt csak a sajat maga 4ltal 1étrehozott és kikiildott csomagok ese-
tén hasznalja. A kapcsoldhoz csatlakoz6 allomas 4ltal kiildott csomagok mar rendelkeznek a tdvoli haldzatok
eléréséhez sziikséges alapértelmezett atjaro informacioval.

Osszefoglalas

A haldzati réteg, vagy mas néven az OSI 3. rétege, olyan szolgéltatdsokat biztosit, amelyek lehetdvé teszik a
végberendezések kozotti kommunikaciot a haldzaton. A végpontok kdzotti adattovabbitashoz a halozati réteg
négy alapvetd folyamatot hasznal: végberendezések cimzése, beagyazas, forgalomiranyitas és kicsomagolas.

Az internet elsdsorban az [Pv4-protokollra épiil, ami a legszélesebb korben hasznalt halozati rétegbeli proto-
koll. Az IPv4-csomag egy IP-fejlécbdl és egy adatrészbdl all. A korlatozott szamu egyedi nyilvanos IPv4-
cim vezetett az [Pvo6 kifejlesztéséhez. Az IPv6 az egyszeriibb fejlécének koszonhetéen szamos elénnyel ren-
delkezik az IPv4-gyel szemben. Ilyen példaul a hatékonyabb forgalomiranyitas, az egyszersitett kiterjesztett
fejlécek és a folyamatonkénti feldolgozas. Az IPv6-cimek 128 bites hierarchikus felépitéstiiek, ellentétben a
32 bites IPv4-cimekkel, melynek készonhetéen nagysagrendekkel tobb IP-cimet biztositanak.

A hierarchikus cimzésen kiviil a halozati réteg feladata a forgalomirdnyitas is.

Az allomasoknak helyi iranyitotablat kell fenntartani, hogy a haldzati rétegbeli csomagokat a megfelel6 cél-
halézatba tudjak kiildeni. Ez a helyi tabla jellemzden a kdzvetleniil csatlakozé haldzatokat és a helyi alapér-
telmezett utvonalat tartalmazza. A helyi alapértelmezett utvonal az alapértelmezett atjarohoz vezeto ut.

Az alapértelmezett atjar6é a forgalomiranyit6 helyi halozatra csatlakozo6 interfészének IP-cime. Ha egy allo-
mas egy masik haldzatban 1évo célallomasnak szeretne csomagot kiildeni, akkor azt az alapértelmezett atja-
ronak kiildi tovabbi feldolgozasra.

Amikor egy forgalomiranyitd, példaul az alapértelmezett atjaré csomagot fogad, akkor a célcimbdl meghata-
rozza a célhalozatot. A forgalomiranyit6 irdnyitotablaja mind a kdzvetleniil csatlakozo, mind a tavoli haléza-
tokhoz vezetd utvonalakrol tarol informaciokat. Ha a forgalomiranyito iranyitotablajaban szerepel a célhalo-
zat, akkor a csomag ennek alapjan keriil tovabbitasra. Ha nincs megfeleld bejegyzés, akkor a forgalomiranyi-
to sajat alapértelmezett utvonalat hasznalja, vagy annak hidnyaban eldobja a csomagot.

Az iranyitotabla bejegyzések konfiguralhatok kézzel (statikus forgalomiranyitas), vagy a forgalomiranyitok
kozott iranyitd protokollokkal (dinamikus forgalomiranyitas).

A forgalomiranyitok elérhetdségéhez konfiguralni kell azok interfészeit. Egy adott interfész beallitdsdhoz
interfész konfiguracios modba kell 1épni az interface tipus szam globalis konfiguracios paranccsal.
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Szallitasi réteg
Bevezetés

Az adathalozatok és az internet az emberek kozotti megbizhatd kommunikaciot, vagyis a human halozat
mitkodését segitik. Mar egyetlen eszkdzon is szamos alkalmazast és szolgaltatast vesziink igénybe. Ilyen
példaul az e-mail, a vilaghalo, valamint az ilizenetkiildésre és informacidszerzésre egyarant hasznalhatd
azonnali tlizenetkiildés. Az e-mail kliensekhez, webbongészkhoz ¢és azonnali {izenetkiildd
kliensprogramokhoz hasonl6 alkalmazéasok lehetévé teszik, hogy a szdmitogépek és halozatok segitségével
iizeneteket kiildjiink vagy informdciot szerezziink.

A fenti alkalmazasokbol szarmazé adatokat be kell csomagolni, majd leszallitani és kézbesiteni a
célkésziiléken futd megfeleld alkalmazas részére. Az OSI szallitasi rétegében mitkodd folyamatok fogadjak
az alkalmazasi rétegbdl szarmazo adatokat, majd elOkészitik a halozati rétegben hasznalatos cimzésre. A
szallitasi réteg eldkésziti az adatok halézaton keresztiil torténd atvitelét. A kiildd szamitogép parbeszédet
folytat a fogadd szamitogéppel annak érdekében, hogy eldontsék, miként bonthatok az adatok
szegmensekre, hogyan lehet megbizonyosodni arrdl, hogy egyetlen szegmens sem veszik el, és milyen
moddon ellendrizheték a megérkezett szegmensek. Ha a szallitasi rétegre gondolunk, képzeljiink magunk elé
egy fuvarozasi osztalyt, amely egy tobb csomagbol allo rendelést készit el6 kézbesitésre.

Ebben a fejezetben megvizsgaljuk, hogy a szallitasi réteg milyen szerepet tolt be az alkalmazasok adatainak -
halozati rétegbeli felhasznalasra torténd - beagyazasaban. A szallitasi réteg az alabbi feladatokat is magéban
foglalja:

o Lehetové teszi, hogy egyetlen eszkdzon egyszerre tobb alkalmazas (pl.: e-mail és kozosségi média
hasznalata) kommunikaljon a hal6zaton keresztiil.

e Sziikség esetén megbizonyosodik arr6l, hogy minden adat megérkezett és sorrendben eljutott a
megfelel6 alkalmazashoz.

e Hibajavitd modszereket hasznal.
Tanulasi célkitiizések

A fejezetben a kdvetkezo témakdoroket tekintjiik at:

o A szallitasi réteg sziikségességének ismertetése.

o A szillitdsi réteg szerepe az alkalmazasok kozotti, végponttdl végpontig torténd adatatvitel
biztositasaban.

e Két protokoll - a TCP és az UDP - szerepe a TCP/IP szallitasi rétegében.

e A szallitasi réteg alapvetd feladatainak ismertetése, beleértve a megbizhatosagot, a portcimzést és a
szegmentalast.

e Azalapveto feladatok megvaldsitasanak modja a TCP és az UDP esetében.

e Mikor célszeri a TCP ¢és az UDP hasznalata, vagyis olyan alkalmazasok példaként torténé bemutatasa,
amelyek ezeket a protokollokat hasznaljak.

Szallitasi rétegbeli protokollok

A szallitasi réteg feladata, hogy két alkalmazés kozott ideiglenes kommunikacios munkamenetet 1étesitsen,
valamint adatokat kézbesitsen. Az alkalmazasok altal generalt adatokat a forrasallomason fut6 alkalmazasbol
a célallomason futd alkalmazashoz kell elkiildeni, fiiggetleniil a célallomas tipusatol, az adatatvitelhez
hasznalt kozegtdl, az adatok altal megtett utvonaltol, az eléfordulod torlodastol, valamint a haldzat méretétol.
A szallitasi réteg egyfajta kapocs az alkalmazasi réteg, valamint a halozati atvitelért felelds alsobb rétegek
kozott.

A szallitasi réteg olyan mddot biztosit a halozaton keresztiil torténd adatkézbesitéshez, amellyel a fogadd
oldalon pontosan Osszeallithatok az adatok. A szallitasi réteg gondoskodik az adatok szegmentalasarol,
valamint irdnyitja a szegmensek Ujboli Osszeallitasat adatfolyamma. A TCP/IP esetében a szegmentacios és
ujra-osszeallitasi folyamatok megvaldsitasat két roppant eltérd protokoll végzi: a TCP (Transmission Control
Protocol) és az UDP (User Datagram Protocol).

A szallitasi réteg protokolljai els6sorban az alabbiakért felelnek:
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o A forras- és célallomasokon futd alkalmazasok kozotti egyedi kommunikacio nyomon kovetése.
e Az adatok szegmentaldsa a jobb kezelhetdség céljabol, valamint a szegmentalt adatok ismételt
Osszeallitasa a rendeltetési helyen.
o A megfelel6 alkalmazés azonositdsa minden egyes kommunikacids folyamhoz.
Az egyedi parbeszédek nyomon kovetése

A szallitasi rétegben a forras- és a célalkalmazas kozott aramld minden egyes konkrét adathalmazt
parbeszédnek neveziink. Egy allomas szamos alkalmazast futtathat, amelyek egyidejlileg kommunikalnak a
haloézaton keresztiil. Ezek mindegyike egy vagy tobb alkalmazassal kommunikal, amelyek egy vagy tobb
allomason futnak. A szallitasi réteg feladata, hogy fenntartsa és nyomon kdvesse az ilyen tobbszoros
parbeszédeket.

Az adatcsomagok szegmentalasa és ismételt 6sszeallitasa

Az adatokat el6 kell késziteni, hogy kezelhetd darabokban lehessen atkiildeni az atviteli kozegen. A legtobb
halozat korlatozza az egy csomag altal széllithatd adatmennyiséget. A szallitasi réteg protokolljai olyan
szolgaltatdsokat nyujtanak, amelyekkel az alkalmazdsok adatai megfeleld6 méretli adatblokkokra
szegmentalhatok. Ezek a szolgaltatasok tartalmazzak az egyes adatszeleteken végrehajtandd bedgyazast.
Minden egyes adatblokkhoz - az ismételt Gsszeallitast megkonnyitend6 - hozzdadasra keriil egy fejléc. A
fejléc segitségével nyomon kovethetd az adatfolyam utja.

A célban a szallitasi rétegnek képesnek kell lennie az adatszeletek teljes adatfolyamma vald
visszaalakitasara, amely hasznalhatova teszi 6ket az alkalmazasi réteg szamara. A szallitasi rétegben mitkkodo
protokollok leirjak, hogy a fejlécben szereplé informaciokat miként lehet felhasznalni az adatszeletek -
alkalmazasi rétegnek adtadando - adatfolyamma torténd ismételt 0sszeallitdsdhoz.

Az alkalmazasok azonositasa

A halozat minden egyes allomasan szamos alkalmazas és szolgaltatas futhat. Az adatfolyamok megfeleld
alkalmazasoknak torténd 4atadasdhoz a szallitasi rétegnek azonositania kell a célalkalmazast. Ennek
érdekében a szallitasi réteg mindegyik alkalmazashoz egy azonositot rendel. Ezt az azonositot portszamnak
nevezziik. Minden haldzati elérést igényl6 szoftverfolyamathoz egy portszam van rendelve, amely egyedi az
adott allomason. A szallitasi réteg a portok alapjan azonositja az alkalmazasokat, illetve szolgaltatasokat.

Parbeszéd multiplexelése

Bizonyos adattipusok (pl.: online videokozvetités) teljes kommunikacios folyamként torténd atkiildése a
halozaton keresztiil felemésztheti a rendelkezésre allo teljes savszélességet, egyuttal megakadalyozhat
minden mas egyidejii kommunikaciot. Ez a hibajavitast és a sériilt adatok Gjrakiildését is megneheziti.

Az adatok kisebb darabokra torténd szegmentalasa lehet6vé teszi, hogy a kiillonbdzd felhasznaloktol
szarmazo, tobb kiillonb6z6 kommunikacio Osszeflizhetd (multiplexelhetd) legyen egyazon haldzaton. A
szallitasi rétegbeli protokollok altal torténé szegmentalas arra is modot kinal, hogy adatokat kiildjiink, illetve
fogadjunk, amikor tobb alkalmazast futtatunk egyidejlileg valamely szamitogépen.

Szegmentacio nélkiill minddssze egyetlen alkalmazas fogadhatna adatokat. Tekintsiink példaként egy online
videokozvetitést, amely egyediili kommunikacios folyamként teljes egészében felemésztené az atviteli
kozeget ahelyett, hogy megosztva hasznalna. A vided megtekintésének ideje alatt nem fogadhatnank e-
maileket, nem cseveghetnénk azonnali iizenetkiildon, és weboldalakra sem latogathatnank el.

Az egyes adatszegmensek azonositasahoz a szallitasi réteg egy binaris adatokat tartalmazo fejléct ad minden
szegmenshez. Ez a fejléc bitekbdl all6 mezdket tartalmaz. A mezdkben szerepld értékek teszik lehetoveé,
hogy a szallitasi rétegben miikddd protokollok kiilonbozé adatkommunikacios feliigyeleti feladatokat
lassanak el.

A szallitasi réteg felel a parbeszédek megbizhatosagi feltételeinek biztositasaért. A kiilonb6z6 alkalmazasok
eltéré megbizhatosagi feltételeket tamasztanak.

Az IP csak a strukturaval, a cimzéssel és csomagok iranyitasaval torédik. Az IP nem hatirozza meg, hogy
miként torténjen a csomagok szallitasa és kézbesitése. A szallitasi protokollok szabjak meg, hogyan menjen
végbe az iizenetek atvitele az allomasok kozott. A TCP/IP két szallitasi rétegbeli protokollt biztosit: a TCP-t
(Transmission Control Protocol) és az UDP-t (User Datagram Protocol). A TCP/IP ezeket hasznalja az allo-
masok k6zotti kommunikacio biztositasara és az adatok atvitelére.

A TCP-t egy megbizhato, teljes korti szallitasi rétegbeli protokoll, amely garantalja az Gsszes adat célba ér-
kezését. Ezzel szemben az UDP egy rendkivill egyszerii szallitasi rétegbeli protokoll, amely semmilyen
megbizhatésagot nem kinal.
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Application FTP HTTP SMTP DNS TFTP
(www) (email)
Transport TCP UDP
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Ahogy az mar korabban is szerepelt, a TCP-t megbizhato szallitasi protokollnak tekintjiik. Ez azt jelenti,
hogy az alkalmazasok kozotti megbizhato atvitel eléréséhez a TCP nyugtazott kézbesitést hasznal. A TCP-
atvitel sok hasonlosagot mutat a forrastol a célig nyomon kdvethetd postai csomagkiildéssel. Ha egy FedEx
(csomagkiildé szolgalat) rendelést tobb szallitmanyra bontanak szét, akkor az {igyfél online ellendrizheti a
kiszallitasok sorrend;jét.

A TCP esetében a megbizhatdsagot harom alapmiivelet biztositja:

e Az adatszegmensek nyomon kovetése.

e A megérkezett adatok nyugtazasa.

e A nem nyugtazott adatok ujrakiildése.
A TCP szegmensnek nevezett kis részekre darabolja szét az lizenetet. A szegmensek sorszamot kapnak, majd
az IP-folyamathoz keriilnek csomagokka alakitas céljabol. A TCP figyelemmel kiséri azokat a szegmens
sorszamokat, melyeket az adott alkalmazastol mar elkiildott a céldllomasnak. Ha a kiild6 nem kap nyugtat
egy bizonyos id6n beliil, akkor feltételezi, hogy a szegmens elveszett, ezért azt Gjrakiildi. Igy az egész
lizenetnek csak az elveszett része keriil Gjrakiildésre, nem maga a teljes ilizenet. A fogado allomas esetében a
TCP felelds az iizenetszegmensek Osszeillesztéséért és az alkalmazashoz torténd tovabbitasaért. Példaul az
FTP (File Transfer Protocol) és a HTTP (Hypertext Transfer Protocol) is olyan alkalmazasok, amelyek a TCP
hasznalataval gondoskodnak az adatok kézbesitéseérol.

Ezek a folyamatok tobbletterhelést jelentenek a halozati eréforrasokra nézve, a nyugtazas, a nyomon kdvetés
¢és az ujrakiildés miatt. A megbizhatosag biztositasahoz tobb vezérlési adat tovabbitasa sziikséges a kiildo és a
fogado allomasok kozott. A vezérlési informaciok a TCP-fejlécben talalhatok.

Mivel a TCP megbizhatdsagot szolgald funkcioi sokkal robusztusabb kommunikaciot folytatnak az alkalma-
zasok kozott, igy az atvitel soran tobbletterhelést és lehetséges késést vonhatnak maguk utan. Kompromisz-
szumot kell talalni a megbizhatosag, valamint a halozati eréforrdsokra rott teher kozott. A megbizhatosag
érdekében okozott tobbletterhelés csokkentheti bizonyos alkalmazéasok hasznalhatdsagat, vagy karosan befo-
lyasolhatja a mitkodésiiket. Ilyen esetekben jobb valasztas lehet az UDP szallitasi protokoll hasznalata.
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Az UDP csupan alapfunkciokat biztosit az adatszegmensek megfeleld alkalmazasok kozott torténd szallitasa
soran, igy nagyon csekély tobbletterhelést okoz és adatellendrzést sem végez. Az UDP egy "legjobb szandé-
ka" (best-effort) szallitasi protokollként ismert. Halozatos kornyezetben a legjobb szandéku egyet jelent a
megbizhatatlannal, mivel az adatok célba érkezésekor nincs semmiféle nyugtazas. Az UDP esetében nincs
olyan szallitasi rétegbeli folyamat, amely tdjékoztatnd a kiildot a sikeres kézbesités tényérol.

Az UDP sokban hasonlit a normal, nem ajanlott postai levél kézbesitéséhez. A levél feladoja ilyenkor nincs
tisztaban azzal, hogy tudja-e valaki fogadni az adott levelet, ugyanakkor a postahivatal sem felelds a levél
nyomon kdvetéséért vagy a felado tajékoztatasaért, amennyiben a levél nem éri el végcéljat.

Mind a TCP, mind pedig az UDP alkalmazott szallitasi protokollok. Az alkalmazas altal tamasztott feltéte-
lektdl fiiggden valamelyik, esetenként mindkét szallitasi protokoll hasznalhaté. A fejlesztoknek kell kivalasz-
tani, hogy melyik protokolltipus felel meg az alkalmazasok altal tAmasztott kovetelményeknek.

Némelyik alkalmazas esetében a sikeres feldolgozashoz a szegmenseknek szigortan meghatarozott sorrend-
ben kell megérkezniiik. Mas alkalmazasok esetében az 6sszes adatnak hidnytalanul meg kell érkezni, mieldtt
annak barmely részét fel lehetne hasznalni. Az el6bbi két esetben a TCP szallitasi protokollt kell alkalmazni.
Példaul az adatbazisok, a webbongészok, az e-mail kliensek és a hasonlo alkalmazasok megkivanjak, hogy
minden adat az eredeti sorrendben és hianytalanul érkezzen meg. Barmely elveszett adat sériilést okoz a
kommunikacioban, amely igy hianyos és feldolgozhatatlan lesz. Epp ezért az ilyen alkalmazasokat ugy ter-
vezték, hogy a TCP protokollt hasznaljak. Az igy felmeriild hal6zati tobbletterhelés ezekhez az alkalmaza-
sokhoz sziikségesnek tartjak.

Megint mas esetekben az alkalmazas elvisel ugyan bizonyos mértékii adatvesztést a halozati atvitel soran, de
elfogadhatatlannak tekint barmilyen késést. Az ilyen alkalmazasok szamara a kisebb mértékii halozati tobb-
letterhelés miatt az UDP jobb valasztas. Az UDP-t olyan alkalmazasok részesitik elényben, mint a video- és
audiofolyam, valamint az IP alapti hangtovabbitas (VoIP). Ezek esetében a nyugtazas lelassitana a kézbesi-
tést és az jrakiildés sem kivanatos.

Példaul, ha a videofolyam egy vagy két szegmense nem érkezik meg, az csupan pillanatnyi zavart okoz a
kozvetitésben. Ilyenkor torzulhat a megjelenitett kép, de a legtobb esetben a felhasznalo észre sem veszi. A
masik esetben viszont az online videokdzvetités képe szét is esne, ha a céleszkoznek minden elveszett adattal
foglalkozni kellene, és igy az Ujrakiildésre torténd varakozas kését okozna. Ilyenkor célravezetobb lehet, ha a
beérkezett szegmensek alapjan eldallitjuk a lehetd legjobb képet, és lemondunk a megbizhatosagrol.

Az UDP-t hasznal6 alkalmazasokra egy masik példa az internetradio. Ha az {izenet egy része a halozaton
megtett ut soran elveszik, az nem keriil Gjratovabbitasra. Ha néhany csomag hianyzik, a hallgat6 esetleg egy
kis fennakadast hallhat a hangnal. Ha a TCP-t hasznalnank és az elvesztett csomagok ujrakiildésre keriilné-
nek, az adattovabbitas sziinetelne annak érdekében, hogy megkapjuk éket és ez a hangkimaradas még észre-
vehetébb volna.

Transport Layer Protocols
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A TCP ¢és az UDP kozotti kiilonbségek tényleges megértéséhez tisztaban kell lenni azzal, hogy az egyes
protokollok miként valdsitanak meg bizonyos megbizhatdsagot szolgald funkcidkat, illetve hogyan kovetik
nyomon a kommunikaciot.

TCP (Transmission Control Protocol)

A TCP leirasat el6szor az RFC 793 szabvanytervezetben adtak meg. Az adatok szegmentalasat és ismételt
Osszeallitasat tamogato alapfunkciokon feliil a TCP az alabbiakat is biztositja:

o Osszekottetés alapt parbeszéd, munkamenetek 1étesitésével.
e Megbizhato kézbesités.
e Adatok sorrendben torténd Gjraépitése.
o Adatfolyam-vezérlés.
Munkamenet létesitése

A TCP egy 0sszekottetés alapti (connection-oriented, kapcsolatorientalt) protokoll. Az Osszekottetés alapa
protokoll még a forgalom megkezdése eldtt egyezteti, majd létrehozza a forras- és céleszkdzok kozotti
alland6 kapcsolatot (mas néven munkamenetet). A munkamenet 1étrehozasa felkésziti az eszkozoket az
egymassal torténé kommunikacidora. A munkamenet létrehozédsa soran az eszk6zok egyeztetik az adott id6
alatt tovabbithaté forgalom mennyiségét, valamint szorosan feliigyelik a két fél kozotti adatkommunikaciot.
A munkamenet csak az 6sszes kommunikacioé befejezédése utan sziintetheté meg.

Megbizhato6 kézbesités

A TCP altal hasznalt modszer biztositja az adatok megbizhatd szallitdsat. Halozati szempontbol a
megbizhatosag azt jelenti, hogy a forras altal kiildott minden egyes adatszelet célba érkezik. Szamos oka
lehet annak, hogy a halozaton keresztiil atvitt adatszeletek megsériilnek vagy teljesen elvesznek. A TCP azzal
képes garantalni, hogy az 0sszes szelet célba érjen, hogy a forraseszkozzel jrakiildeti az elveszett vagy
megsériilt adatokat.

A sorrend megtartasaval torténo kézbesités

Mivel a halozatok szamos, kiilonbozo atviteli sebességgel rendelkez6 utvonalat kinalnak, eléfordulhat, hogy
az adatok rossz sorrendben érkeznek meg. A TCP a szegmensek megszamozasaval és sorba rendezésével
képes garantalni, hogy azok a megfeleld sorrendben legyenek tjra 9sszeallitva.

Adatfolyam-vezérlés (Flow Control)

A halézati allomasok korlatozott er6forrasokkal (pl.: memoria, savszélesség) rendelkeznek. Ha a TCP értesiil
ezen erOforrasok tulzott mértékii igénybevételérdl, kérheti, hogy a kiildé alkalmazas csokkentse az
adatatvitel sebességét. Ezt a TCP a forras altal kiildott adatmennyiség szabalyozasaval éri el. Az adatfolyam-
vezérléssel megeldzhetd az adatszegmensek elvesztése a haldzaton, igy elkeriilhetd az Gjrakiildés.

Amint létrejon a TCP-kapcsolat, onnantdl kezdve lehetséges a parbeszéd nyomon kovetése az adott
munkameneten beliil. Mivel a TCP képes az aktualis parbeszédek nyomon kovetésére, allapottartd
protokollnak tekintjiik. Az allapottartd protokoll olyan protokoll, amely nyomon koveti a munkamenet
minden valtozasat. Példaul, ha TCP hasznalataval torténik az adatatvitel, a kiild6 arra szamit, hogy a cimzett
majd nyugtiazza az adatok fogadasat. A TCP nyomon koveti, hogy mely informacidk kiildése, illetve
nyugtazasa tortént meg. Ha az adatokat nem nyugtaztak, a kiildé feltételezi, hogy nem érkeztek meg, igy
ujrakiildi azokat. Az allapottartdé kapcsolat a munkamenet létrehozasaval indul, majd a munkamenet
lezarasaval ér véget.

Megjegyzés: Az allapotinformaciok karbantartasahoz olyan er6forrasokra van sziikség, amelyeket egy UDP-
hez hasonl¢ allapot nélkiili protokoll nem igényel.

Ezen funkciok megvalositasa tobbletterhet jelent a TCP szamara. Minden egyes TCP-szegmens fejlécében 20
bajt szolgal az alkalmazasi rétegbeli adatok beagyazasa. Ez szamottevéen tobb, mint egy UDP-szegmens
esetében, amely minddssze 8 bajt ilyen adatot tartalmaz. A tobbletteher az alabbiakat foglalja magaban:

e Sorszam (Sequence number, 32 bit) Az adatok ismételt Gsszeallitasahoz hasznaljak.

e Nyugta sorszam (Acknowledgement number, 32 bit) Jelzi, hogy az adatok megérkeztek.
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Fejléc hossza (Header length, 4 bit) "Adatkezdetként" is ismert, jelzi a TCP-szegmens fejlécének
hosszat.

Fenntartott (Reserved, 6 bit) Ez a mez6 jovobeli célokra van fenntartva.
Vezérlébitek (Control bits, 6 bit) Olyan bitkddokat (mas néven jelzObiteket) tartalmaz, amelyek a

crcr

Ablakméret (Window size, 16 bit) Jelzi az egyidejiileg fogadhat6 szegmensek méretét.

Ellen6rz6osszeg (Checksum, 16 bit) A szegmens fejlécének és adattartalmanak hibaellendrzésére
hasznaljak.

Siirgos (Urgent, 16 bit) Jelzi, ha az adatok siirgdsek.

TCP-t hasznal6 alkalmazas példaul a webbongészd, az elektronikus levelezés vagy a fajlatvitel.

TCP Segment

Bit (15) Bit (16) Bit (31)

Source Port (16) Destination Port (16)

Sequence Number (32)

Acknowledgement Number (32) 20 Bytes
L::gﬁf\e(';) Reserved (6) | Control Bits (6) Window (16)
Checksum (16) Urgent (16) V

Options (0 or 32 if any)

Application Layer Data (Size varies)

UDP (User Datagram Protocol)

Az UDP-t legjobb szdndéku protokollnak tekintjiik, amelynek leirdsat az RFC 768 szabvanytervezetben
adtdk meg. Az UDP egy "konnytsulya" (lightweight) szallitasi protokoll, amely az adatok szegmentalasat és
ismételt Osszeallitasat kinalja ugyantigy, mint a TCP, leszamitva ez utobbi megbizhatosagat és adatfolyam-
vezérlési képességét. Az UDP olyan egyszerti protokoll, amelyet gyakran azzal jellemeznek, hogy mit nem
tud a TCP-hez képest.

Az alabbi tulajdonsagok jellemzik az UDP-t:

Osszekottetés-mentes (Connectionless) Az UDP nem létesit kapcsolatot az alloméasok kozott az
adatok kiildését és fogadasat megel6zden.

Nem megbizhaté kézbesités Az UDP nem kinal olyan szolgéltatasokat, amelyekkel garantalhato lenne
az adatok megbizhaté szallitasa. Nincsenek benne olyan folyamatok, amelyek adatvesztés és -sériilés
esetén az Gjrakiildést kérnének a feladotol.

152



CCNA Routing&Switching 1. szemeszter 7. fejezet

e Az adatok helyreallitisa nem sorrendben torténik Esetenként eléfordul, hogy az adatok nem a
kiildési sorrendben érkeznek meg. Az UDP semmilyen mddszerrel nem rendelkezik az adatok eredeti
sorrendjének helyreallitaisahoz. Az adatokat egyszeriien érkezési sorrendben kézbesiti az adott
alkalmazéasnak.

e Nincs adatfolyam-vezérlés Az UDP semmilyen moédszerrel nem rendelkezik a forras altal kiildott
adatmennyiség vezérléséhez, amellyel elkeriilhetd lenne a céleszkodz talterhelése. A forras elkiildi az
adatokat. Ha ez a fogad6 allomast tulsdgosan igénybe veszi, akkor az nagy valosziniliséggel eldobja az
adatokat, amig nem szabadul fel elegendé er6forras. Az UDP - a TCP-vel ellentétben - nem rendelkezik
semmilyen modszerrel az eldobott adatok automatikus ujrakiildésé¢hez.

Az UDP bar nem rendelkezik a TCP-nél alkalmazott megbizhatdsagot segitdé és adatfolyam-vezérlési
modszerekkel, az alacsony tobbletterhet jelentd adatkézbesités idedlis szallitasi protokolla teszi olyan
alkalmazasok szamara, amelyek képesek elviselni némi adatvesztést. Az UDP-adategységeit datagramnak
nevezik, melyeket a "legjobb szandékkal" tovabbit. UDP-t hasznéal6é alkalmazas példaul a DNS, az online
videokozvetités, valamint az [P-alapu hangatvitel (VolP).

Az €16 vided és hang haldzaton keresztiili tovabbitasaval szemben tamasztott egyik legfontosabb feltétel a
gyors adataramlas. A video- és hangalkalmazasok képesek elviselni az adatvesztést ugy, hogy annak kicsi
vagy egyaltalan nem érzékelhet6 hatasa legyen, igy tokéletesen illeszkednek az UDP-protokollhoz.

Az UDP allapot nélkiili protokoll, ami azt jelenti, hogy sem a kliens, sem pedig a szerver szamara nem
kotelez6 az adott munkamenet allapotanak nyomon kdvetése. Az UDP nem foglalkozik a megbizhatosag és
az adatfolyam-vezérlés kérdésével. Ha az adatok elvesznek vagy rossz sorrendben érkeznek, az UDP nem
képes az adatok helyreallitasara és sorba rendezésére. Amennyiben az UDP szallitasi protokoll hasznalata
mellett mégis sziikség van a megbizhatdsagra, azt mar az alkalmazasnak kell lekezelnie.

UDP Datagram

Bit (15) Bit (16) Bit (31) :
A
Source Port (18) Destination Port (16) s
8 Bytes
Length (16) Checksum (16) é
* f
Application Layer Data (Size varies)

A szallitasi réteg feladata, hogy képes legyen tobb, egyidejiileg zajlo, kiillonb6zo szallitasi igénnyel rendelke-
z6 kommunikécio szétvalasztasara és kezelésére. Vegyiik példaként egy felhasznalot, aki a szdmitogépén
keresztiil kapcsolodik a halozatra. Ez a felhasznal6 egyidejiileg kiild és fogad e-maileket, valamint azonnali
lizeneteket, kozben weboldalakat nézeget és IP-alapti (VoIP) telefonhivasokat is bonyolit. A futd alkalmaza-
sok mindegyike adatokat kiild és fogad a halozaton keresztiil egyazon iddben, pedig eltérdé megbizhatosagi
elvarasaik vannak. Tovabba, a telefonhivas adatai nem keriilnek &t a webbongészdbe, és az azonnali iizene-
tek szovege sem jelenik meg egy e-mailben.

Megbizhatosagi szempontbol a felhasznalok elvarjak, hogy az e-mailek és a weboldalak hidnytalanul megér-
kezzenek, és teljes egésziikben megjelenjenek, mivel csak igy tekinthetok hasznos informacionak. Az e-
mailek és weboldalak bet6ltése soran eléforduld jelentéktelen késések altalaban elfogadhatdk, ha a végered-
mény egészben és hibatlanul jelenik meg. Ebben a példaban a haldzat feliigyeli a hianyzo informaciok Ojra-
kiildését és potlasat, a végeredményt pedig egészen addig nem jeleniti meg, amig meg nem érkezett minden,
az O0sszeallitas pedig nem hibatlan.
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Ezzel szemben, az esetenként eléforduld kisebb hangkimaradasokat egy telefonbeszélgetés soran elfogadha-
tonak tekintjiikk. Még ha el is veszik néhany szotoredék, a szovegkornyezetbdl ki tudjuk kovetkeztetni a hi-
anyz6 hangokat, vagy megkérhetjiik a masik személyt, hogy ismételje meg, amit mondott. Inkabb ezt része-
sitjilk eldnyben, minthogy nagyobb késéseknek legyilink kitéve, ami a hianyzé szegmensek halozat altali
kezelésébdl és tjrakiildésébol ered. Ebben a példaban a felhasznald, nem pedig a halézat végzi a hianyzo
informaciok ujrakiildését és potlasat.

Ahhoz, hogy a TCP és az UDP kezelje a valtozo feltételeket tamasztd, egyidejilleg zajlo parbeszédeket,
mindkét szolgaltatasnak nyomon kell kovetni a kiilonféle kommunikaciot folytaté alkalmazasokat. Az al-
kalmazasok adategységeinek megkiilonboztetésére a TCP- és UDP-fejlécben talalhatok olyan mezok, melyek
azonositjak az alkalmazast. Ezek az egyedi azonositok a portszamok.

A forras- és célport minden szegmens és datagram fejlécében szerepel. A forrasport egy szam, amely a helyi
gépen futd, a kommunikaciot kezdeményezd alkalmazashoz van rendelve. A célport pedig egy olyan, a
kommunikacidhoz tartoz6 szdm, amely a tavoli gépen futd célalkalmazashoz van rendelve.

Ha egy tizenet kézbesitésre keriil TCP vagy UDP segitségével, a protokollok és a kért szolgéltatasok azono-
sitasa egy portszammal torténik. A port egy azonositoszam minden egyes szegmensben, amely a parbeszédek
¢és a kért célszolgaltatasok nyomon kovetésére szolgal. Minden iizenet, melyet az allomas elkiild, tartalmaz
egy forrés- és egy célportot.

Célport

A Kkliens elhelyez egy cél portszamot a szegmensben, hogy kozolje a célszerverrel, milyen szolgaltatast kér.
Példaul, a 80-as port a HTTP-t, vagyis a webszolgaltatast azonositja. Amikor a kliens célportként a 80-as
portot adja meg, az iizenetet fogadd szerver tudja, hogy webszolgaltatast kértek. Egy kiszolgalo egyidejiileg
tobb szolgaltatast is kinalhat, példaul webszervert a 80-as porton, mikozben FTP-kapcsolat 1étrehozasat is
engedélyezi a 21-es porton.

Forrasport

A forras portszamot véletlenszer{ien generalja a kiild6 a két eszkoz kozotti parbeszéd azonositasara. Ez egy-
idejlileg tobb parbeszédet tesz lehetové. Példaul, egy eszkdz szamos HTTP-szolgaltataskérést kiildhet a
webszervernek egyazon idoben. Az elkiilonitett parbeszédek nyomon kdvetése a forrasportokon alapszik.

A forras- és célportok a szegmensben keriilnek elhelyezésre. A szegmensek ezt kovetéen egy IP-csomagba
agyazddnak be. Az IP-csomag tartalmazza a forras és a cél IP-cimét. A forras- és célallomas IP-cimének,
valamint portszamainak kombinaciojat socket-nek vagy szoftvercsatornanak nevezziik. A socket hasznalatos
a szerver ¢s a kliens altal kért szolgaltatas azonositasara. Naponta adllomasok ezrei kommunikalnak ezernyi
kiilonbozo szerverrel. Ezeket a kommunikaciokat a socket azonositja.

A szallitasi réteg portszamai a haldzati réteg IP-cimével kombinalva egyértelmiien azonositanak egy alkal-
mazast, mely egy meghatarozott allomason fut. A portszam és IP-cim kombinaciot nevezziik socket-nek.
Egy socket-par, mely tartalmazza a forras és a cél IP-cimét, valamint portszamat, egyértelmiien azonositja a
két allomas kdzotti parbeszédet.

Egy kliens socket, 1099-es portszammal példaul a kovetkez6képpen nézhet ki: 192.168.1.5:1099
A webszerverhez tartozo socket pedig ilyen lehet: 192.168.1.7:80
Ezek egyiittesen egy socket-part alkotnak: 192.168.1.5:1099, 192.168.1.7:80

A socket-ek létrehozasaval a kommunikacids végpontok ismertté valnak, igy igy az adatok eljuthatnak az
egyik allomas alkalmazasatol egy masik allomas alkalmazasaig. A socket-ek teszik lehetdvé, hogy a kliensal-
lomason futdé folyamatokat, valamint hasonldképpen egy szerverfolyamat kapcsolatait megkiilonboztessiik
egymastol.

Egy klienskérés forrasportjanak generalasa véletlenszeriien torténik. A generalt portszam a kérést indit6 al-
kalmazas cimének felel meg. A szallitasi réteg nyomon koveti a forrasportot és a kérést kezdeményezé al-
kalmazast, igy a valasz a megfelelé alkalmazashoz érkezik vissza. A kérést inditdo alkalmazas portszama
szerepel majd a szervertdl visszaérkezd valasz célportjaként.

A portszamok kiosztasat az IANA (Internet Assigned Numbers Authority) végzi. Az IANA egy szabvanyligyi
testiilet, amely a kiilonféle cimzési szabvanyok engedélyezéséért felel.
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A portszamoknak kiilonb6z6 tipusai vannak:

e Jol ismert portok (0 és 1023 kozotti szamok) Ezek a szolgaltatasok és alkalmazasok részére
fenntartott portszamok. Olyan, gyakran hasznalt alkalmazasokhoz tartoznak, mint a HTTP
(webszerver), az [IMAP/SMTP (e-mail szerver), valamint a Telnet. Azzal, hogy a
szerveralkalmazasokhoz jol ismert portokat rendeliink, a kliens oldali alkalmazéasokat ugy lehet
programozni, hogy a megadott porthoz kapcsolodva vegye igénybe a kapcsolodo szolgaltatast.

o Bejegyzett portok (1024 és 49151 kozotti szamok) Ezek a felhasznaloéi folyamatokhoz és
alkalmazasokhoz rendelt portszamok. Foleg az tigyfél altal telepitett egyedi alkalmazasok kapjak, nem
pedig olyan elterjedt programok, amelyekhez a jol ismert portszdmok tartoznak. Ha ezek a portok
nincsenek egy szerver erdforrashoz rendelve, akkor a kliens altal dinamikusan kivalasztott
forrasportként is hasznalhatok.

e Dinamikus vagy privat portok (49151 és 65535 kozotti szamok) Rovid életli portnak is nevezik,
mivel altalaban akkor rendelik hozza dinamikusan egy ligyfélalkalmazashoz, amikor az kapcsolatot
kezdeményez egy szolgaltatassal. A dinamikus portot leggyakrabban a kliensalkalmazas azonositasara
hasznéljak a kommunikécié soran, mig az iigyfél a jol ismert port hasznélatdval kapcsolodik a
szervertol igényelt szolgaltatashoz. Szokatlan, ha a kliens a dinamikus tartomanyba esO célport
hasznalataval kapcsolodik egy szolgaltatashoz (bar némelyik peer-to-peer fajlmegosztdé programnal
elofordul).

TCP és UDP egyiittes hasznalata

Némelyik alkalmazas TCP-t és UDP-t egyarant hasznalhat. Az UDP alacsony tdbbletterhe teszi példaul
lehetové, hogy a DNS sok iligyfélkérést szolgaljon ki rendkiviil révid idé alatt. Ugyanakkor az is
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az esetben az 53-as (jol ismert) portot hasznalja mind a TCP, mind pedig az UDP.
Az alkalmazasokhoz rendelt portszamok aktualis listaja megtalalhaté az IANA hivatalos weboldalan.

Néha sziikséges tudni, hogy mely aktiv TCP-kapcsolatok vannak nyitva, és melyek futnak egy halozatba
kotott allomason. A netstat egy fontos halozati segédprogram, mely ezen kapcsolatok ellendrzésére hasznal-
hat6. A netstat kilistdzza a hasznalt protokollokat, a helyi cimeket és portszamokat, a kiilsé cimeket és
portszamokat, valamint a kapcsolatok allapotat.

A tisztazatlan TCP-kapcsolatok komoly biztonsagi kockazatra utalhatnak, mivel azt jelezhetik, hogy valami
vagy valaki csatlakozott a helyi adllomashoz. Tovabba a sziikségtelen TCP-kapcsolatok értékes rendszererd-
forrasokat emészthetnek fel, igy lerontjak a szamitdgép teljesitményét. A netstat parancsot kell hasznalni az
allomas nyitott kapcsolatainak vizsgalatara, amennyiben a teljesitmény visszaesését érzékeljiik.

Szamos hasznos opciod érhetd el a netstat parancshoz.

Egy korabbi fejezet mar ismertette, hogy miként lehet az alkalmazastol szarmazo, a kiilonb6zo rétegeken
keresztiil lefelé tovabbitott adatokbdl olyan PDU-kat 1étrehozni, amelyek ezt kovetéen mar tovabbithatok az
atviteli kozegen keresztiil. A célallomasnal a folyamat megfordul, amig az adatok fel nem érnek az alkalma-
zashoz.

Némelyik alkalmazas rendkiviil nagy mennyiségii adatot tovabbit, amely egyes esetekben elérheti a tobb
gigabajtot is. Ilyen nagy méretii adatokat nem lenne praktikus egy darabban tovabbkiildeni. Egyrészt amig a
fajl atkiildése zajlana, semmilyen egyéb forgalom tovabbitasa nem lenne lehetséges. Masrészt, az ilyen nagy
méretii fajlok atkiildése percekig, vagy akar orakig is eltarthat. Ezen feliil, barmilyen hiba el6fordulasakor a
teljes adatfajl elveszne, vagy Ujra kellene kiildeni. A halozati eszk6z6k nem rendelkeznek olyan nagy méretii
memoriapufferrel, amelyben tarolhato lenne ilyen nagy mennyiségii kiildott és fogadott adat. Ez a korlat az
alkalmazott haldzati technologiatol, valamint a hasznalatban 1évé atviteli kozegtol fiiggden eltéro lehet.

Az adatok szegmensekre torténd szétbontasaval biztosithatd, hogy azok tovabbitasa az atviteli kozeg korlata-
in belil maradjon. Tovabba garantalhat6, hogy a kiilonb6z6 alkalmazdsokbol szarmazo adatok
multiplexelhetdk legyenek a kdzegen.
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A TCP és az UDP eltéréen szegmental

Minden TCP-szegmens fejléce tartalmaz egy sorszamot, amely a szallitasi réteg funkcioinak felhasznalasaval
lehetové teszi a szegmensek elkiildési sorrendben torténd Osszeéllitasat a célallomason. Ezzel garantalhato,
hogy a célalkalmazas a kiildé szandékainak pontosan megfelelé formaban kapja meg az adatokat.

Habar az UDP-t hasznalé szolgaltatasok szintén nyomon kovetik az alkalmazasok kozotti parbeszédeket,
ezek egyaltalan nem foglalkoznak az informacid atviteli sorrendjével, valamint a kapcsolat fenntartdsaval.
Az UDP fejlécében nem szerepel sorszdm. Az UDP egyszeriibb elgondoldson alapszik, igy kisebb terhelést
okoz a TCP-hez képest, ezért nagyobb adatatviteli sebességet eredményez.

Eléfordulhat, hogy az informacié nem sorrendben érkezik, mivel az egyes csomagok kiilonbdz6 utvonalakon
juthatnak el a célhoz a halozaton keresztiil. Az UDP-t hasznal6 alkalmazasnak toleralnia kell, ha az adatok
nem az elkiildés sorrendjében érkeznek meg.

A TCP és az UDP

A TCP és az UDP kozotti alapvetd kiilonbség a megbizhatosag. A TCP-kommunikéaciéo megbizhatosagat az
Osszekottetés alaptt munkamenetek adjak. Miel6tt egy TCP-t hasznald allomas adatokat kiilldene egy masik
allomasnak, a TCP elindit egy kapcsolatlétesitési folyamatot a cél iranyaba. Az allapottartod kapcsolat leheto-
vé teszi a munkamenet, mas néven az allomasok k6zotti kommunikacids adatfolyam nyomon kdvetését. Ez a
folyamat garantalja, hogy mindegyik allomas tudatosan felkésziiljon a kommunikaciés adatfolyamra. A
TCP-parbeszédhez kétiranyl munkamenet létrehozasara van sziikség az allomasok kozott.

Miutan a kapcsolat felépiilt, és az adatatvitel megkezdddik, a cél nyugtat kiild a beérkezett szegmensekrdl a
forrasnak. Ezek a nyugtdk adjak a TCP-kapcsolat megbizhatosaganak alapjat. Ha a forrds megkap egy nyug-
tat, akkor tudja, hogy a kézbesités sikeresen megtortént, és befejezheti a kérdéses adatok nyomon kovetését.
Ha a kiildé nem kap nyugtat egy elére meghatarozott idon beliil, akkor wjrakiildi az adatokat.

A TCP hasznalatbol fakadoé tobbletteher egy része a nyugtdzasokbol és ujrakiildésekbdl szarmazo haldzati
forgalom. A kapcsolatok Iétrehozasa tovabbi szegmensek cseréjét igényli, mely szintén tobbletterhelést okoz.
Tobbletterhet jelent még az egyes allomasokra nézve annak nyomon kdvetése, hogy mely szegmensek var-
nak nyugtdzasra, valamint melyeket kell Gjrakiildeni.

Az alkalmazasi folyamatok futtatasa szervereken torténik. Egy 6nalld szerver is lehetové teszi tobb alkalma-
zas egyidejl futtatasat. Ezek a folyamatok egészen addig varnak, amig egy kliens kommunikaciot nem kez-
deményez valamilyen informacié vagy egyeb szolgaltatas igénybevételének céljabol.

A szerveren futd minden egyes alkalmazasi folyamat esetében be kell allitani egy portszdm hasznalatat,
amely torténhet alapértelmezés szerint, de végezheti a rendszergazda is. Egy szervernek nem lehet két olyan
szolgaltatasa, amely ugyanannak szallitasi rétegbeli protokollnak (TCP vagy UDP) ugyanahhoz portjahoz
van rendelve. Egy webszolgaltatast és fajlatvitelt egyarant kinald szerveren nem allithatd be mindkét alkal-
mazas szamara ugyanazon port hasznalata (pl.: a TCP 8080-as portja). Az aktiv szerver oldali alkalmazasok-
hoz rendelt konkrét portokat nyitott portnak tekintjiik, ami azt jelenti, hogy a szallitasi réteg elfogadja és
feldolgozza az ezekre a portokra kiildott szegmenseket. Barmely bejovo ligyfélkérés elfogadasra kertil, ame-
lyet megfeleld socket cimmel lattak el, az adatok pedig a szerveralkalmazashoz lesznek tovabbitva. Egy
szerveren szamos port lehet egyidejiileg nyitva, minden aktiv szerveralkalmazashoz egy. Gyakori, hogy egy
kiszolgalo egyszerre tobb szolgaltatast is kinal, példaul FTP- és webszerverként is miikodik.

A szerverbiztonsag javitasanak egyik modja, hogy hozzaférést kizardlag olyan portokhoz engedélyeziink,
melyek szolgaltatasait csak jogosultsaggal rendelkezé felhasznaldk vehetik igénybe.

Egyes kultirakban, ha két személy talalkozik, kézfogassal tidvozlik egymast. Ilyenkor mindkét fél tudja,
hogy a kézfogas a barati idvozlés jele. A halozati kapcsolatok is hasonléan miikddnek. Az elsé kézfogés
szinkronizalast kér. A masodik kézfogis nyugtizza az elsd szinkronizalasi kérést, majd egyezteti az
Osszekottetés paramétereit az ellenkez6 iranyban is. A harmadik kézfogasi szegmens egy nyugta a célallomas
szamara, amely jelzi, hogy mindkét fél egyetért az Gsszekottetés 1étrejottében.

Ha két allomas TCP hasznélatdval kommunikal egymassal, még az adatcsere megkezdése eldtt létre kell
hozni a kapcsolatot. Miutan a kommunikacié befejez6dott, a munkameneteket le kell zarni, a kapcsolatot
pedig bontani kell. A kapcsolathoz ¢és munkamenethez tartoz6 mechanizmusok adjak a TCP
megbizhatosagat.

Az allomasok nyomon kovetik az egyes adatszegmenseket egy munkameneten beliil, valamint a TCP-
fejlécben szerepl6 adatok alapjan arrol is informaciot cserélnek, hogy mely adatok érkeztek meg. A TCP egy
full-duplex protokoll, ahol minden egyes kapcsolatnak két, egyiranyu kommunikacios adatfolyam, mas
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néven munkamenet felel meg. A kapcsolat 1étrehozasédhoz az allomasoknak egy haromfazisu kézfogast kell
végrehajtaniuk. A TCP-fejlécben 1év6 vezérlobitek jelzik a kapcsolat allapotat és elorehaladasat. A
haromfazisu kézfogas:

e megallapitja a céleszkoz jelenlétét a haldozaton

e cllendrzi, hogy a céleszkdz aktiv szolgaltatassal rendelkezik, amely elfogadja az olyan célportra érkezo
kéréseket, amelyet a kezdeményez6 kliens hasznalni kivan a munkamenet idejére

o tdjékoztatja a céleszkozt arrdl, hogy a kiildo kliens kapcsolatot kivan 1étrehozni az adott porton

A TCP-kapcsolatok esetében mindig a kliens szamitégép kapcsolodik a szerverhez. A TCP-kapcsolat
létrehozasanak harom lépése:

1. A kezdeményez?d ligyfél egy kliens-szerver iranyt kapcsolat 1étrehozasat kéri a kiszolgalotol.

2. A kiszolgalo nyugtazza a kliens-szerver iranyu kapcsolat 1étrehozasat, egyuttal kéri egy szerver-kliens
iranyu kapcsolat l1étrehozasat is.

3. A kezdeményez0 iigyfél nyugtazza a szerver-kliens iranyu kapcsolat létrehozasat.

A haromfazist kézfogas folyamatanak megértéséhez vessiink egy pillantast a két allomas kozott atkiildott
kiilonféle értékekre. A TCP-szegmens fejlécén beliil hat olyan 1 bites mezdé szerepel, amely a TCP-
folyamatok kezelésére hasznalatos. Ezek az alabbi mezok:

e URG siirg6sségi jelzo

e ACK nyugtazas

o PSH attoltési funkcio

e RST akapcsolat alaphelyzetbe allitasa
e SYN sorszdmok szinkronizalasa

e FIN nincs tobb adat a kiild6t61

A haromfazisu kézfogas elemzésé¢hez az ACK ¢és a SYN mezok fontosak.

TCP Connection Establishment

Send SYN L8 [ ]| SYN received

(SEQ=100 CTL=SYN) .
< Send SYN, ACK

e C—

SYN, ACK received ="

(SEQ=300 ACK=101
P CTL=SYN, ACK)
Established §£8

(SEQ=101 ACK=301 CTL=ACK)

[ —

CTL = Which control bits in the TCP header are set to 1
A sends ACK response to B.
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A haromfazisi kézfogas miikodése tanulmanyozhat6 példaul a Wireshark protokollelemzd szoftver kimenet-
ének felhasznalasaval.

1. A kezdeményez6 iigyfél egy kliens-szerver iranya kapcsolat 1étrehozasat kéri a szervertél.

A haromfazisi kézfogast a TCP-kliens egy olyan szegmens elkiildésével kezdeményezi, amelyben a SYN
jelzobit érteke 1, ezzel jelezve a fejlécben szerepld sorszam mez6 (sequence number) kezddértékét. A kezdo-
sorszam (ISN) kivalasztasa véletlenszerlien torténik, a kliens és szerver kozotti adataramlas nyomon koveté-
sének megkezdésére szolgdl. Ahogy az adatkommunikécio6 folytatddik a kliens és a szerver kozott, az egyes
szegmensek fejlécében szerepld ISN értéke az atkiildott minden egyes adatbajt utan eggyel ndvekszik.

A SYN vezérlobit beallitasa megtortént, a relativ adatsorszam pedig 0. Az abran mutatott protokoll elemz6-
ben decimalis formaban lathatok a relativ sorszam és a nyugta értékek, melyek igazabodl 32 bites binaris sza-
mok (a konnyebb olvashatdsag érdekében hexadecimalis formaban).

2. A szerver nyugtazza a kliens-szerver iranyu kapcsolat 1étrehozasat, egyttal kéri egy szerver-kliens
iranya kapcsolat 1étrehozasat is.

A kliens-szerver irany munkamenet 1étrehozasahoz a TCP-szervernek nyugtaznia kell a klienstél jovo SYN
szegmens beérkezését. Ennek érdekében a szerver visszakiild egy szegmenset a kliensnek, amelyben az ACK
jelzobit 1-es értéke mutatja, hogy a kiildott nyugtasorszam érvényes. A szegmensben szerepld jelzobit segit-
ségével a kliens felismeri a nyugtat, azaz, hogy a szerver megkapta a TCP-klienstdl érkezé SYN-t.

A nyugta szamat tartalmazo mez0 értéke egyenld az ISN + 1 értékkel. Ezzel 1étrejon a kliens-szerver iranya
munkamenet. A kapcsolat egyenstlyanak megérzéséhez az ACK jelzobit beallitva marad. Emlékezziink
vissza, hogy a kliens és szerver kozott zajlo parbeszéd valdjaban két egyiranyu munkamenet: az egyik a kli-
enstol a szerver felé, a masik a szervertdl a kliens felé. A haromfazisti kézfogas masodik 1épésében a szer-
vernek kell valaszt kezdeményeznie a kliens felé. Ennek a munkamenetnek a megkezdéséhez a szerver a
klienshez hasonloan egy SYN jelzdbitet hasznal, vagyis a szerver-kliens iranyi munkamenet létrehozasahoz
beallitja a fejlécben szerepld vezérlobitet. A SYN jelzobit 1-es értéke azt jelzi, hogy a sorszam mez6 kezdo-
értéke a fejlécben szerepel. Ez az érték hasznalatos a munkamenetben zajlo adataramlas nyomon kdvetésére,
a szervertdl vissza a kliens felé.

A protokollelemz6 kimenete mutatja, hogy az ACK és SYN vezérlébit beallitasa megtortént, valamint meg-
jeleniti a relativ sorszamot és nyugtaszamot.

3. A kezdeményez6 kliens nyugtazza a szerver-kliens iranyu kapcsolat létrehozasat.

Végiil a TCP-kliens egy ACK-t tartalmazo szegmenssel valaszol a szerver altal kiildott TCP SYN {iizenetre.
Ebben a szegmensben sem szerepel felhasznaloi adat. A nyugta szamat tartalmazé mez6 értéke mindig
eggyel tobb, mint a szervertdl kapott ISN értéke. Miutan mindkét munkamenet 1étrejott a kliens és a szerver
kozott, minden tovabbi kiegészitd szegmens kiildése esetén megtorténik az ACK jelzobit beallitasa.

A protokollelemz6 kimenete mutatja, hogy az ACK vezérldbit beallitasa megtortént, valamint megjeleniti a
relativ sorszamot és nyugtaszamot.

Az adathaldzat biztonsaga novelhet6 az alabbi modszerekkel:
e a TCP-kapcsolatok létrehozasdnak megtagadasaval
e csak meghatarozott szolgaltatdsok igénybevételére 1étrehozott munkamenetek engedélyezésével
e kizarélag a mar létrejott munkamenetek részét képezo forgalom engedélyezésével

A fenti biztonsagi intézkedések alkalmazhatok az 6sszes TCP-kapcsolatra vagy csupan egy résziikre.

A kapcsolat lezarasahoz be kell allitani a szegmens fejlécében talalhatd FIN vezérlobit értékét. Az egyes,
egyiranyu TCP-munkamenetek megsziintetéséhez kétiranyu kézfogast kell hasznalnunk, amely egy FIN és
egy ACK szegmensbdl all. Ezért egy TCP altal tamogatott parbeszéd bontasahoz, mindkét munkamenetet
meg kell sziintetni, amelyhez négy adatcsere sziikséges.

Megjegyzés: A magyardzat soran az egyszeriiség kedvéért a kliens és szerver fogalmakat hasznaljuk, de a
bontas folyamatat barmely, nyitott munkamenettel rendelkez6 allomas kezdeményezheti.

1. Amikor mar nincs tobb atkiildendd adat, a kliens egy olyan szegmenset kiild, amelyben a FIN jelzobit
beallitasa megtortént.

2. A Kliens-szerver iranyu munkamenet bontasahoz a szerver egy ACK iizenet kiildésével nyugtazza a FIN
iizenet megérkezését.
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3. A szerver-kliens iranyu munkamenet bontasahoz a szerver egy FIN iizenetet kiild a kliensnek.
4. A kliens valaszként egy ACK {izenet kiildésével nyugtazza a szervertdl érkezo FIN {izenetet.

Amikor mar nincs szallitand6 adat, a kliens bedllitja a szegmens fejlécében szerepld FIN jelzébitet. Ezutan a
kapcsolat szerver oldali vége egy normal, adatokat tartalmazé szegmenssel valaszol, amelyben az ACK jel-
zobittel érvényesitett nyugtaszam igazolja, hogy minden bajt megérkezett. Miutan az sszes szegmens nyug-
tazasa megtortént, a munkamenet is lezarul.

Az ellenkezd irdnyt munkamenet bontasa is ugyanigy torténik. A fogadd fél a forrdsnak kiildott szegmens
fejlécében szerepld FIN jelzobit beallitasaval kozli, hogy nincs tébb kiilldendd adat. A valaszként kiildott
nyugta igazolja, hogy az dsszes adatbajt megérkezett, a munkamenet pedig lezarul.

A kapcsolat haromfazist kézfogéassal szintén megsziintethet6. Amikor mar nincs tobb atkiildendd adat, a
kliens egy FIN iizenetet kiild a szervernek. Amennyiben a szervernél sincs tobb kiildendd adat, kiildhet olyan
valaszt, amelyben mindkét vezérlobit beallitasa megtortént, egyesitve ezzel két 1épést (FIN, ACK). A kliens
erre egy ACK iizenettel valaszol.

A szegmensek sorrendjének helyreallitasa

Ha egy szolgaltatas TCP-vel kiild adatokat, elképzelhetd, hogy a szegmensek nem a megfelelé sorrendben
érnek célba. Ahhoz, hogy a fogado fél megértse az eredeti iizenetet, a szegmensekben 1évo adatokat ismét az
eredeti sorrendben kell osszedllitani. Ennek érdekében minden egyes csomag fejlécében szerepel egy sor-
szam.

A kapcsolat felépitése soran a kezdésorszam (ISN) is értéket kap. Az ISN tulajdonképpen a fogado alkalma-
zasnak atvitt bajtok kezddértéke az adott munkamenet soran. A kapcsolat ideje alatt tovabbitott adatoknak
megfelelden a sorszdm értéke is ndvekszik az atvitt bajtok szamaval. Az adatbdjtok ilyenfajta nyomon kove-
tése lehetévé teszi az egyes szegmensek egyedileg torténd azonositasat és nyugtazasat. fgy a hianyzé szeg-
mensek szintén azonosithatok.

A megbizhatosagot a szegmensek sorszamai azzal garantaljak, hogy jelzik, miként kell ismételten 6sszealli-
tani és sorba rendezni a megérkezett szegmenseket.

A fogado TCP-folyamat a szegmensek adatait egy vételi pufferbe helyezi at. A szegmensek a sorszamuknak
megfeleld sorrendben keriilnek a pufferbe, majd onnan az ismételt osszeallitast kovetéen az alkalmazasi ré-
tegbe. A nem folytonos sorszammal érkez6 szegmenseket késébbi feldolgozas céljabol visszatartjak. Amikor
megérkeznek a hidnyzo6 bajtokat tartalmazo szegmensek, akkor ezek is sorban feldolgozasra keriilnek.

A szegmensek beérkezésének nyugtazasa

A TCP egyik feladata, hogy garantilja minden egyes szegmens célba érkezését. A célallomason mitkodo
TCP-szolgaltatasok nyugtazzak a forrasalkalmazas altal kiildott adatokat.

A sorszam ( sequence number, SEQ) és a nyugtaszam (acknowledgement number, ACK) egyiittesen haszna-
latos az atvitt szegmensekben 1év6 adatbajtok beérkezésének nyugtazasara. A SEQ értéke mutatja a munka-
menet soran tovabbitott bajtok relativ szamat, beleértve a jelenlegi szegmens bajtjait is. A TCP az ACK szam
visszakiildésével jelzi a forrasnak, hogy melyik bajt érkezésére szamit legkozelebb. Ezt varomanyos nyugta-
zasnak nevezziik.

A forrés értesiil, hogy célba érkezett az adatfolyam Osszes bajtja, egészen az ACK szam altal jelzett bajtig, de
azt mar nem beleértve. A forras allomas varhatéan egy olyan szegmenset kiild legkozelebb, amelynek sor-
szama megegyezik az ACK értékével.

Ne feledjiik, hogy minden egyes kapcsolat valojaban két egyiranyt munkamenetnek felel meg! Ezért a SEQ
¢s az ACK értéke mindkét iranyban tovabbitasra keriil.

A fogadé allomas a 4. rétegbe érkez6 szegmensrdl megallapitja, hogy a sorszama 1, adattartalma pedig 10
bajt. Ezutan visszakiild egy szegmenset a bal oldali allomasnak, amelyben nyugtazza az adatok beérkezését.
Ebben a szegmensben az ACK értéke 11-re van allitva, jelezvén, hogy az allomas a 11-es szamu adatbajt
beérkezésére szamit legkdzelebb. Amikor a kiildé allomas megkapja a nyugtat, mar indithatja is a kovetkezo
adatszegmens kiildését, amely a 11-es bajttal kezdddik.

Amennyiben a kiildé allomasnak meg kellene varni a nyugtat minden beérkezd 10 bajt utan, az rengeteg
tobbletterhet jelentene a halozatra nézve. A nyugtazasbol adodo tobbletterhelés csokkentésének érdekében
szamos adatszegmens atkiildhetd, de nyugtazasuk egyetlen TCP-lizenettel torténik meg az ellenkez0 irdnyba.
Az ilyen nyugta egy olyan ACK értéket tartalmaz, amely a munkamenet soran beérkezett dsszes bajt szaman
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alapul. Példaul, ha a sorszam 2000-rel kezddédik, és 10 egyenként 1000 bajt méretli szegmens érkezik, akkor
a 12001-es ACK értéket kell visszakiildeni a forrasnak.

Azt az adatmennyiséget, amelyet a forras atkiildhet, mielStt nyugtat kellene kapnia, ablakméretnek (window
size) nevezziik. Az ablakméret a TCP-fejléc egyik mezdje, amely lehet6vé teszi az adatfolyam-vezérlést.

A szegmensvesztés kezelése

Barmennyire alaposan is van egy haldzat megtervezve, alkalmanként el6fordul adatvesztés. Ezért a TCP
moddszereket biztosit a szegmensvesztések kezelésére. Ezek koz¢é tartozik a nem nyugtazott adatszegmensek
yjrakiildésének mechanizmusa is.

A célallomas TCP-t hasznalé szolgaltatasa rendszerint csak a folyamatos sorszamu bajtokat nyugtazza. Ha
egy vagy tobb szegmens hidnyzik, kizarélag az els6é folyamatos bajtsorozat nyugtazasa torténik meg. Példa-
ul, ha a beérkezett szegmensek sorszama 1500 és 3000, valamint 3400 és 3500 ko6zott van, az ACK értéke
3001 lesz. Ennek oka, hogy a 3001 és 3399 kozotti SEQ szammal rendelkezé szegmensek nem érkeztek
meg.

Ha a forrasallomas TCP-je nem kap nyugtat egy elére megadott idon beliil, akkor visszatér az utolsdként
beérkezd ACK értékéhez, és ujrakiildi az adatokat attol a ponttdl kezdve. Az Gjrakiildés folyamatat nem rog-
ziti a szabvanytervezet, igy az mindig a TCP konkrét megvalositasatol fiigg.

A TCP egyik tipikus megvalodsitasaban az allomas elkiild egy szegmenset, a szegmens masolatat az ujrakiil-
dési sorba helyezi, majd elindit egy idozit6t. Amikor megérkezik az adatok nyugtazasa, a szegmens torlésre
keriil a sorbol. Ha nem érkezik meg a nyugta az id6zit6 lejartaig, megtorténik a szegmens jrakiildése.

Az dllomésok manapsag alkalmazzak a szelektiv nyugtazasnak (SACK) nevezett opcionalis lehetdséget is.
Amennyiben mindkét allomas tAmogatja a szelektiv nyugtazast, akkor a célallomas a nem folyamatos szeg-
mensekben érkezo bajtokat is nyugtazhatja, a masik oldalon pedig csak a hianyz6 adatokat kell Ojrakiildeni.

Adatfolyam-vezérlés

A TCP az adatfolyam-vezérléshez is kinal modszereket. Az adatfolyam-vezérlés azzal segiti a TCP-atvitel
megbizhatosaganak megdrzését, hogy mindig az adott munkamenethez igazitja az adatatvitel sebességét a
forras és a cél kozott. A megvalositas része az is, hogy korlatozva van az egyszerre tovabbithato adatszeg-
mensek mennyisége, valamint az ujabb adat kiildése a kézbesitést igazold nyugta visszaérkezéséig.

Az adatfolyam-vezérlés megvalositasanak elsé 1épéseként a TCP megallapitja a céleszkoz altal elfogadhatd
adatszegmensek mennyiségét. Ennek céljabol a TCP-fejléc tartalmaz egy 16 bites mez6t, amelynek ablakmé-
ret (window size) a neve. Ez nem mas, mint egy adott TCP-munkamenet céleszkoze altal egyszerre fogadha-
to és feldolgozhatd bajtok szama. A kezdeti ablakméret a beallitisa a munkamenet felépitésekor, a forrés és
cél kozotti haromfazisu kézfogas alkalmaval torténik. Mihelyt megallapodik a két fél, a forraseszkoznek az
ablakméret alapjan korlatoznia kell a céleszkoznek kiildott adatszegmensek mennyiségét. A forraseszkoz
kizardlag az adatszegmensek kézbesitését igazold nyugta visszaérkezése utan kiildhet tovabbi adatokat az
adott munkamenet soran.

Amig késik a nyugta visszaérkezése, addig a forras nem kiild tovabbi szegmenseket. Olyan idészakokban,
amikor torlodik a halozati forgalom, vagy a fogadd allomas erdforrdsai tulsigosan le vannak terhelve, na-
gyobb lehet a késés mértéke. Ahogy a késés egyre novekszik, ugy csokken az adott munkamenet tényleges
adatatviteli sebessége. Ha mindegyik munkamenet adatatvitelét lassitjuk, az csokkenti az er6forras-iitkozések
szamat a haldzaton és a sok munkamenettel rendelkezo céleszkdzon.

A példaban szerepld TCP-munkamenet kezdeti ablakmérete 3000 bajtra van allitva. Ha a felado végzett 3000
bajt elkiildésével, megvarja az ezekhez a bajtokhoz tartozo nyugta visszaérkezését, tijabb adatokat csak ezt
kovetden kiild a munkamenet keretében. Miutan a feladd megkapta a fogado fél nyugtajat, tovabbi 3000 bajt
kiildését kezdheti meg.

A TCP azért hasznal ablakméreteket, hogy megprobalja az atviteli sebességet a halozat és a céleszkoz altal
tamogatott maximumra feltornaszni, ugyanakkor minimalizalni a veszteségek és ujrakiildések szamat.

Az ablakméret csokkentése

Az adatfolyam-vezérlés egy masik modja, ha dinamikus ablakméretet hasznalunk. Amikor a halézati eréfor-
rasok tal vannak terhelve, a TCP csokkenti az ablakméretet, igy sokkal gyakrabban igényli a beérkezett
szegmensek nyugtazasat. Ez ténylegesen lassitja az atviteli sebességet, mivel a forrasnak is sokkal gyakrab-
ban kell varnia a nyugték visszaérkezésére.
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A fogado allomas az ablakméret értékének elkiildésével jelzi a feladonak, hogy mennyi bajt fogadasara all
készen. Ha a fogadonak le kell lassitania a kommunikacié sebességét, példaul a korlatozott puffermemoria
miatt, a nyugtazas részeként kisebb ablakméretet kiild vissza a forrasnak.

Ha a fogad6 allomasnal torlodas 1ép fel, valaszolhat a feladonak egy csokkentett ablakméretet meghatarozo
szegmens elkiildésével. A képen az latszik, hogy egy szegmens elveszett. A fogado fél csokkentette a valasz
iizenet TCP-fejlécben szerepld ablak mez6 értékét (window size) 3000-rol 1500-ra a jelenlegi parbeszéd
soran. Ebbdl kifolydlag a felado is 1500-ra csokkentette az ablakméretet.

Ha a tovabbi atvitel soran nem térténik adatvesztés és az eréforrasok sincsenek korlatozva, a fogado fél el-
kezdi novelni az ablak mez6 értékét. Ez csokkenti a halozat tobbletterhelését, mivel igy kevesebb nyugta
elkiildésére van sziikség. Az ablakméret folyamatosan novekszik, amig nem torténik adatvesztés, az viszont
az ablakméret csokkenését vonja maga utdn.

Az ablakméret dinamikus ndvelése, illetve csokkentése a TCP egyik allandé folyamata. A kimagasloan jol
mikdddé halozatokban egészen nagy ablakméretek is eléfordulhatnak, mivel nem torténik adatvesztés. Az
olyan hal6zatokban viszont, ahol az alapvetd infrastruktira komoly igénybevételnek van kitéve, az ablakmé-
ret valosziniileg kicsi marad.

Az UDP kommunikacio

Az UDP egyszertii protokoll, amely a szallitasi réteg alapfeladatait latja el. Mivel nem 6sszekottetés-alapu és
nem hasznalja a TCP kifinomult sorszamozasi, Gjrakiildési és folyamatszabalyozasi mechanizmusait, sokkal
kisebb tobbletterhelést okoz.

Ez persze nem jelenti azt, hogy az UDP-t hasznal6 alkalmazasok megbizhatatlanok vagy maga a protokoll
alsobbrendiibb. Csak annyit jelent, hogy a tobblet funkcidkat nem a szallitasi réteg biztositja, hanem sziikség
esetén valahol mashol kell megvaldsitani.

Bar egy tipikus halozat 6sszes UDP forgalma viszonylag kicsi a tobbihez képest, a kovetkezd alkalmazasi
rétegbeli protokollok mind az UDP-t hasznaljak:

Domain Name System (DNS)
Simple Network Management Protocol (SNMP)
Dynamic Host Configuration Protocol (DHCP)
Routing Information Protocol (RIP)
Trivial File Transfer Protocol (TFTP)
\oice over IP (MolP)

¢ Online jatékok
Néhany alkalmazas elvisel kismértékli adatvesztést, ilyenek példaul az online jatékok vagy a VoIP. Ha ezek a
programok TCP-t hasznalnanak, nagymértéki késéseket tapasztalnank, amig a TCP észleli az adatvesztést és
yjrakiildi azokat. Az ilyen késések sokkal karosabban hatnak az alkalmazas teljesitményére, mint a kisebb
adatvesztések. Némelyik alkalmazas, példaul a DNS, egyszerlien Gjrakiildi a kérést, ha nem érkezik valasz,
ezért nincs is sziikség a TCP altal garantalt {izenetkézbesitésre.

Az ilyen alkalmazasok szdmara rendkiviil kivanatos az UDP alacsony tobbletterhelése.

Mivel az UDP osszekottetés nélkiili protokoll, ezért a kommunikéacié megkezdése elott nem jonnek létre
munkamenetek, mint a TCP esetében. Az UDP-r6l azt is mondjak, hogy tranzakcié alap®, vagyis ha egy
alkalmazas adatot szeretne kiildeni, akkor egyszeriien elkiildi azokat.

Sok UDP-t hasznalo alkalmazas olyan kicsi adatmennyiséget kiild, amely belefér egyetlen szegmensbe.
Ugyanakkor, néhany alkalmazas l1ényegesen nagyobb adatmennyiséget tovabbit, amelyet tobb szegmensre
kell szétbontani. Az UDP adategységét datagramnak nevezzik, bar a szallitasi réteg adategységeinek leirasa-
nal a szegmens ¢s a datagram fogalmakat felvaltva hasznaljuk.

Amikor tobb datagramot kiildiink egy célallomasnak, azok kiilonb6z6 tvonalat valaszthatnak, igy el6fordul-
hat, hogy az adatok rossz sorrendben érkeznek meg. Az UDP nem koéveti nyomon a sorszdmokat, mint a
TCP. Az UDP semmilyen modszerrel nem rendelkezik a datagramok eredeti sorrendjének helyreallitasahoz.

Ezért az UDP a kapott sorrendben allitja 6ssze az adatokat, majd tovabbkiildi azokat az alkalmazasnak. Ha
az adatsorrend lényeges az alkalmazas szempontjabdl, akkor az alkalmazasnak kell meghatarozni a helyes
sorrendet, valamint az adatok feldolgozdsanak maodjat.

Hasonldan a TCP-hez, az UDP-t hasznal6 szerveralkalmazasokhoz is jol ismert vagy bejegyzett portszamok
vannak hozzarendelve. Amikor ezek az alkalmazasok és folyamatok futnak egy szerveren, akkor csak a
hozzajuk rendelt portszamra illeszkedé adatokat fogadjak el. Ha olyan datagram érkezik, amelyet ezen
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portok egyikének cimeztek, az UDP a portszam alapjan tovabbitja az adatokat a megfelel6 alkalmazashoz.

A TCP-hez hasonldan, a kliens/szerver kommunikaciot itt is egy kliensalkalmazas kezdeményezi, amely
adatokat kér egy szerverfolyamattol. Az UDP kliensfolyamat véletlenszertien valaszt egy portszamot a dina-
mikus portszamok tartomanyabol, amelyet kés6bb a parbeszéd forrasportjaként hasznal. A célport altalaban
egy szerverfolyamathoz rendelt jol ismert vagy bejegyzett portszam.

A biztonsaghoz a véletlenszeriien valasztott portszamok is hozzajarulnak. Ha a port kivalasztasa kiszamitha-
td6 minta alapjan torténik, a tdmadok 1ényegesen egyszeriibben szerezhetnek a klienshez hozzaférést ugy,
hogy megprobalnak a legnagyobb valdsziniiséggel nyitva 1évo porthoz kapcsoldodni.

Mivel az UDP esetében nem jon létre munkamenet, ezért a datagramok létrehozasa rogton azutan megkez-
dddhet, ahogy készen allnak az adatok és megvannak a portok is. A datagramokat ezutan tovabbitani kell a
halozati rétegbe, hogy cimzés utan kikiildésre keriiljenek a halozatba.

Miutan a kliens kivalasztotta a forras- és célportot, a tranzakci6 soran végig ugyanaz a portpar szerepel az
Osszes datagram fejlécében. Ami a szervertdl a klienshez visszaérkezd adatokat illeti, a datagramok fejléc-
ében szereplo forras- és célportok felcserélodnek.

A TCP megbizhatdsagat és egyéb szolgaltatasait szamos alkalmazas megkoveteli. Ezek olyan alkalmazasok,
amelyek elviselik a TCP altal okozott tobbletterhelésbol adddd kisebb mértékli késést vagy
teljesitménycsokkenést.

Emiatt a TCP leginkabb olyan alkalmazasok esetében hasznalhatd, ahol fontos a megbizhato szallitas és
megengedett némi késés. A TCP kivalo példaja annak, hogy a TCP/IP protokollkészlet kiilonb6z6 rétegeinek
milyen konkrét szerepe van. Mivel a TCP kezeli az adatfolyam szegmensekre bontasahoz kapcsolodo dsszes
feladatot, a megbizhatosagot, az adatfolyam-vezérlést, valamint a szegmensek sorrendjének helyreallitasat,
ezt a terhet leveszi az alkalmazasok vallarol. Az alkalmazas egyszerlien atkiildheti az adatfolyamot a
szallitasi rétegbe, majd hasznalja a TCP szolgaltatésait.

Az abra néhany példat tartalmaz a TCP-t hasznalo, jol ismert alkalmazasokra:

e HTTP
e FTP

e SMTP
e Telnet

Az alkalmazasoknak harom olyan tipusa létezik, amelyek szamara az UDP a legjobb valasztas:

e Alkalmazasok, amelyek elviselnek némi adatvesztést, de megkovetelik, hogy alig vagy egyaltalan ne
legyen késés.
e Alkalmazasok, amelyek egyszerli kérés-valasz tranzakciokat hasznalnak.
e Egyiranyu kommunikacid, ahol a megbizhatosagot vagy meg sem koveteljiik, vagy le tudja kezelni az
alkalmazas.
Szdmos video- és multimédias alkalmazas hasznélja az UDP-t, ilyen példdul a VoIP és az IPTV. Ezek az
alkalmazasok oly moédon képesek elviselni az adatvesztést, hogy annak nincs vagy csak minimalisan
érzékelhetd hatasa van. A TCP megbizhatdsagi funkcidi némi késést eredményeznek, ami érzékelhetd lehet a
beérkez6 hang és vided mindségében.

Az egyszerii kérés-valasz tranzakciokat hasznal6 alkalmazasok szamara szintén jo valasztas lehet az UDP.
Ilyenkor az allomas elkiilld egy kérést, aztan vagy kap ra valaszt, vagy nem. Ide tartoznak az alabbi
alkalmazasok is:

e DHCP

e DNS (TCP-t is hasznalhat)
e SNMP

e TFTP

Némelyik alkalmazas maga gondoskodik a megbizhatosagrol. Ezeknek nincs sziiksége a TCP
szolgaltatasaira, szallitasi protokollként jobban ki tudja hasznalni az UDP-t. A TFTP is ezek kozé tartozik,
mivel sajat modszert kinal az adatfolyam-vezérlésre, hibakeresésre, nyugtazasra, valamint a hibajavitasra.
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Ezeket a szolgaltatasokat nem kell igénybe vennie a TCP-t6l.

Osszefoglalas

A szallitasi réteg szallitashoz kapcsolodo szolgaltatasokat biztosit:

e Az alkalmazasoktol érkez6 adatok szegmensekre bontasa.
o Fejléc hozzdadasa az egyes szegmensek azonositasdhoz és kezeléséhez.
e Aszegmensek - alkalmazasi adatokka torténd - ismételt 6sszeallitasa a fejléc informaciok alapjan.

e Az Gsszeallitott adatok tovabbitasa a megfelelé alkalmazashoz.

A TCP és az UDP a leggyakoribb szallitasi rétegbeli protokollok.

Az UDP-datagram és a TCP-szegmens egyarant rendelkezik az adatrész elé helyezett fejléccel, amely
tartalmazza a forrds- és a célport szamat. Ezen portszamok teszik lehet6vé, hogy az adatokat a
célszamitogépen futd megfeleld alkalmazashoz iranyitsuk.

A TCP addig semmilyen adatot nem tovabbit a haldzatra, amig nem tudja, hogy a célallomas készen all-e a
fogadasukra. A TCP feliigyeli az adatok aramlasat is, és Ujrakiild minden olyan adatszegmenset, amelynek a
célallomashoz torténd beérkezését nem nyugtaztdk. A megbizhatosag eléréséhez a TCP kézfogast, idozitdket,
nyugtazast, valamint dinamikus ablakkezelést alkalmaz. A megbizhatdsagi folyamat azonban tobbletterhelést
okoz a halozaton, a lényegesen nagyobb méretli szegmens-fejléc, valamint a forrds és a cél kozotti
megnovekedett forgalom altal.

Amennyiben az alkalmazas adatait gyorsan kell a halézaton keresztiil kézbesiteni, vagy a haldzati
savszélesség nem tamogatja a vezérlési lizenetek forras- és célrendszer kozotti cseréjébol adodo
tobbletterhelést, a fejlesztd altal elonyben részesitett szallitasi protokoll az UDP. Mivel az UDP nem koveti
nyomon, €s nem is nyugtizza a datagramok célallomashoz torténd beérkezésé, igy az elveszett datagramokat
sem kiildi ujra, csupan érkezési sorrendben tovabbitja a beérkezett adatokat az alkalmazasi rétegbe. Ez
ugyanakkor nem jelenti sziikségszertien azt, hogy maga a kommunikaciéo nem lenne megbizhat6. Léteznek
ugyanis olyan mechanizmusok az alkalmazasi réteg protokolljaiban és szolgaltatasaiban, amelyek
foglalkoznak az elveszett vagy késve érkezo datagramokkal, amennyiben ezt az alkalmazas megkoveteli.

Az alkalmazasfejlesztd donti el, hogy melyik szallitasi rétegbeli protokoll tesz a legjobban eleget a

programmal szemben tdmasztott kovetelményeknek. Fontos megjegyezni, hogy az Osszes tobbi réteg is
szerepet jatszik az adathaldzatok kommunikaciojaban, és kihat a teljesitményiikre is.
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IP-cimzés

Bevezetés

A cimzés a halozati réteg protokolljainak kulcsfeladata, ez teszi lehetové, hogy az allomasok attol fliggetle-
niil kommunikalhassanak egymassal, hogy azonos, vagy kiilonbozé haldzatokon helyezkednek-e el. Az In-
ternet Protokoll 4-es (IPv4) és 6-os verzidja (IPv6) egyarant hierarchikus cimzési modot biztosit az adatokat
szallitdo csomagok szamara.

Az IP-cim kiosztas hatékony tervezése, megvaldsitasa és karbantartasa biztositja a halozatok hatékony és
eredményes miikodését.

Ez a fejezet részletesen foglalkozik az IP-cimek felépitésével, valamint a haszndlatukkal IP-halozatok és
alhalozatok létrehozasa ¢és tesztelése soran.

IPv4 halozati cimek

Ahhoz, hogy megértsiik az eszk6zok haldzaton valé mikddeését, meg kell nézniink az altaluk hasznalt cime-
ket és az egyéb adatokat - méghozza binaris alakban. Binaris dbrazolas esetén az informacidé megjelenitése
csak egyesek és nullak segitségével torténik. A szamitogépek binaris adatokkal kommunikalnak. Binaris
adatokkal sok mas formatumu adat is megjelenithetd. Példaul ha billentylizeten gépeliink, a betiik a képer-
nyOn szamunkra olvashat6 és értheté formaban jelennek meg, de a szamitégép szamara binarisan tarolodnak
¢és tovabbitodnak. A betliket a szamitogép az ASCII (American Standard Code for Information Exchange)
kodtabla segitségével forditja le.

Az ASCII tablaban az "A" betiit binarisan a 01000001 jelenti, a kisbetiis "a" pedig 01100001.

Habar a betlik binaris formajaval altalaban nem sziikséges foglalkoznunk, az IP-cimzéshez mégis fontos
érteniink a binaris abrazolast. Egy haldzat minden eszkdzét egyedi binaris cimmel kell azonositani. [Pv4
halézatokon ez a cim egy 32 bitbdl (egyesekbdl és nullakbol) alld sorozat. A haldzati rétegben a csomagok-
nak ezt az egyedi azonositdt kell tartalmazniuk a forras- €s célrendszerek azonositdsara is. Ezért egy [Pv4
halézatban minden csomag tartalmaz egy 32 bites forras és egy 32 bites célcimet a harmadik réteg fejléc-
¢ben.

Legtobbiinknek egy 32 bites bitsorozatot nagyon nehéz értelmezni és még nehezebb megjegyezni. Ezért az
IPv4-cimeket binaris helyett pontokkal elvalasztott (pontozott) decimalis formatumban hasznaljuk. Ez azt
jelenti, hogy minden byte (oktett) egy-egy 0 és 255 k6zé es6 decimalis szam lesz. Ennek megértéséhez a
binarisb6l decimalisba torténd atalakitassal kell megismerkedniink.

A helyiérték

A binarisbol decimalisba torténd atalakitdshoz sziikség van a szamrendszerek egyik matematikai alapjanak, a
helyiérték fogalmanak megértésére. A helyiérték azt jelenti, hogy egy szamjegy kiilonboz6 értékeket képvi-
sel attol fliggben, hogy melyik helyen all a szamon beliil. A helyiértéket hasznal6 rendszerben a szamrend-
szer alapszamat idonként radixnak is hivjak. A tizes szdmrendszer radixa a 10. Kettes szamrendszerben pe-
dig 2 a radix. A radix és az alapszam kifejezések egyenértékiiek, vegyesen hasznalhatjuk dket. Pontosabban
fogalmazva egy szamjegy altal jelolt szamérték azt jelenti, hogy az alapszamot annyiadik hatvanyon vessziik,
ahanyadik helyen a szamjegy all, majd megszorozzuk a szamjegy értékével. A kovetkezd példak segitenek
megérteni a rendszer miikodését.

A decimalis 192 esetén az 1-es szam altal képviselt szamérték 1*10"2 (1 szorozva 10 a masodikon). Ez az 1-
es a hétkdznapi szohasznalatban "szazasoknak" nevezett helyiértéken all. A helyiérték ezt alap”2 helynek
nevezi, mert az alap, vagy radix a 10, a hatvany pedig a 2. A 9 értéke 9*10"1 (9 szorozva 10 az els6 hatva-
nyon).

A helyiérték rendszer szerint a 10-es szamrendszerben a 192 igy néz ki:
192 = (1 *1072) + (9 * 1071) + (2 * 10™0)
vagy

192 = (1 * 100) + (9 * 10) + (2 * 1)
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Az IPv4-cimek 32 bites binaris szamok. Azonban azért, hogy emberek szamara konnyebben legyen hasznal-
hatd, az IPv4-cimeket jelentd binaris sorozatokat pontokkal elvalasztott decimalis alakban hasznaljuk. E16-
szOr a 32 bites sort byte-onként (8 bitenként) pontokkal elvalasztjuk, ezeket oktettnek is hivjuk. Azért hivjak
oktettnek, mert mindegyik decimalis szdm egy byte-ot vagy 8 bitet képvisel.

A binaris cim:

11000000 10101000 00001010 00001010
pontokkal elvalasztott decimalis alakban:
192.168.10.10

A Kkettes (binaris) szamrendszer

Bindris szdmrendszerben a radix 2. Emiatt minden helyiérték a 2 egyre novekvd hatvanyat jelenti. 8 bites
binaris szdmoknal a helyiértékek az alabbiak:

2NT 276 215 274 213 272 271 270
1286432168421
A 2-es alapu szamrendszer csak két szamjegyet hasznal: 0 és 1.

Amikor egy bajtot decimalis szamként értelmeziink, a helyének megfelel6 értékkel szamolunk a bit 1-es
allasanal, 0-as bit esetén pedig nem szamolunk vele.

A 192 decimalis szdm binaris megfeleldjét mutatja. Egy adott pozicidoban az 1-es azt jelenti, hogy azt az ér-
téket hozzaadjuk az Gsszeghez. A 0 pedig azt jelenti, hogy azt az értéket nem adjuk hozza. Az 11000000
binaris szamban 1-es van a 27 helyen (decimalisan 128) és 1 van a 26 helyen (decimalisan 64). A tobbi bit
nulla, az 6 decimalis értékiiket nem szdmoljuk bele az dsszegbe. Az eredmény 128+64, ami 192, ez az
11000000 decimalis megfeleldje.

1. példa: A csupa 1-est tartalmaz6 oktett: 11111111

A minden 1-es azt jelenti, hogy az Osszes altala képviselt érték beleszamit az dsszegbe. Mivel itt minden
helyen 1-es van, mindent 6ssze kell adnunk, a csupa 1-esbol allo oktett értéke 255.

128 +64+32+16+8+4+2+1=255
2. példa: A csupa nullas oktett: 00000000

A nulla azt jelenti, hogy az azon a helyen levo értéket nem kell beleszamolnunk az 6sszegbe. Ha minden
pozicion nulla van, az 6sszeg is 0.

0+0+0+0+0+0+0+0=0
A nullak és egyesek egyéb kombinacidi mas decimalis értékeket eredményeznek.

Minden oktett 8 bitbdl all, és minden bit értéke 0 vagy 1. A négy darab 8 bites csoport értéke egyenként 0 és
255 kozé eshet (0 és 255 is lehet). Minden bit értéke jobbrol balra 1, 2, 4, 8, 16, 32, 64, és 128.

Az oktett értékét tigy allapitjuk meg, hogy 0sszeadjuk a helyiértékeket azokban a poziciokban, ahol binaris 1
van.

e Ha 0 szerepel egy pozicion, akkor ott nem adjuk hozza a helyiértéket.
e Ha minden bit 0, tehat 00000000, akkor az oktett értéke 0.
e Hamind a 8 bit 1-es, tehat 11111111, akkor az oktett értéke 255 (128+64+32+16+8+4+2+1).

e Vegyes bitértékek esetén a megfeleld értékeket Gsszeadjuk. Példaul a 00100111 oktett értéke 39
(32+4+2+1).

Tehat a négy oktett mindegyikének értéke 0 és a maximalis 255 koz¢ esik.

A 11000000101010000000101000001010 32 bites IPv4-cimet a kovetkezd 1épésekben alakitjuk binarisbol
pontozott decimalis formatumba:

1. 1épés A 32 bit 4 oktettre osztasa.
2. 1épés Minden oktett decimalissa alakitasa.

3. 1épés A szamok kozé pont keriil.
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A binarisbol decimalissa konvertalas mellett sziikséges annak a megértése is, hogy decimalisbol binarisba
hogyan alakitunk at.

Mivel az IPv4-cimeket pontokkal elvalasztott decimalis alakban abrazoljuk, elég a 8 bit nagysagu binaris
szamok 0 és 255 koz¢ es6 decimadlis értékekke alakitasidval foglalkoznunk az IPv4-cimek oktettjeinek megfe-
leléen.

A konvertalas els6 1épéseként megvizsgaljuk, hogy a decimalis szam egyenlé-e vagy nagyobb, mint a legna-
gyobb helyiértéki bit altal képviselt decimalis érték. A legnagyobb helyiértéket tekintve megnézziik, hogy a
szam egyenl6-e vagy nagyobb, mint 128. Ha az oktett értéke kisebb, mint 128, nullat irunk a 128 bitpozicio-
jahoz és tovabb megylink a 64-es értékhez.

crer

konvertalas alatt levé szambol. Majd 6sszehasonlitjuk a maradékot a kovetkezo, eggyel kisebb hatvanyérték-
kel, ami a 64. Ezt a folyamatot folytatjuk az dsszes hatralevé bitértékre.

IPv4 alhalézati maszk

A bindris dbrazolas megértése fontos, amikor azt szeretnénk meghatdrozni, hogy két allomés azonos hal6za-
ton van-e. Idézziik fel, hogy az IP-cim hierarchikus cim, amely két részbdl all: a halozati és az allomas rész.
Amikor a haldzat és allomas részt szeretnénk meghatarozni, nem a decimalis, hanem a binaris értékét kell
vizsgalnunk. A 32 bit egy része adja a halozatot, maradék része az allomast azonosito részt.

Sziikséges, hogy a halozati részt ado bitek minden olyan eszk6znél azonosak legyenek, amelyek ugyanazon a
haldzaton tartozkodnak. Az allomas rész bitjeinek az alhalozaton beliil egyedinek kell lennitik, hogy az allo-
mast azonositani tudjak. A decimalis értekek egyezésétdl fiiggetleniil ha két allomas 32 bites cimének halo-
zati része megegyezik, akkor az dllomasok ugyanazon a halézaton vannak.

De honnan tudjak az allomasok, hogy a 32 bit melyik része a halozati és melyik az allomas rész? Ennek
meghatarozasa az alhalozati maszk feladata.

Amikor egy IP alapt allomas beallitasat végezziik, alhalozati maszkot is rendeliink az IP-cim mellé. Ahogy
az IP-cim, az alhal6zati maszk is 32 bit hosszi. Az alhalozati maszk jeldli ki, hogy az IP-cim melyik része a
halézatcim és melyik az allomascim.

Az alhalozati maszkot dsszevetjiik az IP-cimmel balrdl jobbra, bitrél bitre. Az egyesek az alhalozati maszk-
ban a halozati részt jelentik, a nullak pedig az allomas részt. Az alhaldzati maszk ugy jon létre, hogy 1-est
allitunk be a halozati részhez és binaris 0-t az allomas részhez. Figyeljiikk meg, hogy az alhaldzati maszk nem
tartalmazza a cim halozati vagy allomas részét, csak azt mondja meg a szamitogépnek, hogy egy adott IPv4-
cimben hol talalhatéak ezek a részek.

Az IPv4-cimekhez hasonloan az alhaldzati maszkot is pontokkal elvalasztott decimalis formaban hasznaljuk
a konnyebb olvashatosag érdekében. Az alhalozati maszkot az IPv4-cimmel egyiitt allitjuk be az eszkdzon,
ez amiatt sziikséges, hogy az allomas meg tudja hatarozni melyik hal6ézathoz tartozik.

A haldzat elétag (prefix, prefixum)

A prefix hosszanak megadasa az alhaldzati maszk egy masik formaja. Az elétag hossza az alhalozati maszk
egyeseinek szama. "Peres" jeloléssel irjuk, a "/" utan az 1-es bitek szamat kell irni. Példaul ha az alhalozati
maszk 255.255.255.0, akkor 24 bit van 1-esre allitva a maszk binaris alakjaban, tehat a prefix hossza 24 bit,
avagy /24. A prefix és az alhalozati maszk ugyanannak a dolognak - a cim halozati részének - kiillonb6zo
megadasi modja.

Nem minden halézat el6tagja /24-es. A halozat dllomasainak szamatol fliggben a prefix kiilonbozo is lehet.
Az eltér6 prefix szam mas allomascim tartomanyt és szorasi cimet eredményez.

Figyeljiik meg, hogy azonos haldzat cim esetén a kiilonb6z6 prefixekhez kiilonb6zo allomascim tartomanyok
¢s szorasi cimek tartoznak. Az abrakrol lathato, hogy a megcimezhetd allomasok szama szintén valtozik.

Egy IPv4 alhalozat cimtartomanyan beliil haromféle cim van:
e haldzatcim
e allomascimek

e lizenetszorasi cim
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Halozatcim

A halozatcim a haldzatra hivatkozas egyik szokasos modja. Az alhalozati maszkot vagy az eldtag hosszat is
hasznélhatjuk erre. Példaul az 10.1.1.0 halézatnak, 10.1.1.0 255.255.255.0 halézatnak, vagy 10.1.1.0/24
halozatnak is. A 10.1.1.0/24 halozat minden allomdasa esetén a cimeik hal6zat része ugyanaz lesz.

Egy IPv4 hal6zaton az els6 cim a haldzatcimnek van fenntartva. Ez a cim az allomas részen csupa nullakat
tartalmaz. A halozat minden allomasa ugyanazt a halézatcimet hasznalja.

Allomascim

Minden végberendezésnek egyedi cimmel kell rendelkeznie a haldzati kommunikaciohoz. IPv4-cimek esetén
a halozatcim és a szorasi cim kozotti cimeket rendelhetjiik hozza a végberendezésekhez. A cim nullak és
egyesek barmely kombinaciojat tartalmazhatja az allomas részen, kivéve a csupa nulla és a csupa egyes
cimet.

Szorasi cim
Az IPv4 szbrasi cim egy specidlis cime az alhdlézatoknak, amelynek segitségével minden éalloméassal

egyszerre kommunikalhatunk. Ehhez a kiildonek egyszertien egy csomagot kell kiildenie a hal6zat szorasi
cimére, ezt a haldzat minden allomasa megkapja és feldolgozza.

A sz6rési cim a halozat tartomanyanak legmagasabb cime. Ez az a cim, ahol az allomas részben minden bit
1-es. Ha egy oktett binaris alakban csupa 1-eseket tartalmaz, akkor a decimadlis értéke 255. Ezért, ahogy a
negyedik abra is mutatja, a 10.1.1.0/24 halozat esetén, ahol az utolso oktett az allomas rész, a szorasi cim
10.1.1.255 lesz. Ne feledjiik, hogy az allomas rész nem mindig egész oktett. Ezt a cimet iranyitott szorasnak
is hivjak.

Annak érdekében, hogy a halézat minden allomasa egyedi IP-cimet kapjon a tartomanyon beliil, fontos az
elsd és utolsoé allomascim megallapitasa. A halozat allomasai ezen a tartomanyon beliil kaphatnak IP-cimet.

Az elso allomascim

Az els6 allomascim allomds része csupa nullakat tartalmaz, kivéve a jobb sz¢éls6, legkisebb értékii bitet, ami
1-es. Ez a cim eggyel nagyobb a halézatcimnél. Ebben a példaban a 10.1.1.0/24 haldzat elsé allomascime
10.1.1.1. Sok helyen az els6 allomascimet hasznaljak a forgalomiranyitd vagy alapértelmezett atjaré cimé-
nek.

Az utolso allomascim

Az utols6 allomascim allomas része csupa egyeseket tartalmaz, csak a jobb szélsé, legkisebb értéki bitje
nulla. Ez a cim eggyel kisebb, mint a szorasi cim. A mésodik abran lathatd, hogy a 10.1.1.0/24 halozat utolséd
allomascime a 10.1.1.254.

Amikor egy eszkdznek IP-cimet adunk, az eszk6z az alhalozati maszk segitségével allapitja meg, hogy me-
lyik halozat tagja. A halézatcim az a cim, amely egy haldzat minden eszkdze szamara azonos.

Amikor az eszkdz adatot kiild a haldzaton, ezt az informaciot hasznalja annak a megallapitasara, hogy a
csomagot helyileg kell kiildenie, vagy az alapértelmezett atjaronak, amely a tavoli halozatba tovabbitast vég-
zi. Amikor az allomas elkiildi a csomagot, 0sszehasonlitja a sajat IP-cimének és a cél IP-cimnek a halozat
részét az alhalozati maszk segitségével. Ha a halozati bitek egyeznek, akkor mind a forrds, mind a cél azonos
halozaton van, a csomag helyileg kézbesithet6. Ha nem egyeznek, a kiildé allomas a csomagot az alapértel-
mezett atjaronak kiildi, hogy az egy tavoli halozat felé tovabbitsa.

Az ES miivelet

Az ES a digitalis logikdban hasznalt harom alapveté binaris miivelet egyike. A masik kettd a VAGY és a
NEM. Mig az adathalézatokban mindharmat hasznaljak, a halézatcim meghatarozasara csupan az ES szolgal.
Emiatt a fejezet keretei kozott csak az ES miiveletet targyaljuk. A logikai ES miivelet elvégzése utan két
bitbdl a kovetkezd eredményeket kapjuk:

1ES1=1
0ES1=0
0ES0=0
1ES0=0

Az IPv4 allomascimet bitenkent logikailag ES kapcsolatba hozva az alhalozati maszkkal megtudhatjuk az
allomas alhalozatat. Vagyis a bitenkénti ES miivelet elvégzése utan a halozatcimet kapjuk eredménytil.
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Minden cimbit, amit ES kapcsolatba hozunk az alhalozati maszkban talalhato 1-es bitekkel az eredeti bitet
adja vissza. gy 0 (az IPv4-cimbdl) ES 1 (az alhalozati maszkbol) 0-t eredményez. 1 (az IPv4-cimbél) ES 1
(az alhalozati maszkbol) pedig 1. Barmi, amit 0-val hozunk ES kapcsolatba 0-t eredményez. Az ES miivelet
ezen tulajdonsagai miatt tudja az alhalézati maszk az IPv4-cim 4llomas részét "elmaszkolni". A cim minden
bitjét ES kapcsolatba kell hozni a hozza tartozo alhalozati maszkkal.

Mivel az alhalézati maszk allomas részén levd bitek nulldk, a miivelet utan eldallé halozatcim allomas része
is nullakat fog tartalmazni. Emlékezziink ra, hogy az az IPv4-cim, amely az allomds részen csak nullékat
tartalmaz, maga a hal6zatcim.

Hasonloképpen az alhalézati maszk haldzat részén levé bitjei 1-esek. Ha ezeket a cim megfeleld bitjeivel ES
kapcsolatba hozzuk, az eredmény megegyezik az eredeti cimmel.

Az alhalézati maszk 1-es bitjeinek hatasara az alhalozat halozati része megegyezik az allomas cimének halo-
zati részével. A haldzatcim allomas része csupa nullabol fog allni.

Adott IP-cim és maszkja esetén az ES miivelettel meghatarozhatjuk, hogy melyik alhalozathoz tartozik a cim
¢s azt is, hogy mely egyéb cimek tartoznak ebbe az alhdlozatba. Ne feledjiik, hogy ha két cim ugyanabba a
halozatba vagy alhalozatba tartozik, akkor 6k helyi viszonyban vannak egymassal, vagyis kozvetleniil tudnak
kommunikalni. Azokat a cimeket, amelyek nem ugyanabba a halo6zatba vagy alhalozatba tartoznak tavolinak
hivjuk, a koztiik zajlé6 kommunikacidhoz 3. rétegbeli eszkozre (forgalomiranyitoé vagy 3. rétegbeli kapcsolo)
van sziikség.

A haloézatok ellendérzése vagy hibaelharitasa kozben gyakran meg kell hataroznunk, hogy két allomas azonos
halézaton van-e. Ezt az eszkdzok szemszogébdl kell vizsgalnunk. Helytelen konfiguracié miatt el6fordulhat,
hogy egy allomas masik hal6zatra "gondolja" magat, mint ahova tervezték. Ez kiszamithatatlan miitkédéshez
vezethet, ha nem deritjiik fel az allomas altal végzett ES miiveletek vizsgalataval.

IPv4 Address 192 ‘ 168 . 10 s 10
11000000 10101000 00001010 00001010

Subnet Mask 255 : 255 : 255 : 0
11111111 11111111 11111111 00000000

Network Address 192 ; 168 2 10 : 0
11000000 10101000 00001010 00000000

IPv4 egyedi cimzés, széras és csoportos cimzés
Felhasznaloi eszk6zok cimei

A legtobb adathaldzatban a leggyakoribb végberendezések kozé a szamitogépek, tablagépek, okostelefonok,
nyomtatok és IP-telefonok tartoznak. Mivel ezek képezik az eszk6zok legnagyobb részét, a legtobb cimet is
az ilyesfajta allomasoknak kell kiosztanunk. A halézat szabad cimtartomanyabdl fogunk cimet adni nekik. A
cimeket statikusan vagy dinamikusan rendelhetjiik hozzajuk.

Statikus hozzarendelés

Statikus hozzéarendelésnél a halozati rendszergazdanak kell kézzel beallitania a haldzati informaciokat az
allomason. Statikus IPv4-cim beallitasahoz valasszuk az IPv4-et a tulajdonsagok ablakban, irjuk be a statikus
cimet, az alhal6zati maszkot és az alapértelmezett atjarot.

A statikus cimkiosztasnak szamos eldnye van. Hasznos nyomtatok, szerverek, és olyan eszkdzok szamara,
amelyek nem valtoztatjak gyakran a helyiiket, és a rogzitett [P-cimiik alapjan kell elérhetének lennitik a kli-
ensek részérél. Ha az allomasok egy bizonyos IP-cim alapjan érik el a szervert, akkor ennek a cimnek a
megvaltozasa gondokat okozhat. Tovabba a statikus cimkiosztassal a halozati er6forrasok jobban ellendriz-
hetdk. Példaul alkothatunk hozzaférési szabalyokat bizonyos IP-cimekre vagy cimekrdl érkezd forgalom
alapjan. Azonban a statikus cim beéllitdsa minden allomason id6igényes feladat.
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Statikus IP-cim kiosztas esetén fontos, hogy pontos listank legyen az eszk6zoknek kiosztott cimekrél. Mivel
ezek alland6 cimek, normalis esetben nem hasznalhatjuk fel 6ket Gjra.

Dinamikus cimhozzarendelés

A helyi halézatokon a felhasznalok szama valtozo lehet. Uj felhasznalok érkeznek laptoppal és halozati kap-
csolatra van sziikségiik. Masok 0j munkaallomast kapnak vagy egyéb, halozati kapcsolatot igényld eszkozt
hoznak, példaul okostelefont. Ahelyett, hogy a hal6zati rendszergazda rendelne minden allomashoz IP-cimet,
sokkal kdnnyebb, ha ezeket automatikusan osztjuk ki. Ezt a DHCP (Dynamic Host Configuration Protocol)
protokoll segitségével tehetjiik meg.

A DHCP lehetové teszi a cimzési informaciok - IP-cim, alhdlozati maszk, alapértelmezett atjaro és egyéb
konfigurdcios paraméterek - automatikus kiosztasdt. A DHCP-szerver beallitasaindl meg kell adni egy cim-
tartomanyt (cimkészletet, angolul address pool), amelybdl a DHCP a kliensekhez rendel cimeket. A cimkész-
letet ugy kell megtervezni, hogy az ne tartalmazza a mas eszk6zok altal hasznalt statikus cimeket.

Nagyobb hal6zatokon a DHCP a legjobb mddszer az allomascimek kiosztasara, csokkenti a halozatfeliigye-
leti személyzet terheit és gyakorlatilag megsziinteti az adatbeviteli hibakat.

A DHCP masik elénye, hogy egy cimet nem alland6 hasznalatra, hanem csak bizonyos id6tartamra "bérel-
nek" az allomasok. Ha az allomast kikapcsoljak vagy eltavolitjak a halozatrol, a cim visszakeriil az elérhetd
cimek kozé ujrafelhasznalasra. Ez a funkcio kiilondsen hasznos mobil eszk6zoknél, amelyek jonnek-mennek
a haldézatokon.

Ha a DHCP engedélyezve van egy allomason, az ipconfig parancs segitségével nézhetjiik meg a DHCP-
szerver altal hozzarendelt [P-cimet.

Egy IPv4 halézaton az allomésok harom moédon kommunikalhatnak:
e Egyedi cimzés (unicast) Az allomas egyetlen masik allomasnak kiild csomagot.
e Széras Egy allomas a halozat 6sszes allomasanak kiild csomagot.

e Csoportos cimzés (multicast) Az dllomds egy bizonyos csoportba tartozd, akar kiillonb6z6 halozatokon
levo allomasoknak kiildi a csomagot.

Ez a haromféle kommunikacios modszer kiillonbozd célokra hasznalatos. Mindharom esetben a kiildo
allomas IPv4-cime keriil a csomag fejlécébe, mint forrascim.

Egyedi cimzéses forgalom

Allomasok egymas kozotti kommunikaciojanak altalanos modja az egyedi cimzéses tovabbitas, akér kliens-
szerver akar egyenrangu (peer-to-peer) haldzatrél van sz6. Az egyedi cimzésii csomagok célcimként a cél
eszkoz cimét hasznaljak, ezek a csomagok halozatok kdzott is tovabbithatok.

IPv4 halézaton allomascimnek hivjuk a végberendezés egyedi cimzésii cimét. Egyedi cimzési
kommunikaciénal a két végberendezéshez rendelt cim lesz a forras és cél cime. A beagyazas folyamata soran
a forrés allomas a sajat cimét az egyedi cimzesli csomag fejlécének forrascim mezojében, a cél allomas cimét
pedig a csomag célcim mezdjében helyezi el. Filiggetleniil attol, hogy a csomag célja egyedi cim, szorasi cim
vagy csoportcim, a csomag forrascime mindig a kiildo allomas egyedi cime.

Megjegyzés: Ebben a kurzusban az eszkdzok kozti kommunikacion, ha nem jelezziik kiilon egyedi cimzésii
atvitelt értiink.

Az IPv4 allomascimek egyedi cimzésii cimek, a 0.0.0.0 és 223.255.255.255 kozé esik a tartomanyuk.
Azonban ebben a tartomanyban is szamos cim van, amik specidlis célra vannak fenntartva. Ezekrdl a
specialis célu cimekrol késobb lesz szo6 a fejezet soran.

Szorasos atvitel

A szorasos forgalom arra valo, hogy egy halozat minden allomasanak elkiildjiik a csomagot a halozat szorasi
cimének haszndlatival. Uzenetszoraskor a csomag olyan cél IP-cimet tartalmaz, amelyben az
allomasazonositd csupa binaris 1-esbdl all. Ez azt jelenti, hogy a helyi haldzat Gsszes allomasa (szorasi
tartomany) megkapja és megvizsgalja a csomagot. Sok halozati protokoll hasznal szorasos atvitelt, ilyen
példaul a DHCP. Ha egy allomas a haldzatanak szorasi cimére kiildott csomagot fogad, ugyanugy
feldolgozza, mintha a sajat egyedi cimére érkezett volna.

Néhany példa szorasos kommunikaciora:

o Felsobb rétegli cimek alsobb rétegii cimekhez tarsitasa.
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e Cim kérése.

e Az egyedi cimzésli csomagok haldzatok kozt is tovabbithatok, ezzel ellentétben a szordsos lizenetek
legtobbszor a helyi halozaton beliilre korldtozottak. Ez a korlatozds az atjard forgalomiranyitd
konfiguraciojatdl és a szorasos iizenet tipusatol fligg. Két fajta szordsos lizenet 1étezik: irdnyitott szoras
¢s korlatozott szoras.

Iranyitott szoras

Az iranyitott szords egy bizonyos halézat minden allomésanak kiildott lizenetet jelenti. Ez a fajta szoras
akkor hasznos, ha szorasos ilizenetet szeretnénk kiildeni egy nem helyi hal6zat minden allomasanak. Példaul
ha egy a 172.16.4.0/24 halozaton kiviili allomas szeretne kommunikalni ezen haldézat minden allomasaval, a
csomag célcimeként a 172.16.4.255-t kell megadnia. Bar a forgalomiranyitok alapértelmezés szerint nem
tovabbitjak az iranyitott szorast, beallithatjuk dket ugy, hogy mégis megtegyék azt.

Korlatozott szoras

A korlatozott szords a helyi hdlozat dllomasaival vald6 kommunikacidra szolgdl. Ezeknek a csomagoknak a
cél IPv4-cime 255.255.255.255. A forgalomiranyitok nem tovabbitjak a korlatozott szorast. Ezért az IPv4
alhalozatot szorasi tartomanynak is hivjuk. A szorasi tartomany hatarain forgalomiranyitok vannak.

Példaul a 172.16.4.0/24 halozat egy allomasa a sajat halozatan beliil ugy tud minden allomasnak szort
csomagot kiildeni, hogy a cél cimnek a 255.255.255.255-6t allitja be.

A szort lizenet a halézat eréforrasait is hasznalja és minden fogadd allomast a csomag feldolgozasara
kényszeriti. Emiatt a szorasos forgalmat korlatozni kell annak érdekében, hogy ne rontsa le a halozat vagy a
tobbi eszkoz teljesitményét. Mivel a forgalomiranyitok elkiilonitik egymastol a szorasi tartomanyokat, a tal
sok szorast forgalmazé halozatok felosztasaval ndvelni tudjuk a haldzat teljesitményét.

Csoportos kiildés (multicast)

A csoportos kiildést (multicast) arra tervezték, hogy takarékosan banjon az IPv4 halozat savszélességével. A
forgalmat azaltal csokkenti, hogy lehetdvé teszi az allomas szamara egyetlen csomag egyszerre tobb, a
csoportcimre feliratkozott allomasnak torténd elkiildését. Egyedi cimzés hasznalataval az allomasnak kiilon-
kiilon csomagot kellene minden cél allomas szamara elkiildenie. Csoportos cimzéssel a forras allomas
egyetlen csomagja tobb ezer cél allomashoz is eljuthat. A koztes haldzatok feladata az, hogy a multicast
iizenetek folyamat hatékony modon tobbszordzzek ugy, hogy azok csak a tényleges cimzettekhez jussanak
el.

Néhany példa a csoportos kiildéses atvitelre:

. Video és audi6 adasok.

. Forgalomiranyit6 protokollok forgalomiranyité informacidinak cseréje.
. Szoftver terjesztés.

. Tavoli jaték.

Csoportos kiildéses cimek (multicast cim, csoport cim)

Az IPv4 egy cimtartomanyt tart fenn a multicast csoportok szamara. Ez a tartomany 224.0.0.0 és
239.255.255.255 kozé esik. A multicast cimtartomanyt felosztottdk kiilonb6z6 cimtipusok szamara:
fenntartott link-local (adatkapcsolati szinten helyi) cimek és globalis hatokorii cimek. Egy tovabbi multicast
cimtipus az adminisztrativ hatokorii cimek, mas néven korlatozott hatokorii cimek.

A 224.0.0.0 és 224.0.0.255 kozé es6 multicast cimek a fenntartott link-local cimek. Ezeket a cimeket a helyi
halézatban levo multicast csoportok hasznaljak. A helyi halozatban miikodé forgalomiranyité felismeri, hogy
a csomagokat link-local multicast csoportnak cimezték és nem tovabbitja 6ket. A fenntartott link-local cimek
hasznalatanak tipikus példaja a forgalomiranyitok kommunikacidja, amelyek multicast atvitellel cserélnek
forgalomiranyitasi informaciokat.

A globalis hatokorii cimek 224.0.1.0 és 238.255.255.255 kozé esnek. Interneten keresztiili multicast
forgalomra hasznalhatok. Példaul a 224.0.1.1 a Halozati 1d6 Protokoll (Network Time Protocol, NTP)
szamara van fenntartva, halozati eszk6zok pontos idejének szinkronizalasara hasznalatos.

Multicast kliensek

Azokat az allomasokat, amelyek adott multicast kommunikaciot fogadnak multicast klienseknek nevezziik. A
multicast kliensek a kliens program altal igényelt szolgaltatasok segitségével iratkoznak fel a multicast
csoportba.

Minden multicast csoportot egyetlen IPv4 multicast célcim képvisel. Amikor egy IPv4 allomas feliratkozik
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egy multicast csoportba, az dllomas a multicast cimre érkez6 csomagokat épptigy feldolgozza, mint az 6 sajat
egyedi cimére érkezoket.

IPv4-cimek tipusai

Bér a legtobb IPv4 allomascim publikus cim, melyet internetre kotott halézatokban vald haszndlatra jelltek
ki, vannak olyan cimtartomanyok is, amelyeket azokban a hal6zatokban hasznalnak, ahol nincs, vagy korla-
tozott internet hozzaférésre van csak sziikség. Ezeket a cimeket privat cimeknek hivjuk.

Privat cimek

A privat cimtartomanyok a kdvetkezok:

. 10.0.0.0 - 10.255.255.255 (10.0.0.0/8)
. 172.16.0.0 - 172.31.255.255 (172.16.0.0/12)
. 192.168.0.0 - 192.168.255.255 (192.168.0.0/16)

A privat cimeket az RFC 1918 (Address Allocation for Private Internets - Privat Halozatok Cimkiosztasa)
definialja, ezért idénként RFC 1918 cimeknek is hivjak dket. Azok az allomasok, melyeknek nem sziikséges
internet hozzaférés, privat cimet kaphatnak. Ugyanakkor a maganhal6zaton belill is egyedi cimre van sziik-
ség a privat tartomanyon beliil.

Kiilonboz6é halozatok allomésai hasznalhatjak ugyanazt a privat cimet. Azok a csomagok, amelyeknek a
forras vagy cél cime ilyen cim, nem keriilhetnek ki a nyilvanos internetre. A maganhal6zat hataran levo for-
galomiranyitonak vagy tiizfalnak blokkolni vagy leforditania kell ezeket a cimeket. Még ha ki is kerililnének
ilyen csomagok az internetre, a forgalomiranyitok tigysem talalnak meg az utat a megfeleld maganhalozat
felé.

Az IANA az RFC 6598-ban még egy fenntartott cimtartomanyt kijeldlt, amelyet megosztott vagy kozos cim-
tartomanynak hivnak. Az RFC 1918 privat cimteréhez hasonléan a megosztott tartomany cimei sem tovab-
bithatok globalisan. Azonban ezeket a cimeket kizarolag szolgaltatoi hal6zatokban vald hasznalatra tervez-
ték. Az osztott vagy kozds cimtartomany a 100.64.0.0/10.

Nyilvanos cimek

Az IPv4 egyedi cimzésii cimtartomanyanak tilnyomo tobbsége nyilvanos cim. Olyan allomasok hasznaljak
Oket, amelyek nyilvanos internet hozzaféréssel rendelkeznek. Am még ezeken a blokkokon beliil is szamos
specialis célokra fenntartott cim van.

Vannak olyan cimek, amelyek nem rendelhetdk allomasokhoz. Vannak olyan specialis cimek is, amelyeket
kioszthatunk ugyan allomasoknak, de ezek az allomasok csak bizonyos korlatozasokkal kommunikalhatnak a
haloézaton.

Halozat- és szorasi cimek

Ahogy korabban emlitettiik, minden egyes halozatban az elsd és utolsd cim nem rendelhetd hozza alloma-
sokhoz. Ezek sorrendben az alhal6zat haldzatcime és szorasi cime.

Visszacsatolas (loopback)

Egy tipikus fenntartott cim az [Pv4 visszacsatolasi (loopback) cime, a 127.0.0.1. A visszacsatolasi cim olyan
specialis cim, amelyet az allomasok arra hasznalnak, hogy a forgalmat visszairanyitsdk sajat maguknak. A
loopback cim egy rovid, egyszertsitett modot biztosit arra, hogy az ugyanazon gépen futé TCP/IP-t hasznalo
alkalmazasok és szolgaltatasok kommunikalhassanak egymassal. Két ugyanazon az allomason futd szolgalta-
tas megkeriilheti a TCP/IP alsobb rétegeit azzal, hogy nem a bedllitott [P-cimet, hanem a loopback cimet
hasznaljak egymas kozott. A loopback cim meg is pingelhetd, igy ellendrizhetjiik a helyi gép TCP/IP bealli-
tasait.

Bar csak a 127.0.0.1 cimet hasznaljuk, a 127.0.0.0 és 127.255.255.255 kozti 6sszes cim fenntartott. Ezen
tartomany minden cime a helyi gépre iranyitodik vissza. A fenti tartomanyon beliili cim sohasem jelenhet
meg a halozaton.

Link-local (adatkapcsolati szinten helyi) cimek

Az 169.254.0.1 és 169.254.255.254 kozotti (169.254.0.0/16) [Pv4-cimblokk cimeit adatkapcsolati szinten
helyi (link-local) cimnek nevezziik. Ezeket a cimeket az operacios rendszer automatikusan a helyi géphez
rendeli akkor, amikor nincs beallitott vagy elérheté IP konfiguracio. Kis méretli egyenrangi haldzatban,
vagy olyan allomasok esetén hasznalhatjuk, amelyek nem tudtak cimet szerezni DHCP-szervertdl.
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A IPv4 link-local cimekkel csak olyan eszk6zok kozott lehetséges a kommunikacio, amelyek ugyanazon a
halézaton vannak. Az allomasok nem kiildhetnek forgalomiranyitonak tovabbitasra olyan csomagot, amely-
nek IPv4 link-local cim a célcime, valamint az ilyen csomagok TTL (élettartam) mez6jét 1-re kell allitani.

A link-local cimek a helyi halozaton kiviil nem hasznalhatok. Azonban szamos kliens-Szerver vagy peer-to-
peer alkalmazas ilyen cimekkel is miikodéképes.

Teszt-net cimek

A 192.0.2.0 és 192.0.2.255 (192.0.2.0/24) kozé es6 cimeket oktatdsi €s tanulasi célokra kiilonitették el. E
cimeket dokumentacioban és haldzati példakban hasznaljuk. A kisérleti cimekkel ellentétben a halozati esz-
kozok elfogadjak beallitasként ezeket a cimeket. Gyakran talalkozhatunk ezekkel a cimekkel RFC-kben,
gyarto6i- és protokoll dokumentaciokban, sokszor az example.com és example.net domain nevekkel egytitt
hasznaljak 6ket. Ennek a blokknak a cimei nem jelenhetnek meg az interneten.

Kisérleti célu cimek
A 240.0.0.0 és 255.255.255.254 kozti cimeket kés6bbi haszndlatra tartottak fenn (RFC 3330). Jelenleg ezek a

cimek csak kutatasi vagy kisérleti célra hasznalhatok, de é16 IPv4 halézatban nem. Az RFC 3330 azonban
lehet6vé teszi, hogy a jovoben hasznalhato cimekké alakitsak oket.

Eredetileg az RFC 1700 (Assigned Numbers, Hozzarendelt Szamok) az egyedi cimzéses tartomanyokat mé-
ret szerint A, B és C osztalyokba sorolta. Ebben definidltdk a D (multicast) és E (kisérleti) osztalyu cimeket
is, amelyeket korabban mar bemutattunk. Az A, B és C osztalyok adott méretii haldzatokat jelentenek és
meghatarozott cimtartomanyokat jeloltek ki ezen halozatok szamara. Egy cég vagy szervezet egy egész alha-
l6zatot kaphat az A, vagy B, vagy C cimtartomanyok egyikébol. A cimek ezt a fajta hasznalatat osztaly alapu
cimzésnek vagy cimkiosztasnak hivjuk.

"A" osztalyu blokkok

Az A osztalyu blokkokat rendkiviil nagy halézatokhoz tervezték, amelyek tobb, mint 16 millio allomassal
rendelkeznek. Az A oszalyl IPv4-cimek haldzat cimét az els6 oktett rogzitése jeloli /8-as prefixummal. A
fennmarado 3 oktettet hasznaljak allomascimekre. Minden A osztalyu cim elsé oktettjének legnagyobb érté-
kil bitje nulla. Eszerint legfeljebb 128 darab A osztalyu halozat lenne lehetséges 0.0.0.0/8 és 127.0.0.0/8
kozott. Habar az A osztalyu héalozatok a teljes cimtartomany felét elfoglaljak, a 128 lehetséges halozat miatt
nagyjabol csak 120 vallalat vagy szervezet kaphat beldle.

"B" osztalya blokkok

A B osztalyt tartomanyt kozepes- €s nagyvallalatok szdmara alkottdk meg, ahol nagyjabol 65000 allomas
iizemel. A B osztalyu IP-cim két legnagyobb értékii oktettje a halozat rész. A masik két oktett pedig termé-
szetesen az allomas rész. Ahogy az A osztaly esetén is, a tovabbi osztalyok szdmara is sziikség van cimekre.
A B osztalyu cimek két legnagyobb helyiértékii bitje 10. A B osztaly szamara kijeldlt blokk a 128.0.0.0/16-
191.255.0.0/16. A B osztaly kissé hatékonyabban osztja ki a cimeket, mint az A osztaly, a teljes IPv4-
tartomany 25%-a egyenlden oszlik el a kb. 16000 haldzat kozatt.

"C" osztalyu blokkok

A torténelmi cimosztalyok kozill a legszélesebb korben a C osztaly hasznalatos. A cimtartomanyt kis, legfel-
jebb 254 allomassal rendelkezé halézatok cimeinek biztositasara talaltak ki. A C osztalyt blokkok /24-es
prefixumot hasznalnak. Ez azt jelenti, hogy a C osztaly( haldzat utolsé oktettje az allomas részt, a harom
legmagasabb értékil oktett pedig a halozat részt alkotja. A C osztalyu blokkokban talalhaté cimek legna-
gyobb értékli oktettjének harom legmagasabb értekli bitje 110. A C osztaly blokkja 192.0.0.0/24-t61
223.255.255.255.0/24-ig tart. Bar a teljes IPv4-tartomanynak csak a 12,5%-at fedi le, 2 millié alhaldzat ci-
meit biztositja.

Az osztaly alapu cimzés korlatai

Nem minden szervezet sziikséglete sorolhato bele ebbe a harom osztalyba. A cimek osztaly alapu kiosztasa
miatt nagyon sok cim pazarlodik el, ami hozzajarul az IPv4-cimek kimeriiléséhez. Példaul egy 260 allomas-
sal rendelkez6 cégnek mar B osztalyt, 65000 cimet biztositd alhalozatot kell adni.

Habar az osztaly alapu rendszert az 1990-es évek végén elhagytak, a maradvanyaival még ma is talalkozha-
tunk. Példaul amikor egy szamitégépnek IPv4-cimet adunk, az operacios rendszer a beirt cimbdl megallapit-
ja, hogy A, B vagy C osztalyba tartozik-e, és ennek megfelelden ajanlja fel a beirand6 alhdlozati maszkot.

Osztaly nélkiili cimzés
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A ma hasznalt rendszert osztaly nélkiili cimzésnek hivjuk. A hivatalos neve Classless Inter-Domain Routing
(Osztaly nélkiili tartomanyok kozti forgalomiranyitas, angol roviditése CIDR, amelyet néha ugy ejtenek,
mint az angol "cider" szot). Az IPv4-cimek osztaly alapu kiosztasa egyaltalan nem volt hatékony, csak /8,
/16 és /24-es prefixumot tett lehetévé €s azokat is kiilon cimtartomanybo6l. 1993-ban az IETF 4j szabvanyo-
kat alkotott, amelyek lehetdvé tették, hogy a szolgaltatok barmely bitnél hatarolt alhalézatokat hasznaljanak
az A, B és C osztaly hatarai helyett.

Az IETF tudatdban volt annak, hogy a CIDR csak egy atmeneti megoldas lehet, és hogy az 0j IP-
protokollnak igazodnia kell az internet hasznalok szamanak gyors novekedéséhez. 1994-ben az IETF elkez-
dett dolgozni az IPv4 utddjan, ami végiil az IPv6 lett.

| Address | 1st octet 1st octet bits (green | Network() and | Default subnet | Number of possible networks and
Class range bits do not change) Host(H) parts of | mask (decimal hosts per network
(decimal) address and binary)
B 255.0.0.0

1-127+ 00000000-01111111  N.H.H.H 128 nets (247)
16,777,214 hosts per net (2424-2)
B 128-191 10000000-10111111 | K.M.H.| 255.255.0.1 16,384 nets (2014)
65,534 hosts per net (2*16-2)
C 192-223 11000000-11011111 M.M.M.H 259.253.233.0 2,097,150 nets (2721}
254 hosts per net (248-2)
D 224-239 11100000-11101111  NA {multicast)
E 240-255 11110000-11111111 NA

{experimental}

** Al zeros (0) and all ones (1) are invalid hosts addresses,

Olyan cégnek vagy szervezetnek, amely internetrdl elérhetd allomasokat (példaul webszerverek) szeretne
iizemeltetni, nyilvanos cimtartomannyal kell rendelkeznie. Ne feled;jiik, hogy a publikus cimeknek egyedinek
kell lenniiik, a cimek hasznélatdt minden szervezet kiilon szabalyozza. Ez az [Pv4- és IPv6-cimekre egyarant
igaz.

TIANA és a RIR-ek

Az IANA (Internet Assigned Numbers Authority) (http://www.iana.org) kezeli az IPv4- és IPv6-cimek
kiosztasat. Az 1990-es évek kozepéig az egész IPv4-cimtartomanyt kozvetleniil az IANA kezelte. Akkor
viszont az IPv4-cimtartomany fennmaradoé részét kiosztottak meghatarozott teriiletekért vagy célokért felels
regisztratorok kozott. Ezeket a regisztrator cégeket Regionalis Internet Regisztratoroknak (RIR-ek) hivjuk,
ezt mutatja az abra.

A 16 regisztratorok:

AfriNIC (African Network Information Centre) — Afrikai régio http://www.afrinic.net
APNIC (Asia Pacific Network Information Centre) — Azsia/Csendes-6ceani régio http://www.apnic.net
ARIN (American Registry for Internet Numbers) — Eszak-Amerikai régié http://www.arin.net
LACNIC (Regional Latin-American and Caribbean IP Address Registry) — Latin Amerika és a karibi
szigetek http://www.lacnic.net

e RIPE NCC (Reseaux IP Europeans) - Eurdpa, a Kozel-Kelet és Kozép-Azsia http://www.ripe.net
Internetszolgaltatok (ISP-k)

A RIR-ek felelosek az IP-cimek internetszolgaltatokhoz (ISP-k) rendeléséért. A legtobb vallalat vagy
szervezet az IPv4-cimtartomanyat valamely internetszolgaltatotol kapja. Az ISP altalaban néhany (pl. 6 vagy
14) hasznalhaté IPv4-cimet biztosit az tigyfeleinek a szolgaltatas részeként. Nagyobb cimtartomanyokhoz
igazolniuk kell a jogos igényiiket és tovabbi koltségekbe is keriil.

Bizonyos értelemben az ISP a szervezetnek csak kolesonzi, bérbe adja a cimeket. Ha tigy dontiink, hogy az
internetkapcsolatunkat masik ISP-hez koltoztetjiik, az j ISP a szamukra kiosztott tartomanybol fog nekiink
cimeket biztositani, az €l6z6 ISP pedig az altalunk visszaadott cimeket a mas iigyfelek szamara kioszthatok
kozé helyezi vissza.

Az IPv6-cimeket szintén az ISP, bizonyos esetekben kozvetleniil a RIR adja. Az IPv6-cimeket €s a tipikus
tartomany méreteket a fejezet soran késébb targyaljuk.
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ISP szolgaltatasok

Ha internetes szolgaltatasokat szeretnénk hasznalni, a halozatunkat internetszolgaltaton (Internet Service
Provider, ISP) keresztiil az internethez kell kapcsolnunk.

Az internetszolgaltatoknak sajat belsé halozatuk van az internetkapcsolatok kezelésére és az ehhez tartozd
szolgaltatasok biztositasara. Az ISP sok mas kozott példaul DNS- és e-mail szolgaltatast, valamint weboldal
elhelyezését biztosithat az iigyfeleinek. A sziikséges vagy elérhetd szolgaltatasi szintnek megfelelden az
igyfelek az ISP-k kiilonb6z6 szintjeit, rétegeit hasznalhatjak.

Az internetszolgaltatok rétegei (tier)

Az internetszolgaltatokat (ISP) az internet gerinchaldzatahoz vald kapcsolddasuk szintje szerint hierarchikus
rendszerbe sorolhatjuk. Minden alacsonyabb rétegii ISP valamely fels6bb rétegli ISP-n keresztiil kapcsolodik
a gerinchaldzathoz, amint az dbrakon is lathato.

1. réteg

Az ISP hierarchia tetején az 1. rétegli ISP-k vannak. Ezek nagy, orszdgos vagy nemzetkdzi szolgéltatok,
amelyek kozvetlentill a gerinchalozatra kapcsolodnak. Az 1. rétegii szolgaltatok ligyfelei vagy az alacsonyabb
rétegll szolgaltatok, vagy nagy cégek ¢és szervezetek. Mivel az internet kapcsolodasi rendszerének tetején
helyezkednek el, nagy megbizhat6saglii kapcsolatokat és szolgaltatasokat lizemeltetnek. A megbizhatosag
elérésére egyebek kdzott tobbszords kapcsolatokat tartanak fenn az internet gerinchélozata felé.

Az 1. rétegli ISP-k legfontosabb elényei az ligyfelek szamara a megbizhatdsag és a sebesség. Mivel ezek az
igyfelek minddssze egy kapcsolatnyira vannak az internettdl, kevesebb szamukra az esély a meghibasodasra
vagy forgalmi dugokra. Az 1. rétegli ISP hatranya az tigyfél szdmara a magas koltség.

2. réteg

A 2. rétegii ISP-k az 1. rétegli ISP-ktdl szerzik az internetszolgaltatast. A 2. rétegli ISP-k célja altalaban az
iizleti tigyfelek kiszolgalasa. A 2. rétegli ISP-k tobb szolgéltatast biztositanak a masik két rétegnél. A 2. réte-
gt ISP-k tobbnyire sajat informatikai eréforrasokkal rendelkeznek a sajat szolgaltatasaik {izemeltetéséhez,
ilyenek példaul a DNS, az e-mail szerverek vagy webszerverek. A 2. rétegii ISP-k altal nyujtott szolgaltatas
lehet még weboldal fejlesztés és karbantartas, e-kereskedelem vagy VolP.

A 2. rétegli ISP elsddleges hatranya az 1. réteghez viszonyitva a lassabb internetelérés. Mivel a 2. rétegti ISP
legalabb egy kapcsolatnyival tavolabb van az internet gerinchalozatatol, kissé alacsonyabb a megbizhatosa-
guk az 1. réteghez képest.

3. réteg

A 3. rétegli ISP-k 2. rétegli ISP-kt6l véasaroljak az internetszolgaltatasukat. Ezeknek a szolgaltatasoknak az
elsddleges piacai a kiskereskedelem és az otthonok, mégpedig egy adott foldrajzi teriileten beliil. A 3. réteg
igyfeleinek altalaban nincs sziikségiik a 2. réteg altal biztositott szolgaltatasok nagy részére. A legfontosabb
az internetkapcsolat és a tamogatas.

Az iigyfeleknek gyakran alig, vagy szinte semennyi szamitastechnikai vagy hal6zati tapasztalatuk nincs. A 3.
réteg az Ugyfelei szamara az internetkapcsolatot egy halozati és szamitogépes szolgaltatasi szerzodéssel egy-
bekapcsolva adja. Habar kisebb a savszélesség és a megbizhatosag, mint az 1. és 2. réteg szolgaltatoi esetén,
akar kis- vagy kozepes vallalatok szamara is megfeleld valasztas lehet.

IPv6 halozati cimek

Az IPv6-ot az [Pv4 utddjanak tervezték. Az IPvo6 joval nagyobb, 128 bites cimtartomanyt hasznal, amely 340
szextillié cimet jelent. (Ez a 340-es szam utan 36 nullat takar.) Azonban az IPv6 jéval tobb, mint csak egy
nagyobb cimtér. Amikor az IETF elkezdte az IPv4 utodjanak kidolgozasat, ezt a folyamatot egyben arra is
hasznalta, hogy az IPv4 korlatait kijavitsa és tovabbi fejlesztéseket hozzaadjon. Egy példa erre az Internet
Control Message Protocol version 6 (ICMPv6), amely az ICMP IPv4-es valtozataban (ICMPv4) még nem
1étez6 cimfeloldast és cim autokonfiguracidt is megvalosit. Az ICMPv4 és ICMPv6 a fejezet soran késobb
még elo fog kertilni.

Az IPv6 sziikségessége

Az IPv6-ra torténd atallas motivalo tényezéje az IPv4-cimtér kimeriilése volt. Afrika, Azsia és a vilag mas
terliletei egyre nagyobb mértékben kapcsolodnak az internethez, ekkora mértékii novekedéshez nincs elég
IPv4-cim. 2011 januér 31-én, egy hétféi napon az IANA kiosztotta az utolso két /8-as IPv4-cimblokkot a
Regionalis Internet Regisztratoroknak (RIR-ek). Kiilonb6zo elorejelzések szerint az 6t RIR valamikor 2015
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¢s 2020 kozott fog kifogyni az IPv4-cimeikbdl. Az internetszolgaltatoknak ekkorra kapjak meg a maradék
IPv4-cimeket.

Az IPv4 elméleti maximuma 4.3 milliard cim koriil van. Az RFC 1918 privat cimei a halozati cimforditassal
(Network Address Translation, NAT) egyiitt hasznalva valamelyest le tudtik lassitani az IPv4-cimtartomany
kimeriilésének folyamatat. De a NAT bizonyos korlatai erésen befolyasoljak a végpontok kozti kommunika-
ciot.

Dolgok internete

A mai internet 1ényegesen kiilonbozik attol, amilyen az elmult évtizedekben volt. Az internet ma tobb, mint
e-mail, weboldalak és gépek kozti fajlatvitel. A folyamatosan fejlédo internet a dolgok internetévé valik. Mar
nem csak a szamitogépek, tablagépek és okostelefonok fogjak hasznalni az internetet. A holnap érzékeldkkel
felszerelt internetképes eszkozei kozé fog tartozni minden az autdktdl és orvosi eszkozoktdl kezdve egészen
a haztartasi gépekig és természetes okoszisztémakig. Képzeljiink el egy talalkozot az tigyfeliink irodajaban,
melyet a naptar alkalmazdsunk automatikusan beiddzitett a szokasos munkaiddnk elétt 1 éraval vald kezdés-
re. Ez jelentds probléma lehet, foleg ha elfelejtjiik megnézni a naptart vagy helyesen beéllitani az ébresztot.
Most képzeljiik el azt, hogy a naptar alkalmazas ezt automatikusan kozli az ébresztdoraval és az autonkkal is.
Az aut6 automatikusan leolvasztja a jeget a szélvédordl mire beiiliink és megtervezi az utat a talalkozoénkhoz.

A novekvo internetes populacid, az [Pv4-cimtartomany korlatozott mérete, a NAT problémai, a Dolgok in-
ternete mind azt bizonyitjak, hogy itt az idé [Pv6-ra valtani.

Az IPv6-ra valtasnak nincs lerdgzitett hatarideje. A belathato jovoben az IPv4 és az IPv6 egyiitt fog 1étezni.
Az atmenet varhatdlag évekig fog tartani. Az IETF kiilonféle protokollokat és eszkozoket fejlesztett ki a
halozati rendszergazdak szamara, hogy el6segitsék az [Pv6-ra torténd atallast. Az attérési technikakat harom
kategoriaba soroljuk:

o Kettés protokollkészlet (dual stack) Az kett6s protokollkészlet lehetdvé teszi az IPv4 és az IPv6
egylittmiikodését azonos haldzaton. A dual stack eszkozok egyszerre futtatjdk az IPv4 és az IPv6
protokollkészletet is.

e Tunneling (alagut technika) Az alagit technika olyan megoldas, amely IPv6 csomagot szallit at [Pv4
halézaton. Az IPv6 csomagot pont ugyanugy agyazzak be egy IPv4 csomagba, mint barmely mas
adatot.

e Cimforditas A Network Address Translation 64 (NAT64) lehet6vé teszi az IPv6-képes eszkdzok
szamara, hogy az IPv4 NAT-jahoz hasonlo forditasi technika hasznalataval képesek legyenek mas [Pv4-
es eszkozokkel torténd kommunikaciora. Az [IPv6 csomagot IPv4 csomagga forditjak at és forditva.

Ellentétben az IPv4-cimekkel, melyeket pontokkal elvalasztott decimalis formaban hasznalunk, az IPv6-
cimeket hexadecimalis formaban irjuk. A Wireshark "Packets Byte" nézetében korabban mar talalkozhattunk
hexadecimalis szdmokkal. Wireshark-ban a hexadecimalis értékek a keretek és csomagok binaris tartalmat
mutatjak. Az Ethernet Media Access Control (MAC) cimeinél szintén hexadecimalis abrazolast hasznalunk.

Hexadecimalis szamok

A hexadecimalis (tizenhatos, "hexa") a binaris értékek abrazolasanak egy kényelmes moddja. Amint a
decimalis szamrendszer alapja a tiz, a binarisé a kett6, a hexadecimalis alapszama a tizenhat.

A 16 alapu szamrendszer 0-to6l 9-ig hasznalja a szamokat, majd A-tdl F-ig a betliket. Négy bitnek 16-féle
kombinacidja van 0000 és 1111 kozott. A 16 jegyl hexadecimalis azért tokéletes szamunkra, mert négy bitet
pontosan egy hexadecimalis szamjegy irhat le.

A byte fogalma

Mivel 8 bit alkot egy binaris csoportot (vagy bajtot), a binaris 00000000-11111111 kozti értékeket a
hexadecimalis 00-t6] FF-ig terjedd tartomannyal lehet kifejezni. A teljes 8 bites abrazolashoz a vezetd
nullakat is hasznalnunk kell. Példaul a 0000 1010 binaris értéket hexadecimalis 0A-ként irjuk le.

Hexadecimalis értékek abrazolasa

Megjegyzés: A 0 és 9 kozé esd kozos karakterek miatt nagyon fontos, hogy megkiilonbdztessiik a
hexadecimalis €s a decimalis szamokat egymastol.

A hexadecimalis értékeket szovegesen vagy a szamot megel6zé 0x (példaul 0x73), vagy alsé indexbe irt 16-
os szammal jelezziik. Ritkdbban kovetheti H betii is, példaul 73H. Mivel parancssorban vagy programozasi
kornyezetben als6 indexet nem hasznalhatunk, miiszaki leirasban a hexadecimalis értékeket a "0x" (nulla X)
el6zi meg. Ezért a fenti példak igy jelennek meg: 0x0A és 0x73.
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Hexadecimalis szamok atvaltasa

A decimalis és hexadecimalis szamok kozti atvaltds nem bonyolult miivelet, de gyorsan osztani vagy
szorozni 16-tal nem mindig konnyi.

Egy kis gyakorlattal fel lehet ismerni a decimdlis és hexadecimalis szimoknak megfeleld bitmintakat.

Az IPv6-cimek 128 bit hosszliak és hexadecimalis értékek sorozataként irjuk fel dket. Mivel négy bit ad ki
egy hexadecimalis szamjegyet, igy a cim 32 hexadecimalis szamjegybdl all. Az IPv6-cimek esetén nem
kiilonboztetjiik meg a kis- és nagybetiiket, barmelyiket hasznalhatjuk.

Preferalt (elonyben részesitett, elsédleges) formatum

neyn

Ahogy az els6 abran latjuk, az IPv6-cimek preferalt formatuma x:x:x:x:x:x:x:x, ahol minden "Xx" négy
hexadecimalis értéket helyettesit. Az IPv4-cimek 8 bites részeit oktettnek hivtuk. IPv6-ban egy 16 bites
cimrész vagyis négy hexadecimalis érték nem hivatalos elnevezése hextett. Minden "x" egy-egy hextettet,
azaz 16 bitet vagyis négy hexadecimalis szamjegyet jelent.

Az IPv6-cimek preferalt (elényben részesitett, elsédleges) formatuma az, amikor mind a 32 hexadecimalis
szamjegyet kiirjuk. Ami nem feltétleniil jelenti azt, hogy ez egyben az IPv6-cimek megjelenitésének idealis
formatuma is lenne. A kdvetkezd oldalakon megismeriink két szabalyt, amelyeknek segitségével az [Pv6-cim
szamjegyeinek szama Iényegesen lerovidithetd.

Az elsé szabaly az IPv6-cimek roviditésekor az, hogy a 16 bites részek vagy hextettek vezetd nullait
elhagyhatjuk. Példaul:

o a01AB lehet 1AB

o a09FO0 lehet 9F0O

o a0AOQQ lehet AOO

o a00AB lehet AB

A szabaly csak a vezetd nullakra alkalmazhatd, a zar6 nulladkra nem, kiilonben a révidités nem lenne
egyértelmu. Példaul az "ABC" hextettr6l nem tudnank eldonteni, hogy "0ABC" vagy "ABCO0" volt-e.

Az IPv6-cimek megjelenésének roviditésére a masodik szabaly az, hogy barmelyik, csak nullékat tartalmazo
16 bites szegmens (hextett) sorozat helyettesitheté dupla kettésponttal (::).

A dupla kettdspont (::) egy cimen beliil csak egyszer hasznalhato, kiilonben tobb lehetséges cim roviditése is
ugyanaz lenne. A vezetd nullak elhagyasaval egyiitt hasznalva az IPv6-cimek mérete Iényegesen lerdvidiil.
Ezt idénként tomdoritett formatumnak hivjak.

Egy helytelen cim:
o 2001:0DB8::ABCD::1234
A helytelen cim tobbféleképpen is bévithetd:
e 2001:0DB8::ABCD:0000:0000:1234
o 2001:0DB8::ABCD:0000:0000:0000:1234
e 2001:0DB8:0000:ABCD::1234
e 2001:0DB8:0000:0000:ABCD::1234
Az IPv6-cimeknek harom tipusa van:

o Egyedi cimzés (unicast) Az [Pv6 egyedi cim egyedileg azonositja egy [Pv6o-képes késziilek valamely
interfészét. A forras IPv6-cimnek egyedi cimnek kell lennie.

e Csoportos cimzés (multicast) Az IPv6 csoportcim arra vald, hogy egyetlen IPv6 csomagot tobb
cimzettnek is elkiildjiink.

e Barki cimzés (Anycast) Az IPv6 anycast cim olyan [Pv6-cim, amelyet tobb eszk6zhoz is hozza lehet
rendelni. Az anycast cimre kiildott csomagot ahhoz a legkdzelebbi eszk6zhoz iranyitjak, amelynek ez a
cime. Az anycast cimek hasznalatat ebben a kurzusban nem részletezziik.

Az IPv4-gyel ellentétben IPv6-ban nincsenek szorési cimek. Viszont van egy IPv6 minden allomas multicast
cim (all-node multicast address), ami Iényegében ugyanezt az eredményt adja.
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Emlékezziink ra, hogy az IPv4-cim el6tagjat (prefixumat) vagy haldzat részét pontokkal elvalasztott decima-
lis alhalozati maszk formajaban vagy prefixummal (peres jeldléssel) azonosithatjuk. Példaul a 192.168.1.10
IP-cim pontozott decimalis alhaldzati maszkja 255.255.255.0, amit igy is irhatunk: 192.168.1.10/24.

Az IPv6 az el6tag hosszat hasznélja a cim el6tag részének meghatarozasara. A pontozott decimalis alhalozati
maszk jeldlést IPv6-nal nem hasznaljuk. Az eldtag hossz jeldli ki az IPv6-cim haldzat részét az IPv6-
cim/el6tag hossz jeldléssel.

Az elétag hossza 0 és 128 kozeé eshet. A tipikus IPv6 eldtag hossz LAN-ok és a legtobb egyéb haldzat esetén
/64. Ez azt jelenti, hogy az elGtag, avagy a cim haldzat része 64 bit hosszl, ami az interfész azonosito (allo-
mas rész) szamara szintén 64 bitet hagy.

Az IPv6 egyedi cim egy IPv6-képes eszkoz interfészét azonositja. Az egyedi cimre kiildott csomagot az az
interfész fogadja, amelyhez a cimet rendelték. Az IPv4-hez hasonldan a forras [Pv6-cimnek is egyedi cimnek
kell lennie. A cél IPv6-cim lehet akar egyedi, akar multicast cim is.

Hatféle IPv6 egyedi cim tipust kiillonboztetiink meg.
Globalis egyedi cim (global unicast)

A globalis unicast cim a publikus IPv4-cimekre hasonlit. Az ilyen cimek globalisan egyedi, interneten to-
vabbithato cimek. A globalis unicast cimeket konfiguralhatjuk statikusan, vagy kioszthatjuk dinamikusan is.
Az IPv4 DHCP-hez képest néhany fontos kiilonbség van abban, hogy az eszkoz hogyan kapja meg dinami-
kusan az IPv6-cimét.

Adatkapcsolati szinten helyi (link-local)

A link-local cimeket az azonos helyi kapcsolaton levo eszkozokkel torténé kommunikaciora hasznaljak.
IPv6-ndl a kapcsolat kifejezés az alhaldzatra vonatkozik. A link-local cimek csak egyetlen kapcsolatra korla-
tozodnak. Az egyediségiiket csak a kapcsolaton beliil kell biztositani, mert azon tilra nem tovabbitédnak.
Vagyis a forgalomiranyitok link-local forras- vagy célcimekkel rendelkez6 csomagokat nem tovabbitanak.

Visszacsatolas (loopback)

A loopback cimet arra hasznalja az allomas, hogy sajat maganak kiildhessen csomagot, az ilyen cimet fizikai
interfészhez nem rendelhetjik. Az IPv4 loopback cimhez hasonldéan egy IPv6 loopback cimet is

srer

bit 1-esét kivéve csupa nulla, ami ::1/128 vagy tomoritett formaban csak ::1.
Meghatarozatlan (unspecified) cim

A meghatarozatlan cim csupa nullakbol all, tomoritett formatumban ::/128 vagy csak siman ::. Nem rendel-
hetd hozza interfészhez és IPv6 csomagnak csak forrascime lehet. Akkor lathatunk meghatarozatlan cimet
forrascimként, amikor az eszkdz még nem rendelkezik végleges IPv6-cimmel, vagy ha a csomag forrasa a
cél szamara lényegtelen.

Egyedi helyi (egyedi lokalis, unique local)

Az IPv6 egyedi lokalis cimek mutatnak némi hasonlésagot az IPv4 RFC 1918 privat cimeivel, de van néhany
1ényeges kiilonbség is kozottiikk. Az egyedi lokalis cimeket helyi cimzésre hasznaljak egy adott helyen vagy
korlatozott szamu helyszinek k6zott. Az ilyen cimeket a globalis IPv6 haldzatba nem szabad tovabbitani. Az
egyedi lokalis cimek tartomanya FC00::/7 és FDFF::/7 kozotti.

IPv4-ben a privat cimek hasznalatait NAT/PAT megoldassal kombinalva egyfajta tobb az egyhez cimforditast
kapunk a privat és publikus cimek kozott. Ezt a technologiat az IPv4-cimtartomany korlatozott mérete miatt
hasznaljuk. Szamos telephely az RFC 1918 cimek privat tulajdonsagat hasznalja ki arra is, hogy biztonsago-
sabba tegye a halozatat, vagy elrejtse azt a biztonsagi tamadasok el6l. Ezeknek a technologidknak azonban
nem ez a célja, az IETF javaslata szerint a megfeleld biztonsagi megoldasokat az internetre kapcsolodo for-
galomiranyiton kell megvalositani. Bar az IPv6 helyspecifikus cimzést is biztosit, az viszont nem arra valo,
hogy segitsen elrejteni [Pv6-képes eszkodzeinket az internet el6l. Az IETF tovabbra is azt javasolja, hogy az
eszkozeink elérésének korlatozasat a legjobb gyakorlat szerinti biztonsagi modszerekkel valdsitsuk meg.

Megjegyzés: Az IPv6 eredeti specifikacioja tartalmazott helyen beliili (site-local) cimeket hasonlo célra, az
FECO0::/10 tartomanyban. A specifikacié szamos kétértelmiisége miatt az IETF visszavonta a site-local cime-
ket az egyedi lokalis cimek javara.

Beagyazott IPv4
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Az utols6 egyedi cimtipus a beagyazott [Pv4-cim. Az ilyen cimeket az [Pv4-r6l IPv6-ra torténd atallas elose-
gitésére hasznaljuk. A beagyazott [Pv4-cimek tilmutatnak a kurzus anyagan.

Az IPV6 link-local cimek lehet6vé teszik, hogy az eszk6z kommunikaljon a vele kozos kapcesolaton 1év6 mas
IPv6-képes eszkozokkel, de csak ezen az egy kapcsolaton (alhaldzaton) 1évékkel. Azok a csomagok, ame-
lyeknek a forrasa vagy célja link-local cim nem tovabbithatok a kiindul6 kapcsolaton kiviilre.

Az IPV4 link-local cimekkel ellentétben az IPv6 link-local cimeknek jelentds szerepiik van a halozat kiilon-
b6z6 vonatkozasaiban. A globalis egyedi cim nem sziikséges, link-local cimmel viszont minden IPv6-képes
halozati interfésznek rendelkeznie kell.

Ha az interfészen nem allitunk be kézzel link-local cimet, az eszkdz automatikusan 1étrehoz maganak egyet
DHCP-szerver nélkiil is. Az IPv6-képes allomasok akkor is 1étrehoznak maguknak IPv6 link-local cimet, ha
globalis egyed cimet nem rendeltiink az eszkdzhoz. Ez lehet6vé teszi azt, hogy azonos alhal6zaton beliil az
IPv6-képes eszkdzok kommunikalhassanak egymassal. Ebbe az alapértelmezett atjaréval (forgalomiranyito-
val) valé kommunikéacio is beletartozik.

Az IPV6 link-local cimek az FE80::/10 tartomanyban vannak. A /10 azt jelenti, hogy az els6 10 bit 1111
1110 10xx xxxx. Az els6 hextet tartomanya 1111 1110 1000 0000 (FE80) és 1111 1110 1011 1111 (FEBF)
kozé esik.

Az IPv6 forgalomiranyitd protokollok is IPv6 link-local cimeket hasznalnak a kovetkezd ugras cimeként,
amikor {izeneteket cserélnek egymassal. A link-local cimeket a kurzus folyaman késébb még részletesen
targyaljuk.

Megjegyzés: Altalaban a forgalomiranyito link-local cime az, amit az eszkozok egy kapcsolatban alapértel-
mezett atjaroként hasznalnak, nem pedig a globalis egyedi cime.

Az TPv6 globalis egyedi cimzésti cimek globalisan egyedick €s tovabbithatok az interneten. Ezek a publikus
IPv4-cimek megfeleldi. Az ICANN (Internet Committee for Assigned Names and Numbers) és az [ANA
(Internet Assigned Numbers Authority) lizemeltetdi osztjak ki az IPv6-cimblokkokat az 6t RIR szdmara.
Jelenleg csak azokat a globalis egyedi cimeket osztjak ki, amelyek els6 harom bitje 001 (2000::/3). Ez az
elérhetd IPv6-cimtartomanynak csupan az 1/8 része, kivéve egy egészen kis részt, amit mas tipusu egyedi és
csoportos cimzés hasznal.

Megjegyzés: A 2001:0DB8::/32 cimet dokumentacids célokra tartjak fenn, beleértve a példakban vald
hasznalatot is.

A globalis egyedi cim harom részbdl all:

e globalis forgalomiranyito elétag
o alhalozat azonosito
e interfész azonositod

Globalis forgalomiranyito el6tag

A globalis forgalomiranyit6 eldtag vagy halozat rész a cim azon része, amelyet a szolgaltatd, példaul
internetszolgaltato rendel hozza egy tigyfélhez vagy telephelyhez. Jelenleg a RIR-ek /48-as globalis elotagot
adnak az tigyfeleknek. Ebbe a céges tizleti halozatoktdl az egyéni haztartasokig mindenki beletartozik. Ez a
legtobb ligyfél szamara tobb, mint elég cimet jelent.

Példaul a 2001:0DB8:ACAD::/48 IPv6-cim azt jelenti, hogy az els6 48 bit (3 hextett) (2001:0DB8:ACAD) a
cim el6tagja vagy halozat része. A /48 el6tag hossz elotti dupla kettdspont azt jelenti, hogy a cim tovabbi
része csupa 0.

Alhalozat azonosito

Az alhalozat azonositot a szervezet a sajat telephelyén beliili alhdlozatok azonositasara hasznalhatja.
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Interfész azonosito

Az IPv6 interfész azonositd az IPv4-cim allomas részének felel meg. Azért interfész azonositonak hivjuk,
mert egyetlen dllomasnak lehet tobb interfésze és mindegyik interfésznek lehet egy vagy akar tobb IPv6-
cime is.

Megjegyzés: Az IPv4-gyel ellentétben IPv6-ban a csupa nullas cimet is kiadhatjuk allomasnak, mert
nincsenek szorasi cimek. A csupa nulla cim viszont fenntartott, ez az alhalozat forgalomiranyitd anycast
cime, ezt csak forgalomiranyitoknak lehet kiosztani.

Az IPv6-cimek olvasasanak egyszeri modja, ha megszamoljuk a hextetteket. A /64-es globalis egyedi
cimben az elsé négy hextett a cim haldzat része, amibél a negyedik az alhdlozat azonositd. A maradék négy
hextett pedig az interfész azonosito.

Forgalomiranyité konfiguralasa

A legtobb konfiguracids és ellen6érzo parancs IPv6 megfeleléje Cisco IOS alatt hasonld az IPv4-es
valtozathoz. Sok esetben minddssze annyi a kiilonbség, hogy az ipv6 kulcsszot hasznaljuk az ip helyett a
parancsokban.

A(z) interface parancs IPv6 globalis egyedi cim konfiguralasara egy adott interfészen: ipv6 address ipv6-
address/el6tag-hossz.

Figyeljiink ra, hogy nincs szokoz kozottiik: ipv6-address és eldtag-hossz.
e 2001:0DB8:ACAD:0001:/64 (vagy2001:DB8:ACAD:1::/64)
e 2001:0DB8:ACAD:0002:/64 (vagy2001:DB8:ACAD:2::/64)
e 2001:0DB8:ACAD:0003:/64 (vagy2001:DB8:ACAD:3::/64)

Az R1 Gigabit Ethernet 0/0 interfészének globalis egyedi IPv6-cimét beallitd parancsok a kovetkezok:

Router(config)#interface GigabitEthernet 0/0
Router(config-if)#ipv6 address 2001:db8:acad:1::1/64
Router(config-if)#no shutdown

Allomis konfiguracié
Egy allomas IPv6-cimének beallitasa hasonld, mintha IPv4-cimet adnank meg.

A PCI1 alapértelmezett atjaroja a 2001:DB8:ACAD:1::1, ami az R1 forgalomirdnyité ugyanezen a haldzaton
levo Gigabit Ethernet interfészének globalis egyedi cime.

Ugyanugy, mint az IPv4-nél, nagyobb halozatokban nem praktikus a klienseknek statikusan adni a cimeket.
Emiatt a legtobb [Pv6-halozat rendszergazdaja az IPv6-cimek dinamikus hozzarendelését alkalmazza.

Két mddja van annak, hogy egy eszkoz hogyan szerezheti be automatikusan IPv6 globalis egyedi cimét:
e Allapotmentes Cim Autokonfiguraci6 (Stateless Address Autoconfiguration, SLAAC)

e DHCPV6
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2001:0DB8:ACAD:2::/64

'Rl (config)#interface gigabitethernet 0/0

Rl (config-if) #ipv6é address 2001:db8:acad:1::1/64
Rl (config-if) #no shutdown

Rl (config-if) #exit

Rl (config) #interface gigabitethernet 0/1

Rl (config-if) #ipv6é address 2001:dbB8:acad:2::1/64
Rl (config-if) #no shutdown
Rl (config-if) #exit

Rl (config) #interface serial 0/0/0

Rl (config-if)#ipv6é address 2001:db8:acad
Rl (config-if)#clock rate 56000

Rl (config-if) #no shutdown

w
—
-

o

Allapotmentes Cim Autokonfiguracié (Stateless Address Autoconfiguration, SLAAC)

Az Allapotmentes Cim Autokonfiguracié (SLAAC) olyan modszer, ami lehetévé teszi az eszkoz szamara,
hogy beszerezze a prefixumot, a prefixum hosszat és az alapértelmezett atjaro cimét egy IPv6
forgalomiranyito eszk6ztdl DHCPv6 szerver nélkiil is. SLAAC hasznalatakor az eszkdz a helyi
forgalomiranyit6 ICMPv6 forgalomiranyitd hirdetés (Router Advertisement, RA) ilizeneteibdl szerzi be a
sziikséges informaciokat.

Az IPv6 forgalomiranyitok rendszeres idokozonként kiildenek ki ICMPv6 forgalomiranyitd hirdetés (Router
Advertisement, RA) lizeneteket a halozat minden IPv6-képes eszkdzének. Alapértelmezésben a Cisco
forgalomiranyitok minden 200. masodpercben kikiildik ki az RA iizeneteiket az IPv6 minden allomas
multicast cimre. Az IPv6 eszkdznek viszont nem kell kivarnia a kdvetkezé RA ilizenetet. Kiildhet egy
forgalomiranyité keresés (Router Solicitation, RS) iizenetet a routernek a minden router (multicast)
csoportcimre. Ha egy IPv6 forgalomiranyitd RS {izenetet kap, azonnal valaszolni fog egy forgalomiranyito
hirdetéssel.

Attol, hogy egy Cisco forgalomiranyito interfésznek IPv6-cimet allitunk be, még nem lesz azonnal "IPv6
forgalomiranyitd". Az IPv6 forgalomiranyit6 olyan forgalomiranyit6, amely:

e IPv6 csomagokat tovabbit halozatok kozott.

o Statikus IPv6 Utvonalakat, vagy dinamikus [Pv6 forgalomiranyito protokollt lehet beallitani rajta.

e ICMPv6 RA iizeneteket kiild.
Az IPv6 forgalomiranyitas alapértelmezés szerint nincs engedélyezve. Egy forgalomiranyitot IPv6
forgalomiranyitova tehetiink az ipv6 unicast-routing globalis konfiguracios parancs kiadasaval.

Megjegyzés: A Cisco forgalomiranyitok alapértelmezés szerint IPv4 forgalomiranyitoként tizemelnek.

Az ICMPv6 RA iizenete tartalmazza a prefixumot, a prefixum hosszat €s tovabbi informaciokat az IPv6
eszk6zok szamara. Az RA iizenet arrol is tajékoztatja az IPv6 eszkozt, hogy a cimzési informaciot milyen
modon szerezheti be:

e 1. lehetdség - Csak SLAAC Az eszkbznek az RA iizenetben 1év6 el6tagot, el6tag-hosszot és atjaro
cimet kell hasznalnia. Egyéb informaciot a DHCPv6 szervertdl sem fog kapni.
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e 2. lehetoség - SLAAC és DHCPv6 egyiitt Az eszkdznek az RA {izenetben 1évé elGtagot, eldtag-
hosszot és alapértelmezett atjard cimet kell hasznalnia. A DHCPv6 szervertdl viszont egyéb informaciot
is kaphat, ilyen lehet példaul a DNS-szerver cime. Az eszkdz végig futtatja a DHCPv6 szerver
keresésének és lekérdezésének normalis folyamatat azért, hogy ezt a plusz informacidt megkapja. Ezt
allapotmentes DHCPv6-nak hivjak, mert a DHCPv6 szervernek nem kell cimeket kiosztania €s
kovetnie a hozzarendelt cimeket, csak kiegészité informaciokat biztosit, mint példaul a DNS-szerver
cime.

o 3. lehetoség - Csak DHCPV6 Az eszkéz nem hasznalhatja az RA iizenet informacioit a cimének
beallitasahoz. Ehelyett a cimzési informacioéit normal moédon, DHCPv6 szerver keresése és lekérdezése
utjan kell, hogy beszerezze. IPv6 globalis egyedi cimet, prefixum hosszot, alapértelmezett 4tjard cimet
¢s DNS-szerver cimeket fog kapni. Ebben az esetben a DHCPv6-szerver ugyanolyan allapottartd
(allapotkovetd) DHCP-szerverként fog lizemelni, mint amilyen az IPv4 DHCP szolgaltatasa is. A
DHCPv6 szerver kiosztja €s nyomon kdveti az [Pv6o-cimeket, hogy tobb eszk6z ne kapja ugyanazt a
cimet.

A forgalomiranyitok ICMPv6 RA iizeneteinek forras IPv6-cime a link-local cimiik. Az SLAAC-t hasznalo
eszk6zok a router link-local cimét hasznaljak alapértelmezett atjaronak.

DHCPv6

Az IPv6 Dinamikus Hoszt Konfiguracios Protokollja (DHCPv6) hasonlo az IPv4 DHCP-hez. Az eszkdz
automatikusan megkaphatja a cimzési informaciokat (globalis egyedi cim, elétag hossz, alapértelmezett atja-
r6, DNS-szerverek cimei) egy DHCPv6 szerver szolgaltatasainak segitségével.

Az eszkdz minden [Pv6-cimzesi informaciot vagy csak egy részét a DHCPv6 szervertdl kapja meg attol fiig-
gben, hogy a masodik (SLAAC és DHCPv6) vagy a harmadik (csak DHCPv6) lehetdséget adtdk meg az
ICMPV6 RA iizenetben. Ezen feliil az 4llomés operacios rendszere figyelmen kiviil hagyhatja a forgalomira-
nyitd RA iizenetének tartalmat és donthet Ugy, hogy az IPv6-cimét és informacioit kdzvetleniil DHCPv6
szervertdl szerzi be.

Az IPv6-képes eszkozok halozatba kapcsolasa eldtt hasznos lehet ellendrizni, hogy az allomas figyelembe
veszi-e a forgalomiranyito ICMPv6 RA {izeneteinek beallitasait.

Az eszk6z dinamikusan is beszerezheti az IPv6 globalis egyedi cimét, valamint tobb statikus IPv6-cimet is
beallithatunk ugyanazon az interfészen. Az IPv6 tSbb IPv6-cimet is megenged beallitani egy interfésznek
ugyanabbol az IPv6 halozatbol.

Az eszkdznek egynél tobb alapértelmezett atjard cimet is meg lehet adni. Az RFC 6724-ben (Alapértelmezett
Cim Kivalasztasa IPv6-ban, Default Address Selection for IPv6) tovabbi informacidkat talalhatunk arrol,
hogy milyen médon dont az eszkodz a forrascimének és alapértelmezett atjardjanak megvalasztasarol.

Az interfész azonosito

Ha a kliens nem hasznalja az RA {izenet informacidit és csak a DHCPv6-ra tamaszkodik, akkor a DHCPv6
szerver fogja az egész IPv6 globalis egyedi cimet adni, beleértve az eldtagot és az interfész azonositot is.

Azonban az 1. (csak SLAAC) vagy a 2. lehetéség (SLAAC DHCPv6 segitségével) hasznalata esetén a kliens
nem fogja megkapni a tényleges interfész azonositot. Sajat maganak kell meghataroznia a 64 bites interfész
azonositdjat akar az EUI-64 miivelettel, akar egy 64 bites véletlen szam generalasaval.

Az EUI-64 modszer

Az IEEE meghatarozott egy Kiterjesztett Egyedi Azonosité (Extended Unique Identifier, EUI) vagy
modositott EUI-64 nevl folyamatot. A miivelet a kliens 48 bites Ethernet MAC-cimének kdzepébe beszir
tovabbi 16 bitet, igy allitja el6 a 64 bites interfész azonositot.

Az Ethernet MAC-cimeket legtobbszor hexadecimalis forméaban abrazoljuk és a cimek két részbdl allnak:

e Szervezeti Egyedi Azonosité (Organizationally Unique Identifier, OUI) - Az OUI az IEEE altal
kiosztott 24 bites (6 hexadecimalis szamjegy) gyartoi kod.

o Eszkozazonosité - Az eszkdzazonositd szintén 24 bit (6 hexadecimalis szamjegy), az OUI-n beliil
egyedi.
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Az EUI-64 interfészazonositot binarisan abrazoljuk és harom részbdl all:

e A kliens MAC-cimének 24 bites OUI része, amelyben a hetedik bit (az univerzalis/helyi (U/L) bit)
invertalt. Tehat ha a hetedik bit 0, akkor 1 lesz és forditva.

e A 16 bites FFFE (hexadecimalis) érték kdzbeszirva.

e A MAC-cim 24 bites eszk6zazonosito része.
1. 1épés: A MAC-cim kettéosztasa az OUI €s az eszkdzazonosito kozott.
2. lépés: A hexadecimalis FFFE beszlrasa, ami binarisan 1111 1111 1111 1110.

3. lépés: Az OUI els6 2 hexadecimalis szamjegyének binarissa alakitasa, az U/L bit (7. bit) invertalasa.
Ebben a példaban a hetedik bit 0, amibdl tehat 1 lesz.

Az eredmény az EUI-64 generalt interfész azonositd: FE99:47FF:FE75:CEEO.
Megjegyzés: Az U/L bit szerepét és az invertalasanak okat az RFC 5342 targyalja.

Az EUI-64 elonye az, hogy egy interfész azonositd generalhaté az Ethernet MAC-cim segitségével.
Lehet6vé teszi a halozat rendszergazdainak azt is, hogy az egyedi MAC-cim alapjan az IPv6-cimet egészen a
végberendezésig kovethessék. Azonban ez sok felhasznaloban adatvédelmi aggalyokat ébresztett. Attol
tartanak, hogy a csomagjaikat a tényleges fizikai szamitdogépiikig kovethetik. Ezen aggalyok miatt
hasznalhatunk véletlenszeriien generalt interfész azonositot is.

Véletlenszeriien generalt interfész azonosito

Operacios rendszertdl fliggden az eszkdoz a MAC-cim és az EUI-64 algoritmus helyett véletlenszertien
generalt interfész azonositot is hasznalhat. Példaul a Windows operacios rendszerek a Vista verzidval
kezd6dden az EUI-64 helyett mar véletlenszeriien generalt interfész azonositot hasznalnak. A Windows XP

¢s a korabbi Windows operacids rendszerek az EUI-64-et alkalmaztak.

Egy egyszerli modszert lathatunk annak megallapitasara, hogy egy cim nagy valoszinliséggel EUI-64-gyel
késziilt vagy sem, csak meg kell nézniink, hogy az interfész azonosité kézepén megtalalhato-e az FFFE rész.

Miutan az EUI-64, vagy a véletlen generalas eredményeképpen eléallt interfész azonositot az IPv6 eldtaggal
Osszekombinaljuk 1étrejon egy globalis egyedi cim, vagy egy link-local cim:

¢ Globalis egyedi cim SLAAC hasznalata esetén az eszkdz az ICMPv6 RA iizenetb6l megkapott
el6tagot kombinalja az interfész azonositojaval.

e Link-local cim A link-local elétag FE80::/10-zel kezdédik. Altaliban FE80::/64-es elStagot/elétag
hosszot hasznalnak, ami utan az interfész azonosito kovetkezik.
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EUI-64 Process

OUl (Organization Device Identifier 24 __

— Unigue Idgntiﬁer)24 = = bits
bits
EUM64Process| FG i 99 § 47 | 75 i CE i EO
Step 1: Split the'.MA‘(‘,: address
Binary .1111 1100;1001 1001;01000111 | O1110101§11001110§11100000.

Step 2: Insert FFFE

Binary [1111 1100} 1001 1001: 0100 0111|1441 11442 1411 1410| 0111 0101: 11001110} 11100000

1 .

: i
Step 3: Flip the U/L bit

Binary [1111 1440} 1001 1001: 0100 0111 1444 #9142 1411 1410] 0111 0101 11001110% 11100000

2 -

Modified EUI-64 Interface ID in Hexadecimal Notation

Binary| FE : 99 i 47 | FF i FE | 75 : CE i EO

SLAAC hasznalata esetén (akar csak SLAAC, akar SLAAC DHCPv6-tal egyiitt) az eszkdz az eldtagot és az
elétag hosszat az ICMPv6 RA iizenetbdl szerzi. Mivel a cim el6tagjat az RA iizenet mar meghatarozta, az
eszkoznek csak a cim interfész azonositd részét kell biztositania. Amint korabban emlitettiik, az interfész
azonositot generalhatjuk az EUI-64 mivelettel, vagy az operacios rendszertdl fliggben véletlenszertien. Az
RA iizenet informacidibol és az interfész azonositobol az eszk6z mar meg tudja hatarozni a globalis egyedi
cimét.

Miutan az interfészhez hozzarendeltiik a globalis egyedi cimet, az [Pv6-képes eszkdz automatikusan general
egy link-local cimet. MInden IPv6-képes eszkoznek legalabb link-local cimének lennie kell. Emlékezziink
vissza arra, hogy az IPv6 link-local cim lehetové teszi az IPv6-képes eszkdzok szamara az alhalozatukon
beliili kommunikaciét egymassal.

Az IPV6 link-local cimeket kiilonboz6 célokra hasznaljuk:

e Az allomas a helyi forgalomiranyité link-local cimét hasznalja az alapértelmezett atjard cimeként.

e A forgalomiranyitok link-local cimek segitségével cserélik ki a dinamikus forgalomiranyité protokollok
lizeneteit.

e A routerek forgalomiranyitd tablai az [Pv6 csomag tovabbitasakor hasznalt kdvetkezd ugras cimnél
link-local cimet tartalmaznak.

A link-local cim beallithato dinamikusan vagy konfiguralhatjuk kézzel is, mint statikus link-local cim.
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Dinamikusan hozzarendelt link-local cim
A link-local cimet dinamikusan hozzuk létre FE80::/10 eldtaggal €s az interfész azonositoval.

A Cisco 10S-t futtato forgalomiranyitok IPv6 interfészein alapértelmezésben az EUI64-gyel generaljak a
link-local cimek interfész azonositojat. Soros interfészek esetén a forgalomiranyitd egy Ethernet interfész
MAC-cimét fogja hasznalni. Ne feledjiik, hogy a link-local cimnek csak ezen a kapcsolaton vagy halozaton
beliil kell egyedinek lennie. A dinamikusan kiosztott link-local cimek hatranyaként a hosszukat lehet
megemliteni, ami miatt nehéz felismerni és emlékezni a kiosztott cimekre.

Statikus link-local cim

A link-local cimek manualis konfiguralasa lehetdvé teszi, hogy olyan cimet alkossunk, ami felismerhet6 és
kénnyen megjegyezhetd.

A link-local cimet ugyanugy allitjuk be manualisan, mint ahogy IPv6 globalis egyedi cimet adunk meg, de
egy tovabbi paramétert kell hasznalnunk az interfész parancs utan:

Router(config-if)#ipv6 address link-local-address link-local

A link-local cim eldtagja az FE80 és FEBF k6z¢é es6 tartomanyban van. Ha a cim ezzel a hextettel (16 bites
rész) kezdddik, a cimet a link-local paraméternek kell kdvetnie.

crer

link-local cimet, hogy konnyebben megjegyezhessiik, hogy az R1 forgalomiranyitohoz tartozik. Ugyanezt az
IPV6 link-local cimet beallithatjuk R1 6sszes interfészén is. S6t akar minden kapcsolatra is beallithato lenne
ugyanez az FE80::1 cim, mert csak a kapcsolaton beliil kell egyedinek lennie.

Az R1-hez hasonléan R2 minden interfészére beallitjuk az FE80::2 IPv6 link-local cimet.

A show interface parancs kiirja az Ethernet interfészek MAC-cimeit. Az EUI-64 ezt a MAC-cimet hasznalja
a link-local cim interfész azonositojanak el6allitasahoz. Tovabba a show ipv6 interface brief parancs egy
roviditett kimenetet jelenit meg minden interfészhez. Az interfésszel azonos sorban megjelené [up/up] rész
az interfész els6/masodik rétegbeli allapotat jelenti. Ez a megfeleld IPv4 parancs Status és Protocol oszlopai-
nak felel meg.

Az interfészek esetén a masodik cim az a globalis egyedi cim, amit beallitottunk neki. Az FE80-nal kezd6do
els6é cim pedig az interfész link-local egyedi cime. Emlékezziink vissza, hogy a link-local cimet automatiku-
san kapja meg az interfész, ha globalis egyedi cimet rendeliink hozza.

Figyeljiik meg azt is, hogy az R1 soros 0/0/0 interfészének link-local cime ugyanaz, mint a Gigabit Ethernet
0/0 interfészé. A soros interfészeknek nincs Ethernet MAC-cimiik, ezért a Cisco 10S az elso elérheté Ether-
net interfész MAC-cimét hasznalja. Ez azért lehetséges, mert a link-local interfésznek csak a kapcsolaton
beliil kell egyedinek lennie.

A forgalomiranyit6 interfész link-local-cime lesz a kapcsolaton vagy halézaton levé eszk6zOk alapértelme-
zett atjardja.
A show ipv6 route parancs hasznalhat6 az IPv6 forgalomiranyit6 tablaban levé IPv6 haldzatok és IPv6 in-

terfészcimek ellendrzésére. A show ipv6 route parancs csak az IPv6 halozatokat jeleniti meg, az IPv4 halo-
zatokat nem.

A forgalomiranyité tdblaban az utvonal melletti C a kdzvetleniil csatlakoztatott hdlozatot jelenti. Ha egy
forgalomiranyit6 interfész globalis egyedi cimmel konfiguralt és "up/up" allapotban van, az IPv6 elétag és
elétag hossz is bekeriil az IPv6 forgalomiranyito tablajaba mint csatlakoztatott (connected) utvonal.

Az interfészen konfiguralt IPv6 globélis egyedi cim szintén bekeriil a forgalomirdnyit6 tdblaba mint helyi
utvonal. A helyi tGtvonal el6tagja /128. A helyi Gtvonalakat a forgalomiranyito tabla arra hasznalja, hogy
hatékonyabban dolgozza fel azokat a csomagokat, melyeknek a célcime a forgalomiranyitod interfészének
cime.

A ping parancs IPv6 esetén is ugyanugy hasznalhat6, mint IPv4-ben, csak itt IPv6-cimet adunk meg. Az R1
¢s PC1 kozti harmadik rétegbeli kapcsolat ellenérzésére hasznaljuk. Ha egy forgalomiranyitorol link-local
cimet pingeliink, a Cisco I0S megkérdezi a kimend interfészt. Mivel a cél link-local cim a forgalomiranyito
egy vagy tobb kapcsolatan vagy haldzatan is el6fordulhat, az eszkdznek tudnia kell, hogy melyik interfészen
kiildje ki a pinget.

Az IPv6 csoportcimek hasonloak az IPv4 csoportcimekhez. Emlékezziink vissza a csoportcimre (multicast
cim), amely arra valo, hogy egyetlen csomagot kiildhessiink egy vagy tobb célhoz (multicast csoportnak). Az
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IPv6 csoportcimek eldtagja FF00::/8.
Megjegyzés: Csoportcim csak célcim lehet, forras sosem.
Kétfajta [Pv6 csoportos cim létezik:

o Assigned (kiosztott vagy kijelolt) multicast

e Solicited (kérelmezett vagy kért) node multicast

Kiosztott multicast

A kiosztott (hozzarendelt) multicast cimek bizonyos eldre definialt eszkozcsoportok szdmara fenntartott
multicast cimek. A kijelolt multicast cim olyan egyetlen cim, amellyel k6zds protokollt vagy szolgaltatast
futtatd eszkozok csoportjat érhetjiik el. A kijelolt multicast cimeket meghatarozott protokollokkal
kapcsolatban hasznaljuk, ilyen példaul a DHCPv6.

Két gyakori IPv6 assigned multicast csoport:

e FF02::1 Minden allomas (all-nodes) multicast csoport Ennek a multicast csoportnak minden 1Pv6-
képes eszkoz a tagja. A csoportnak kiildott csomagot a kapcsolaton vagy a haldzaton 1év 6sszes IPv6
interfész megkapja és feldolgozza. Ennek ugyanaz a hatasa, mint az IPv4 szorasi cimnek. Az IPv6
forgalomiranyit6 a minden allomas multicast csoportnak kiildi el az ICMPv6 (Internet Control Message
Protocol version 6) RA iizeneteket. Az RA iizenetben az [Pv6-képes eszkdzok szamdra talalhatok
cimzési informaciok, mint példaul az eldtag, az eltag hossza és az alapértelmezett atjaro.

e FFO02::2 Minden router (All-routers) multicast csoport Ez egy olyan multicast csoport, amelynek
minden [Pv6 forgalomiranyito a tagja. A router akkor valik a csoport tagjava, amikor IPv6 routerként
engedélyezziik azt neki az ipv6 unicast-routing globalis konfiguracids parancesal. A csoportnak
kiildott csomagokat a kapcsolaton vagy hal6zaton 1évé minden IPv6 router megkapja és feldolgozza.

Az IPv6-képes eszkozok az ICMPv6 forgalomiranyitd keresés (RS) iizeneteket a minden router multicast
cimre kiildik. Az RS iizenet RA iizenetet kér az IPv6 forgalomiranyitotol, hogy segitséget kapjon a cim

crer

A solicited-node multicast hasonld a minden allomas (all-nodes) multicast cimhez. Emlékezziink ra, hogy a
minden allomas multicast cim lényegében az IPv4 szorassal egyenértékii. A haldézat minden eszkdze
feldolgozza a minden allomas cimre kiildott forgalmat. Hogy lecsokkentsiik azon allomasok szamat,
amelyeknek fel kell dolgozniuk a forgalmat, solicited-node multicast cimet hasznalhatunk.

A solicited-node multicast cim olyan cim, amely az eszkéz IPv6 globalis egyedi cimének csak az utolso 24
bitjével egyezik meg. Csak azoknak az eszkozoknek kell feldolgozniuk ezeket a csomagokat, amelyek
interfész azonositojanak legkisebb helyiértéki, jobb oldali részén levo 24 bitje megegyezik vele.

Az IPv6 solicited-node multicast cim automatikusan 1étrejon, amikor globalis egyedi vagy link-local egyedi
cimet allitunk be. Az IPv6 solicited-node multicast cim a specialis FF02:0:0:0:0:FF00::/104 el6tag utan
flizott 24 bitbdl (az egyedi cim jobb sz€ls6 bitjei) all.

A solicited-node multicast cim tehat két részbol all:
e  FF02:0:0:0:0:FF00::/104 multicast elétag Ez a solicited-node multicast cim elsé 104 bitje.

e Legkisebb helyiértékii 24 bit Ez a solicited-node multicast cim utolsé (jobb széls6) 24 bitje. Ezek a
bitek az eszkoz globalis egyedi vagy link-local egyedi cimébdl masolddnak at.

Lehetséges, hogy tobb eszkdznek is ugyanaz lesz a solicited-node multicast cime. Ritkdn ugyan, de
eléfordulhat, hogy az eszk6zok interfész azonositdjanak jobb szélsé 24 bitje megegyezik. Ez azonban nem
jelent problémat, mert az eszkdz a beagyazott iizenetet is feldolgozza, amelyben viszont az eszkoz teljes
IPV6-cime szerepel.

Kapesolatok ellenérzése

Habar maga az IP nem megbizhat6 protokoll, a TCP/IP protokollcsalad tartalmaz olyan iizeneteket, amelyek
bizonyos hibak eléfordulasa esetén kiildhetok. Ezeket az iizeneteket az ICMP protokoll szolgaltatasaival
kiildik el. A céljuk nem az, hogy megbizhatova tegyék az IP protokollt, inkabb az IP csomagok feldolgozasa
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soran felmeriilt jelenségekrdl kiildenek visszajelzést bizonyos esetekben. Az ICMP iizenetek nem
sziikségesek, bizonyos haldzatokon beliil biztonsagi okokbol sokszor nem is engedélyezettek.

Az ICMP IPv4 és IPv6 esetén egyarant rendelkezésre all. Az IPv4 iizenetkiildé protokollja az ICMPv4. Az
ICMPV6 ugyanezeket a szolgaltatasokat nyujtja az [Pv6 felé, de tovabbi funkciokat is tartalmaz. Ha ebben a
kurzusban az ICMP kifejezést hasznaljuk, akkor azt egyarant értjiik az ICMPv4-re és az ICMPv6-ra is.

Az ICMP iizenetek szama és az ok, ami miatt kikiildik 6ket, nagyon Kiterjedt. Most csak a leggyakoribbak
egy részét targyaljuk.

Az ICMPv4 és ICMPv6 kozos ICMP tizenetei példaul:
o Aallomas visszaigazolas (host confirmation)
e cél vagy szolgaltatas nem elérhetd (Destination vagy Service Unreachable)
e idétallépés (Time exceeded)
e Utvonal atiranyitas (Route redirection)
Allomas megerdsités

Az ICMP visszhang kérés iizenetet annak a megallapitdsara hasznalhatjuk, hogy egy allomas iizemel-e. A
helyi gép ICMP visszhang kérés iizenetet kiild az allomasnak. Ha az allomas elérhetd, visszhang valasz
iizenettel valaszol. Az ICMP visszhang tizenetei képezik a ping segédprogram alapjat is.

Cél vagy szolgaltatias nem elérheté (Destination vagy Service Unreachable)

Ha egy allomas vagy atjar6 olyan csomagot kap, amelyiket nem tud kézbesiteni, az ICMP cél nem elérhetd
lizenetét hasznalhatja arra, hogy a kiildot értesitse a cél vagy a szolgaltatas elérhetetlenségérél. Az lizenet
tartalmaz egy kodot, amely leirja, hogy a csomagot miért nem sikeriilt kézbesiteni.

Az ICMPv4 cél nem elérhetd lizenetének néhany kodja és jelentésiik:

e 0 - halozat nem elérhetd

e 1 -4llomas nem elérhetd
e 2 - protokoll nem elérhetd
e 3 -port nem elérhetd

Megjegyzés: Az ICMPv6 hasonlo, de kissé mas kodokat hasznal a cél nem elérhetd tizenetekben.
Idétallépés

Az ICMPv4 idodtallépés lizenetet forgalomiranyitok hasznaljak akkor, ha a csomagot nem tovabbithatjak,
mert az élettartam (Time To Live, TTL) mezd6jének értéke nullara csokkent. Ha egy forgalomiranyité elfogad
egy csomagot, és a TTL érték csokkentése utan az 0j érték nulla lesz, eldobja a csomagot, majd idotallépés
tizenetet kiild a kiildének.

Az ICMPv6 szintén idétallépés lizenetet kiild, ha a forgalomirdnyité nem tudja tovéabbitani az IPv6
csomagot, mert az ¢lettartama lejart. Az IPv6-nal nem TTL mezodt hasznalnak, hanem az ugrés korlat (hop
limit, ugras limit) nevili mezo jelzi, ha a csomag élettartama lejart.

Utvonal atiranyitas

Ha egy bizonyos cél felé egy jobb utvonal is elérheté a forgalomiranyitd az ICMP atiranyitas iizenetét
hasznalhatja arra, hogy a haldzat allomasait értesitse err6l. Ezt az iizenetet csak akkor hasznaljak, ha a kiildd
allomas ugyanazon a fizikai allomason van, mint a két atjaro.

Az ICMPv4 és ICMPv6 egyarant hasznal itvonal atirdnyitas iizeneteket.

Az ICMPv6 informacids- és hibaiizenetei nagyon hasonléak az ICMPv4-ben megvaldsitott vezérlé- és

hibaiizenetekhez. Azonban az ICMPv6 olyan funkciokat és fejlesztéseket is tartalmaz, melyek az ICMPv4-
ben még nincsenek jelen.
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Az ICMPv6 négy uj protokollt tartalmaz a Szomszéd Felderité Protokoll (Neighbor Discovery Protocol, ND,
NDP) részeként:

forgalomiranyit6 keresés tizenet (Router Solicitation)
forgalomiranyit6 hirdetés iizenet (Router Advertisement)
szomszéd keresés lizenet (Neighbor Solicitation)

e szomszéd hirdetés {izenet (Neighbor Advertisement)
Forgalomiranyité keresés és forgalomiranyito hirdetés iizenetek

Az IPv6-képes eszkozoket két kategoriaba sorolhatjuk: forgalomiranyitok €s allomasok. A forgalomiranyitd
keresés ¢€s a forgalomiranyito hirdetés iizenetek allomasok és forgalomiranyitok kozott zajlanak.
e Forgalomiranyité keresés (Router Solicitation, RS) iizenet: Az allomas akkor fog RS iizenetet
szerezze be allapotmentes cim autokonfiguracio (SLAAC) segitségével. Az allomas ezt az RS iizenetet
az [Pv6 minden router multicast cimre kiildi el.

e Forgalomiranyité hirdetés (Router Advertisement, RA) iizenet: Az RA iizeneteket a
forgalomiranyitok kiildik, hogy cimzési informaciot biztositsanak az SLAAC-t hasznalé allomasok
szdmara. Az RA {izenet olyan cimzési informacidkat adhat az 4llomasnak, mint az el6tag és az eldtag
hossza. A forgalomiranyit6é rendszeresen, vagy egy RS iizenetre valaszolva kiild ki az RA {izeneteket.
Alapértelmezés szerint a Cisco forgalomiranyitok 200 masodpercenként kiildenek RA iizenetet. Az RA
tizeneteket az IPv6 minden allomas multicast cimre kiildik. Az SLAAC-t hasznal6é allomas az
alapértelmezett atjardjat az RA iizenetet kiildé forgalomiranyito link-local cimére allitja be.

Az ICMPv6 Szomszéd Felderité Protokoll (Neighbor Discovery Protocol) két tovabbi iizenettipust tartalmaz:
szomszéd keresés (Neighbor Solicitation) és szomszéd hirdetés (Neighbor Advertisement).

A Neighbor Solicitation és a Neighbor Advertisement lizeneteket az alabbiakra hasznaljak:

e Cimfeloldas
e Duplikalt Cim Felderités (Duplicate Address Detection, DAD)
Cimfeloldas

Cimfeloldasra akkor van sziikség, ha a LAN egy eszkodze ismeri a cél egyedi IPv6-cimét, de nem tudja a
hozza tartoz6 Ethernet MAC-cimet. A cél MAC-cimének meghatarozasahoz az eszkoz egy NS iizenetet kiild
a keresett csomopont cimére. Ez az {izenet az ismert (cél) IPv6-cimet fogja tartalmazni. Az eszkoz, amelynek
a cime megegyezik a cél IPv6-cimmel, egy NA iizenettel fog valaszolni, amely a sajat Ethernet MAC-cimét
tartalmazza.

Duplikalt Cim Felderités

Amikor egy eszkoz globalis egyedi vagy link-local egyedi cimhez jut, egy DAD miivelet elvégzése javasolt a
szamara, hogy megbizonyosodjon a cimének egyediségérdl. A cim egyediségét tigy ellendrzi, hogy egy NS
iizenetet kiild ki a sajat IPv6-cimével, mint célcimmel. Ha a haldzat mas eszkoze is birtokolja ugyanezt a
cimet, egy NA iizenettel fog valaszolni. Ez az NA {izenet jelzi a kiildének, hogy a cim hasznalatban van. Ha
egy bizonyos ideig nem érkezik vissza NA {izenet, akkor az egyedi cim valoban egyedi és hasznalhato.

Megjegyzés: A DAD miivelet elvégzése nem kotelezd, de az RFC 4861 ajanlja az egyedi cimekre torténd
végrehajtasat.

A ping egy olyan tesztelési segédprogram, amely ICMP visszhang kérés és visszhang valasz iizeneteket
hasznal az allomasok kozti kapcsolatok ellenérzésére. A ping IPv4 és IPv6 allomasok esetén is mikodik.

A haldzat egy masik allomasaval ugy ellendrizhetjiik a kapcsolatot, hogy egy visszhang kérés tizenetet kiil-
diink neki a ping paranccsal. Ha a megadott cim@ allomas megkapja a visszhang kérést, egy visszhangkérés
valasz (vagy visszhang valasz) iizenettel fog valaszolni. A visszhang valasz fogadasakor a ping kiirja a kérés
elkiildése és a valasz megérkezése kozt eltelt idét. Ebbol kovetkeztethetiink a halozat teljesitményére is.

A ping a vélaszra csak egy bizonyos ideig var. Ha az adott id6n beliil nem érkezik valasz, a ping egy lizenet-
ben kozli, hogy nem érkezett valasz. Ez altaldban valamilyen probléma jele, de jelentheti azt is, hogy a halo-
zatban valamilyen biztonsagi beallitas blokkolja a ping lizeneteit.
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Az Osszes kérés elkiildése utan a ping segédprogram egy 0sszegzést is ad, amelyben kiirja a sikerességi
aranyt, valamint a céltoél mért oda-vissza terjedési id6 atlagat.

A helyi loopback pingelése

A ping néhany specidlis tesztelési és ellendrzési célra is hasznalhatd. Az egyik ilyen eset, amikor a helyi gép

c ey

IPv4 esetén 127.0.0.1 (és ::1 [Pv6-nal). Az abran egy IPv4 loopback tesztelése lathato.

Ha valaszt kapunk a 127.0.0.1- r61 (IPv4) vagy a ::1-r6l (IPv6), akkor az alloméson megfeleléen van telepit-
ve az IP protokoll. A valaszt a halozati réteg adja. Ez a valasz azonban nem azt jelenti, hogy a cimek, masz-
kok vagy atjarok helyesen vannak beallitva. Az alsobb rétegek allapotardl sem kapunk informaciot. Egysze-
rlien csak a haldzati rétegig teszteli az IP-t. Ha hibaiizenetet kapunk, az azt jelenti, hogy a TCP/IP nem meg-
feleléen miikddik az allomason.

A ping az allomas helyi halozattal vald6 kommunikacidjanak ellenérzésére is hasznalhat6. Ezt legtobbszor
ugy végezziik el, hogy megpingeljiik az adllomds atjarojanak IP-cimét. Az atjaro sikeres pingelése azt jelenti,
hogy az allomas és a forgalomiranyito atjaro funkciot betolt6 haldzati interfésze egyarant képes kommuni-
kalni a helyi hal6zaton.

Azért az atjard cimét hasznaljuk leggyakrabban, mert a forgalomiranyitonak normalis esetben mitkddnie kell.
Ha az atjaré nem valaszol, megprobalhatjuk egy masik, mitkodonek sejtett allomas IP-cimét pingelni a helyi
haldzaton beliil.

Ha az atjard, vagy egy masik allomas valaszol, biztosak lehetiink benne, hogy az allomasunk képes kommu-
nikalni a helyi halézaton. Ha az atjar6 nem, de egy masik allomas valaszol, ez az atjaréként funkcionalo for-
galomiranyitd problémajat jelezheti.

Az egyik lehetdség az, hogy az allomason helytelen atjaré cim van beallitva. Egy masik lehetdség pedig,
hogy a forgalomiranyité interfész teljesen miikodoképes, viszont biztonsagi szabalyokat allitottak be rajta,
amelyek megakadalyozzak a ping kérések feldolgozasat vagy megvalaszolasat.

A ping arra is jo, hogy egy helyi allomas tavoli halozatok iranyaba torténé kommunikaciojat teszteljiik. A
helyi allomas megpingel egy tavoli halozaton tizemeld IPv4 allomast.

Ha a ping sikeres, a koztes hdlozat nagy részének miitkodését igazoltuk. A sikeres ping megerdsiti a helyi
haldzat, az atjaroként hasznalt forgalomiranyit6, minden egyéb koztiink levd forgalomiranyitd és a tavoli
allomas halézatanak mitkodését.

Tovabba a tavoli allomas miikodését is leellendriztiik. Ha a tavoli gép nem tudna kommunikalni a sajat halo-
zatan kiviilre, valaszolni sem tudott volna.

Megjegyzés: Sok halozati rendszergazda korlatozza vagy tiltja az ICMP {izenetek belépését a vallalat haloza-
taba, emiatt lehet, hogy a valasz a biztonsagi korlatozasok miatt nem érkezik meg.

A ping két allomés kozti kapcsolat tesztelésére valo, de a koztes eszk6zokrol semmilyen informacioval nem
tud szolgalni. A traceroute (tracert) olyan segédprogram, amely listat ad az utvonal sikeres ugrasair6l is. Ez a
lista fontos ellendrzési és hibakeresési informaciokat tartalmazhat. Ha az adat eléri a céljat, a nyomkdvetés
felsorolja az allomasok kdzti utvonalon érintett forgalomiranyitokat. Ha az adat elakad valamelyik ugrasnal,
az utolsoként valaszt ado forgalomiranyit6é cime fontos informacio lehet a probléma vagy biztonsagi korlato-
zas helyére vonatkozoan.

Koriilfordulasi idé (Round Trip Time, RTT)

A traceroute megmutatja az ttvonal minden ugrasanak kortilfordulasi idejét és jelzi, ha valamelyik kozbiilso
eszk6z nem valaszol. A koriilfordulasi id6 az az id6, ami alatt a csomag eléri a cél allomast, majd a valasz
visszaér. Csillag (*) jelzi az elveszett, vagy megvalaszolatlan csomagot.

Ezeket az informaciokat az Gtvonalon 1év6 problémas forgalomiranyité megtalaldsdhoz hasznalhatjuk. Ha a
program kimenetében egy bizonyos ugrasnal magas valaszidoket vagy adatvesztést latunk, az annak a jele,
hogy a forgalomiranyitd vagy a kapcsolatai leterheltek.

IPv4 élettartam (Time-to-Live, TTL) és IPv6 ugras korlat (Hop Limit)

A traceroute az IPv4 TTL és az IPv6 ugras korlat harmadik rétegbeli fejléc mezdjét hasznalja az ICMP id6-
tullépés tizenetével egyiitt.
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A traceroute altal kikiildott elso lizenetsorozat TTL értéke 1 lesz. Emiatt az els6 forgalomiranyitonal a cso-
mag TTL értéke lejar, idotallépést eredményez. A forgalomiranyitd erre egy ICMPv4 {izenettel valaszol. A
traceroute ebbdl tudta meg az els6 ugras cimét.

A traceroute ezutan fokozatosan noveli a TTL mez6 értékét (2, 3, 4...) iizenetsorozatonként. igy sorban meg-
kapja az itvonal minden ugrasat, ahogy a csomag egyre tovabb jut az tton. A TTL mez6t addig noveli, amig
a célt vagy a meghatarozott maximum ¢értéket el nem éri.

Ha elértiik a végso célt, az allomas az ICMP idétallépés tizenet helyett ICMP port nem elérhetd vagy ICMP
visszhangkérés valasz tizenetet kiild.

Osszefoglalas

Az IP-cimek hierarchikusan hélozati, alhalézati és allomas részekbdl allnak. Egy IP-cim a teljes haldzatot,
egy allomast, vagy egy halozat szorasi cimét is képviselheti.

A binaris abrazolas megértése fontos, amikor azt szeretnénk meghatarozni, hogy két allomas azonos hal6za-
ton van-e. Ugyanazon a haldzaton 1év6 eszk6zok IP-cimében a halozati rész bitjeinek azonosnak kell lenni-
iik. Az alhalozati maszk vagy eldtag (prefix, prefixum) hatarozza meg az IP-cim halozati részét. Az IP-cimek
statikusan és dinamikusan is hozzarendelheték. A DHCP lehet6vé teszi a cimzési informaciok - IP-cim, alha-
l6zati maszk, alapértelmezett atjaro és egyéb konfiguracios paraméterek - automatikus kiosztasat.

Az IPv4 4llomasok haromféle médon kommunikalhatnak: egyedi cimzéssel, szorassal vagy csoportos cim-
zéssel. Privat cimeknek hivjuk azokat a cimtartomanyokat, amelyeket olyan haldzatokban hasznalnak, ahol
korlatozott kapcsolatra vagy egyaltalan semmilyen internetkapcsolatra nincsen sziikség. A privat 1Pv4-
cimtartomanyok a kovetkezdk: 10.0.0.0/8, 172.16.0.0/12 és 192.168.0.0/16.

Az IPv4-cimtartomany kimeriilése az [Pv6-ra atallas f6 motivalo faktora. Az [Pv6-cimek 128 bitesek, mig az
IPv4-cimek csak 32. A pontozott decimalis alhalozati maszk jelolést IPv6-nal nem hasznaljuk. Az elétag
vagy prefix hossza jelzi az IPv6-cim halozati részét a kovetkezo alakban: ipv6-cim/prefix hossz.

Haromféle IPv6-cimet kiilonboztetiink meg: egyedi (unicast), csoportos (multicast) és anycast cim. Az IPv6
link-local cimek lehet6vé teszik, hogy az eszkéz mas IPv6-képes eszkdzokkel kommunikaljon ugyanazon a
kapcsolaton, de csak azon az egy kapcsolaton (alhaldzaton). Azok a csomagok, melyeknek a forras vagy
célja link-local cim nem tovabbithatok a kiinduld kapcsolaton kiviilre. Az IPv6 link-local cimek az FE80::/10
tartomanyban vannak.

Az ICMP IPv4 és IPv6 esetén egyarant rendelkezésre all. Az IPv4 iizenetkiild6 protokollja az ICMPv4. Az
ICMPv6 ugyanezeket a szolgaltatasokat biztositja IPv6 esetén, de tovabbi funkciokat is tartalmaz.

Megval6sitas utdn az [P-héaldzatokat tesztelni, a kapcsolatokat ellendrizni és a mitkddés teljesitményét is
ellendrizni kell.
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IP alhalozatok kialakitasa

Bevezetés

Az IP-cimzési terv megfeleld kialakitdsa, megvalositasa és karbantartdsa biztositja a halozat hatékony és
eredményes mitkodését. Ez azért kiilondsen igaz, mert a haldzatra csatakozo allomasok szama egyre novek-
szik. Az IP-cimek hierarchikus felépitésének, valamint annak megértése, hogy ezt a hierarchiat hogyan kell a
hatékonyabb forgalomiranyitas kdvetelményeinek megfelelden modositani, elengedhetetleniil fontos egy IP-
cimzési séma tervezésekor.

Az eredeti IPv4-es cimek hierarchigja kétszintii, a cimek haldzat- és allomas részekre tagozodnak. A cimzés
ezen két szintje teszi lehetévé az alapvetd haldzatcsoportositasok esetén a csomagok célhalozathoz valo el-
juttatasat. A forgalomiranyitd az IP-cim halézati része alapjan tovabbitja a csomagokat, majd ahogy azok
elértek a célhaldzathoz, a cim allomas része azonositja a cél eszkdzt.

Mindamellett a hal6zatok novekedésével szamos szervezet allomasok szazait, vagy akar ezreit adta a hal6za-
tahoz, ezért ez a kétszintli hierarchia elégtelené valt.

A halozatok tovabb bontasa egy ujabb szintet ad a hierarchidhoz, amely tulajdonképpen igy mar haromszin-
tlivé valik: halozat, alhalozat és allomas. Egy tjabb hierarchiaszint bevezetése alcsoportokat hoz létre egy IP-
halézaton beliil, amely elGsegiti a gyorsabb csomagtovabbitast és tovabbi sziirések hozzaadasaval segiti a
,»helyi” hal6zati forgalom minimalizalasat.

A tovabbiakban a fejezet részletesen taglalja az [P-halozatok és alhaldzatok cimeinek alhaldzati maszk alap-
jan torténd meghatarozasat és kiosztasat.

Egy IPv4-halozat alhalozatokra bontasa

A korai halozati alkalmazasokban altalanos megoldas volt, hogy a szervezeti egység Osszes szamitogépe,
vagy halozati eszkdze egyetlen IP-halozatba tartozott. A szervezeti egység valamennyi eszkdze azonos
halozatazonositoju IP-cimet kapott. Az ilyen konfiguraciot egyszintii halozatszervezésnek nevezziik. Kisebb
halézatban, vagy kevés halozati eszkoz esetén az egyszintii haldzatszervezés is megfeleld lehet. Ugyanakkor
a halozat ndvekedésével az ilyen halozatszervezés komoly probléméakat okozhat.

Gondoljunk bele, hogy egy Ethernet LAN eszkozei hogyan hasznaljak az iizenetszorast a kivant szolgaltata-
sok vagy eszkdzok megkeresésére. Emlékezziink ré, hogy egy szords egy IP-halozat valamennyi allomasa-
hoz eljut. A dinamikus allomaskonfiguralé protokoll (Dynamic Host Configuration Protocol, DHCP) jo pél-
da egy lizenetszorasra épiil6 haldzati szolgaltatasra. Az eszkdzok a haldozatukban ilizenetszorassal keresik
meg a DHCP-szervert. Nagy halozat esetében ez a halozati funkcidk sebességét csokkentd jelentds mértéki
forgalmat is generalhat. Mindemellett, mivel az ilizenetszoras valamennyi eszkdzre vonatkozik, valamennyi
eszkoznek fogadnia és feldolgoznia is kell ezen lizeneteket, amely jelentésen megnovelheti az eszkozok fel-
dolgozasi terheltségét. Ha egy eszkdznek jelentds mennyiségli szordsos iizenetet kell feldolgoznia, az mas
eszkozfunkciokat is lelassithat. Az ilyen okok indokoljak a nagy haldzatok kisebb alhalézatokra, kisebb esz-
koz- és szolgaltatas-csoportokra szegmentalasat.

A halozat szegmentalasat, tobb kisebb részre osztasat alhalozatokra bontasnak (subnetting) nevezzik. Az igy
nyert kisebb haldzatokat alhalozatoknak nevezzik. A haldzati rendszergazdak az eszkozok €s szolgaltatasok
alhalozatokba csoportositasat a foldrajzi elhelyezkedés (pl. harmadik emelet), a szervezeti egység (pl. keres-
kedelmi osztaly), az eszkoztipus (pl. nyomtatok, szerverek, WAN), vagy barmilyen mas a hal6zat szempont-
jabol ésszeri modon is elvégezheti. Az alhaldzatokra bontas a teljes haldzat forgalmanak csokkentésével
novelheti a halozat teljesitményét.

Megjegyzés: Egy alhalozat valdjaban dnmaga is egy halozat, igy a két szakkifejezés egymassal felcserélhe-
t6. A legtobb halozat valamely nagyobb cimtartomanyt halozat alhalozata.

Kiilonb6z6 haldzatokon 1évé eszkdzok kommunikacidjahoz egy forgalomiranyitod sziikséges. A halozat esz-
kozei a forgalomiranyito helyi halozatukra csatlakozo interfészét alapértelmezett atjaroként hasznaljak. Egy
tavoli halozaton 1évo eszkdz felé iranyuld forgalmat a forgalomiranyité dolgozza fel és tovabbitja célja felé.
Azt, hogy a forgalom helyi vagy tavoli, a forgalomiranyit6 az alhal6zati maszk alapjan donti el.

Egy alhalézatokra bontott haldzatban ez a dolog ugyanigy torténik. Egy cimtartomany, vagy egy halozati
cim alhalozatokra bontasa tobb logikai haldzatot eredményez. Minden alhdlozat egy kiilon halozati tarto-
many lesz. Az egyazon alhalézaton 1évé eszk6zoknek a sajat alhalozatuknak megfeleld cimet, alhalozati
maszkot és az alapértelmezett atjarot kell hasznalniuk.
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Az alhalozatok kozott forgalomiranyitdo hasznalata nélkiil nem tudunk forgalmat tovabbitani. A forgalomira-
nyitd egyes interfészeinek mindig abbdl a halozatbol vagy alhalozatbol kell IPv4-cimet kapniuk, amelyhez
kapcsolodnak.

Az IP alhalozatok kialakitasanak fontossaga

Az elso 1épés a haldzattal szemben tamasztott igények felmérése. Ez a teljes halozat fobb részeinek és azok
tagolodasanak meghatarozasat jelenti. A cimzési tervben el kell donteni, hogy mekkorak az egyes
alhalézatok méretei, hany allomas van benniik és hogyan lesznek a cimek kiosztva, mely allomdsok
igényelnek statikus IP-cimeket és mely allomasok esetén lehet DHCP-t hasznalni a cimzési informaciok
megszerzéséhez.

Az alhalézatok méretének tervezése a felosztani kivant maganhalozat valamennyi alhalézataban az IP-cimet
igényld allomésok szamanak atgondoldsat igényli. Példaul egy kampusz halézati tervében eldre el kell
tervezni, hogy hany allomas lesz az adminisztrativ LAN-ban, hany a kari LAN-ban és hany a hallgatéi LAN-
ban. Egy otthoni hélézat esetében ez a héaz kozponti és az otthoni irodai LAN &llomasszamainak
meghatarozasat jelenti.

Ahogy arr6l mar korabban volt sz6, egy LAN maganhalozati IP-cimtartomanyainak kiosztasa a haldzati
rendszergazdak dontése alapjan kell6 kortltekintéssel torténik tigy, hogy elegendd cim jusson a mar meglévo
¢s a jovOben tervezett allomasok szamara is. Ne feledjiik, hogy a maganhal6zati IP-cimtartomanyok az
alabbiak:

e 10.0.0.0 2255.0.0.0 alhaldzati maszkkal
e 172.16.0.0 a 255.240.0.0 alhalozati maszkkal
e 192.168.0.0 a255.255.0.0 alhalozati maszkkal

Az IP-cim igények ismeretében kell a telepitendd allomascim tartomanyt, vagy tartomanyokat meghatarozni.
A kivélasztott magédnhdlozati IP-cimtartomany alhalézatokra bontasa biztositja a haldzat igényeinek
megfeleld allomascimeket.

Az internetre csatlakozashoz sziikséges nyilvanos cimeket altaldban a szolgaltatd biztositja. Ezért bar az
alhalozatokra bontas szabalyai itt is ugyanazok, az nem tartozik bele a szervezet hal6zati rendszergazdajanak
altalanos feladatkorébe.

Alakitsunk ki szabalyokat az alhalozatok IP-cimkiosztasara. Példaul:

e A nyomtatok és szerverek statikus IP-cimeket kapnak.
o Afelhasznalok a DHCP-szerverekt6l /24 alhalozatt IP-cimeket kapnak.
o A forgalomiranyitok az egyes tartomanyok els6 kioszthato allomascimét kapjak.

A megfelel6 maganhalozati [P-cimtartomany kivalasztasanak két nagyon fontos szempontja, hogy mennyi a
kialakitand6 alhalézatok szama, valamint hogy mekkora az egyes alhalozatokra es6 maximalis allomasszam.
Ezen cimtartomanyok teszik lehetévé az allomasok megfelelé cimkiosztasat mind a mar meglévé, mind
pedig a kozeljovoben tervezett allomasszamot szem el6tt tartva. Az IP-cim igények hatarozzak meg az
allomasok cimtartomanyat, vagy tartomanyait.

A kovetkezékben 255.0.0.0, 255.255.0.0 és 255.255.255.0 alhaloézati maszkl alhaloézati cimtartomanyok
kialakitasara latunk példat.

Minden halozati cimhez egy érvényes allomascim tartomany tartozik. Az ugyanazon halézathoz kapcsolodo
allomasok ugyanabbdl a halozati cimtartomanybol kapnak IPv4-es cimet, ezért megegyezik az alhalozati
maszkjuk, illetve a halozati elétagjuk (prefixumuk) is.

Az el6tag és az alhalozati maszk ugyanannak a dolognak - a cim haldzati részének - kiilonboz6 megadasi
modjai.

Az IPv4 alhalozatok egy vagy tobb allomasbit halozati bitként vald értelmezésével keletkeznek. Ez a maszk
kiegészitésével torténik, kibovitve a cim halozati részét az allomas részébol kdlesonvett bitekkel. Minél tobb
allomasbitet vesziink kdlcson, annal tobb alhalozat kialakitasara van lehetdség. Minden egyes elvett bit meg-
duplazza a lehetséges alhalozatok szamat. Egy bit kolcsonvételével példaul két alhalozat kialakitasara van
lehet6ség. Ha két bitet vesziink el, akkor négy, ha harmat akkor nyolc alhalozat jon 1étre és igy tovabb.
Ugyanakkor a kolcsonvett allomasbitek az alhalozatban kioszthatod allomascimek szamat is csdkkentik.

Bitek csak a cim allomas részébdl kolesondzhetok. A haldzati részt a szolgaltatod osztja ki és igy az nem val-
toztathato.
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A 192.168.1.0/24 halozat cimeinek a halozati része 24, mig az allomas része 8 bites, ahogy azt a
255.255.255.0 maszk, vagy a /24 eldtag is jelzi. Alhalozatokra bontas nélkiil ez a halézat egyetlen LAN in-
terfészt szolgal ki. Amennyiben tobb LAN-ra lenne sziikség, akkor sziikségessé valhat a halozat alhalozatok-
ra bontasa.

A legmagasabb helyértékil bitet (a balszélso bit) vessziik kdleson az allomas részbdl, 25 bitessé téve ezzel a
halozati részt. Két alhalozat jon igy 1étre, az egyik a kolcsonvett bit 0-as értékénél, a masik az 1-es értékénél.

s

most mar a cim halozati részéhez tartozik.

Amikor a binaris oktettet decimalissa konvertaljuk, az els6 alhaldzat cimének a 192.168.1.0, mig a masodik-
nak a 192.168.1.128 adodik. A kolcsonvett bit miatt az alhalozati maszk mindkét alhalozat esetében
255.255.255.128, vagy /25.

Az el6z06 példaban a 192.168.1.0/24 halozat két alhdlozatra lett osztva:

e 192.168.1.0/25

e 192.168.1.128/25
Vegylik észre, hogy az R1 forgalomiranyitonak két LAN szegmense van, amelyek a GigabitEthernet
interfészeihez kapcsolddnak. Az alhaldzatok ezekhez az interfészekhez kapcsolddd szegmenseket fogjak
hasznalni. Ahhoz, hogy a LAN-ok eszkozeinek atjardja lehessen, a forgalomiranyitd mindkét interfészének a
sajat alhdlozatdban érvényes cimtartoménybol kell IP-cimet kapnia. Altaldnos gyakorlat, hogy egy
cimtartomanynak az els6 vagy az utolsé cimét valasszuk ki a forgalomiranyit6 interfészének.

Az els6 192.168.1.0/25 alhalozat a GigabitEthernet 0/0 interfészhez kapcsolodo halozatot, mig a masodik
192.168.1.128/25 a GigabitEthernet 0/1 interfészhez kapcsolodd halozatot szolgalja ki. Ahhoz, hogy az
interfészekhez IP-cimeket rendeljink, meg kell hataroznunk az egyes alhalozatok érvényes IP-
cimtartomanyat.

Az alhalozatokra az alabbi szabalyok vonatkoznak:

Halézateim — A cim allomas részének minden bitje 0-4s.

Els6 allomascim - A cim allomas részének bitjei 0-ak, kivéve a jobbszélso bitet, amely 1-es.
Utolsé allomascim - A cim allomas részének bitjei 1-ek, kivéve a jobbszelso bitet, amely 0-as.
Uzenetszorasi cim - A cim allomas részének minden bitje 1-es.

A 192.168.1.0/25 halozat els6 allomascime 192.168.1.1, az utols6 pedig a 192.168.1.126. A
192.168.1.128/25 halozat els6 allomascime 192.168.1.129, az utolsé pedig a 192.168.1.254.
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Ahhoz, hogy a forgalomiranyité interfészéhez mindegyik alhalozatban az elsé allomascimet rendeljiik,
hasznaljuk az interfész konfiguracios mod ip address parancsat. Vegyiik €szre, hogy a cimek 25 bites
halozati résznek megfeleléen mindegyik alhaldzat a 255.255.255.128 alhaldzati maszkot hasznalja.

Figyeljiik meg, hogy az atjard IP-cime az R1 GO/1 interfészén bedllitott 192.168.1.129 cim, az alhalozati
maszk pedig a 255.255.255.128

Az alhalozatok szamitasa

Az alhaldzatok szamitasahoz hasznaljuk az alabbi Gsszefliggést:

2”n (ahol n = a kdlcsdnvett bitek szamaval)

A 192.168.1.0/25 példat alapul véve, a szdmitas az aldbbiaknak megfelelden alakul:
271 =2 alhalozat

Az allomasok szamitasa

A haldzatok allomasainak szamitasara hasznaljuk az alabbi 0sszefliggést:

2”n (ahol n = a maradék allomasbitek szamaval)

A 192.168.1.0/25 példat alapul véve, a szamitas az alabbiaknak megfeleléen alakul:

2N7 =128

Mivel az alhalozatban a halozat cimet €s az lizenetszoras cimet nem hasznalhatjak az allomasok, ez a két cim

nem oszthato ki allomascimnek. Ez azt jelenti, hogy mind a két halozatra 126 (128-2) érvényes allomascim
jut.

Ebben a példaban tehat egy allomasbit halozati részhez adasa két alhalozatot eredményez, alhalézatonkénti
126 alloméscimmel.

Tegyiik fel, hogy a bels6 halozatunk harom alhalozatot igényel.

Ujbol a 192.168.1.0/25 cimtartomanyt hasznalva, most legalabb 3 alhalozatnak megfelelé mennyiségii
allomasbitet kell kolcsonvenniink. Egyetlen bit kdlesonvétele 2 alhaldzatot eredményez. Ennél tobb
halozathoz tobb bit kdlcsonvétele sziikséges. Az alhdlozatok szamat 2 kdolcsonvett bit esetén a 2”n
Osszefliggéssel szamolhatjuk, ahol a n a k6lcsonvett bitek szamat jelenti:

22 = 4 alhalozat

Ne feledjiik, hogy a kolcsonvett biteknek megfeleléen az alhdlozati maszk is valtozik! Ebben a példaban,
amikor 2 bitet vettiink koleson, az utolsd oktettben a maszk két bittel lett hosszabb. Binaris formaban az
utolsé oktett 1100 0000, ezért a maszk decimalis formaban 255.255.255.192.

Az allomasok szamitasa

Az allomasok szamitasahoz meg kell vizsgalnunk az utols6é oktettet. Az alhalézatok szamara 2 bit
kolcsonvétele 6 maradék allomasbitet eredményez.

Az allomascim kiszamitasara az dsszefiiggést.
276 = 64
De ne feledjiik, hogy a csupa 0-as bitet tartalmazo allomasazonosito rész a halozat cimét, a csupa 1-es bitet

tartalmazo allomasazonositd rész pedig az lizenetszorasi cimet jeloli. Ezért az egyes alhaldzatokban csak 62
allomascim oszthat6 ki.

Az elsd alhalozat elsé allomascime 192.168.1.1, az utolsé pedig 192.168.1.62. Ugyeljiink ra, hogy
valamennyi allomas a haldzati szegmensének megfeleld érvényes IP-cimet kapjon. A forgalomiranyito
interfészéhez rendelt alhalozat hatdrozza meg, hogy az allomas melyik szegmenshez tartozik.

Ebben a konfiguracioban az els6 halozat a GigabitEthernet 0/0 interfészhez van rendelve, a masodik halozat
a GigabitEthernet 0/1 interfészhez, a harmadik halozat pedig a Serial 0/0/0 halozathoz.

A szokasos cimzési tervnek megfelelden az alhdlozat els6 allomascime a forgalomiranyitod interfészéhez van
hozzéarendelve. Az alhalozat allomasai a forgalomiranyitd interfészének cimét hasznaljak alapértelmezett
atjaronak.
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e A PCl (192.168.1.2/26) a 192.168.1.1 (az Rl GO/0 interfész cime) cimet hasznalja
alapértelmezett atjaronak.

e A PC2 (192.168.1.66/26) a 192.168.1.65 (az R1 GO/1 interfész cime) cimet hasznalja
alapértelmezett atjaronak.

Megjegyzés: Egy alhalozat valamennyi eszkdzének [Pv4 allomascime ugyanazon cimtartomanyaba esik és
az alhalozati maszkjuk is megegyezik.

A kovetkez6kben tegyiik fel, hogy a belsd halozatunk 6t alhalozatot igényel.

Ujbol a 192.168.1.0/24 cimtartomanyt hasznalva, most legalabb 5 alhalozatnak megfelelé mennyiségii
allomasbitet kell kolesdonvenniink. Ahogy azt az el6z6 példaban lattuk 2 bit kdlcsonvétele 4 alhalozatot
eredményez. Ennél tobb haldzathoz tobb bit kdlcsonvétele sziikséges. A 3 bit kolesonvétele esetén keletkezd
alhalézatok szama az alabbi Osszefiiggéssel szamithato:

273 = 8 alhalozat

A 3 bit esetén 8 alhalozat keletkezik. Amikor 3 bitet vesziink kdlcson, az alhaldzati maszk az utolsé oktettben
3 bittel boviil (/27), ami 255.255.255.224 alhalozati maszkot eredményez. Az alhalézat valamennyi eszkoze
ezt a 255.255.255.224 (/27) alhaldzati maszkot fogja hasznalni.

Az allomasok szamitasa

Az allomasok szamitdsdhoz meg kell vizsgdlnunk az utolsé oktettet. Az alhdlozatok szdmara 3 bit
kolcsonvétele 5 maradék allomasbitet eredményez.

Az allomascim szamitasanak Osszefiiggését alkalmazva:

275 = 32, de ebbdl még lejon 2 cim, a csupa 0-as allomasazonositd részii (haldozatcim) és a csupa 1-es
alloméasazonosito részl (lizenetszorasi cim).

Ismét a szokasos cimzési tervet hasznalva az alhalozat els6 allomascimét a forgalomiranyité interfésze kapja.
Az alhéldzat allomasai a forgalomiranyito interfészének cimét hasznaljak alapértelmezett atjaronak.

e APCI (192.168.1.2/27) a 192.168.1.1 cimet hasznalja alapértelmezett atjaronak.

e APC2(192.168.1.34/27) a 192.168.1.33 cimet hasznalja alapértelmezett atjaronak.

e APC3(192.168.1.98/27) a 192.168.1.97 cimet hasznalja alapértelmezett atjaronak.

e APC4(192.168.1.130/27) a 192.168.1.129 cimet hasznalja alapértelmezett atjaronak.

Az el6zéekben egy 3 és egy 5 alhalozatot igényld haldzatra lattunk példat. Annak érdekében, hogy négy
alhalozatot hozzunk 1étre, 2 bitet vettiink kéleson egy IP-cimben az alapértelmezett 255.255.255.0 maszk,
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vagy /24 eldtag esetén rendelkezésre allo 8 allomasbitb6l. Az igy kapott 255.255.255.192 alhalozati maszk-
kal 0sszesen 4 lehetséges alhalozatot hoztunk 1étre. Az allomascim szamitasanak 2°6-2 Gsszefliggését alkal-
mazva meghataroztuk, hogy mind a 4 alhalézat esetében haldzatonként 62 allomascimet rendelhetiink a
csomépontokhoz.

5 alhalozat létrehozasanak érdekében, 3 bitet vettiink kolecsén egy IP-cimben az alapértelmezett
255.255.255.0 maszk, vagy /24 eldtag esetén rendelkezésre allo 8 allomasbitbdl. Az allomas rész 3 bitjének
kolcsonvételét kovetden 5 allomasbit marad. Az eredd alhaloézati maszk igy 255.255.255.224, mely 8 darab,
alhalozatonként 30 allomascimet tartalmazo alhalozat kialakitasat teszi lehetove.

Vegylink egy nagy intézményt vagy kampuszt, ahol a halézat 100 alhalézatot igényel! Pont gy, mint az
el6z6 példakban, annak érdekében, hogy 100 alhaldzatot hozhassunk létre, a meglévd halozat TP-cimének
allomasazonositd részébdl kell biteket kdlcsonvenniink. Ugyanugy mint korabban, az alhalézatok szdmanak
meghatarozasahoz most is meg kell vizsgalnunk a rendelkezésre allo allomasbitek szamat és alkalmaznunk
kell a 2*n (n=kolcsdnzott bitek szama) Osszefiiggést. Az utolso példa 192.168.10.0/24 IP-cimét hasznalva 8
allomasbitlink van, melybdl 7 bitet kell kdlcsonvenniink.

Az alhalozatok szama 7 bit kolesonvétele esetén: 2°7=128 alhaldzat.

Ellenben ha 7 bitet vesziink kdleson, akkor csak egyetlen allomasbit marad, melyre ha alkalmazzuk az allo-
mascim szadmitasi Osszefiiggést, egyetlen allomascim sem marad ezekben az alhal6zatokban. Az allomasci-
mek szdma egy allomasbit esetén: 2°1=2, melybdl le kell vonni 2-6t a haldzat cimének és az iizenetszorasi
cimnek, igy 0 allomascim marad (2"1-2=0).

Magasabb szamu alhalézati igény esetén olyan IP-halozat sziikséges, amely példaul olyan IP-cimmel rendel-
kezik, amelynél az alapértelmezett alhalozati maszk /16, vagy 255.255.0.0, igy ebbdl tobb allomasbitet lehet
kolcsonvenni. A 128-191 tartomanyba es6 elsd oktetti cimek alapértelmezett maszkja 255.255.0.0, vagy /16.
Az ebbe a tartomanyba es6 cimeknek 16 bites halozati és 16 bites allomas része van. Ez a 16 bit all rendelke-
zésre az alhalozatok kialakitasara szolgalo bitek kolcsonvételére.

Az 0j 172.16.0.0/16 IP-cimtartomanyt hasznalva kell most a legalabb 100 alhalozat kialakitasahoz sziikséges
allomasbiteket kolcsonvenniink. Balrol jobbra haladva az elsé hasznalhatd allomasbittel kezdve egyesével
fogjuk a biteket kolcsonvenni, mig el nem érjiik a kivant 100 alhéalozatot biztosito bitszdmot. 1 bit kdlesonvé-
tele 2 alhalozatot, 2 bit kdlcsonvétele 4 alhaldzatot, 3 bit 8 alhalozatot, stb. eredményez. Az alhalozatok sza-
ma 7 bit kdlcsonvétele esetén a 2”°n (n=kolcsonvett bitek szama) 6sszefliggés alapjan:

2N7 =128

Ne feledjiik, hogy a kdlcsonvett biteknek megfeleléen az alhaldzati maszk is valtozik! A példankban 7 bitet
vettiink koleson, igy a maszk a harmadik oktettben 7 bittel béviilt. A harmadik oktett binarisan 11111110, a
negyedik oktett pedig 00000000, ezért a maszk decimalis formaban 255.255.254.0, vagy eldtaggal felirva
/23. Az alhélozatok kialakitasa a harmadik oktettben torténik, igy az allomasbitek a harmadik €s negyedik
oktettre esnek.

Az allomasok szamitasa

Az 4llomasok szdmanak meghatarozasahoz meg kell vizsgalnunk a harmadik és negyedik oktettet. Az alha-
l6zatok szdmara 7 bit kolcsonvételét kovetben 1 4llomdasbit marad a harmadik, és 8 allomasbit marad a ne-
gyedik oktettben.

Az allomascim szamitési 0sszefiiggést alkalmazva:
279 =512

De ne feledjiik, hogy a csupa 0-as bitet tartalmazo allomasazonosito rész a halozat cimét, a csupa 1-es bitet
tartalmazo allomasazonosito rész pedig az lizenetszorasi cimet jeloli. Ezért az egyes alhalozatokban csak 510
allomascim oszthato ki.

Az elsé alhalézat elsé alloméascime a 172.16.0.1, az utolsé pedig a 172.16.1.254. Ugyeljiink ra, hogy valam-
ennyi allomas a halozati szegmensének megfelel6 érvényes IP-cimet kapjon. A forgalomiranyitd interfészé-
hez rendelt alhalozat hatdrozza meg, hogy az allomas melyik szegmenshez tartozik.

Emlékezteto:

Bitek csak a cim allomas részéb6l kolcsondzheték. A haldzati részt a szolgaltatod osztja ki, ezért az nem val-
toztathat6. Igy a magas alhalozatszamot igényld intézményeknek az internetszolgaltatojukkal kell egyeztet-
nilik, hogy kell6 méretli alapértelmezett maszku IP-cimet kapjanak, mely elegendé bitet biztosit az alhalo-
zatok kialakitasara.
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Vannak intézmények, példaul a kisebb szolgaltatok, amelyeknek 100-nal is tobb alhalozat kialakitasara van
sziikségiik. Vegyiink példaul egy 1000 alhalozatot igényld szervezetet. Mint mindig, az alhalézatok 1étreho-
zasanak érdekében most is biteket kell kdlcsonvenniink a meglévé halozathoz rendelt IP-cim allomasazono-
sitd részébdl. Ahogy kordbban is, az alhdlozatok szamanak meghatarozasahoz meg kell vizsgélnunk a ren-
delkezésre allo allomasbitek szamat. Az ilyen helyzetekben az internetszolgaltato altal biztositott IP-cimnek
kell elegendd allomasbitjének lennie az 1000 alhalozat kiosztasahoz. Azon IP-cimeknek, melyeknek az elsd
oktettje 1-126 kozé esik, az alapértelmezett maszkja 255.0.0.0, vagy /8. Ez azt jelenti, hogy 8 bitjiik van a
halozat részben és 24 allomasbit all rendelkezésre a tovabbi alhalozati bitek kolcsonvételére.

A 10.0.0.0/8 cimtartomanyt hasznalva kell most legalabb 1000 alhalézat kialakitasahoz sziikséges allomasbi-
teket kolcsonvenniink. Balr6l jobbra haladva az els6 hasznalhato allomasbittel kezdve egyesével fogjuk a
biteket kdlcsonvenni, mig el nem érjiik a kivant 1000 alhaldzatot biztositd bitszdmot. Az alhalézatok szamat
10 kolesonvett bit esetén a 2”n dsszefiiggéssel szamolhatjuk, ahol a n a kélesonvett bitek szamat jelenti:

2”10 = 1024 alhalozat
10 bit kdlcsonvétele 1024 alhalozatot eredményez.

Ne feledjiik, hogy a kblcsonvett biteknek megfeleléen az alhalozati maszk is valtozik! A példankban 10 bitet
vettiink kolcson, igy a maszk a harmadik oktettben 10 bittel béviilt. A harmadik oktett binarisan 11000000, a
negyedik oktett pedig 00000000, ezért a maszk decimalis forméaban 255.255.192.0, vagy el6taggal felirva
/18. Az alhalozatok kialakitasa a harmadik oktettben torténik, de ne feledjiik, hogy igy az allomasbitek a
harmadik és negyedik oktettre esnek.

Az allomasok szamitasa

Az 4llomasok szdmanak meghatarozasahoz meg kell vizsgalnunk a harmadik és negyedik oktettet. Az alha-
l6zatok szamara 10 bit kolcsonvételét kovetden 6 allomasbit marad a harmadik, és 8 allomasbit marad a ne-
gyedik oktettben. Osszesen 14 allomasbit marad.

2"4 -2 =16382

Az els alhalozat elsé allomascime a 10.0.0.1, az utolso pedig a 10.0.63.254. Ugyeljiink ra, hogy valamennyi
allomas a halozati szegmensének megfeleld érvényes IP-cimet kapjon. A forgalomiranyitd interfészéhez
rendelt alhaldzat hatarozza meg, hogy az allomas melyik szegmenshez tartozik.

Megjegyzés: Egy alhalozat valamennyi eszkdzének [Pv4 allomascime ugyanazon cimtartomanyaba esik és
az alhalozati maszkjuk is megegyezik.

Az alhaloézatok kialakitasahoz kolcsonvett allomasbitek szamanak meghatarozasa fontos tervezoi dontés. Az
alhalozatok tervezésekor két szempontot kell megfontolnunk: az egyes haldozatokban sziikséges allomassza-
mot és az igényelt fiiggetlen alhaldzat szamot. Az alhalozati bitek szamanak megvalasztasa egyarant érinti a
lehetséges alhalozatok szamat €s a haldzatokra esd allomascimek szamat.

Vegyiik észre, hogy az alhal6zatok szdma és az allomasok szama forditott ardnyban all egymassal! Minél
tobb bitet vesziink kolcson az alhdlozatok szamara, annal kevesebb allomasbit marad, ezért csokken az egyes
alhalozatokban az allomasok szama is. Ha tobb allomascimre van sziikségiink, akkor tobb allomasbit kell,
igy kevesebb alhalozat kialakitasara van lehetOség.

Az allomasok szama

Az alhalézatok kialakitasanal a bitek kolcsonvételekor elegendé allomasbitet kell hagyni a legnagyobb alha-
l6zat szamara is. A legnagyobb alhalézat allomasainak szdma hatarozza meg, hogy hany bitnek kell marad-
nia az allomasazonosito részben. A 2n Osszefiiggéssel (ahol n a megmarado allomasbitek szama) hatarozha-
to meg az egyes alhalozatokban rendelkezésre allo cimek szama. Ne feledjiik, hogy ezen cimekbdl 2 nem
oszthato ki, igy a hasznalhato cimek szdma 2" n-2!

Egyes esetekben az alhdlozatok szdma a 1ényegesebb, hattérbe szoritva az alhdlozatonkénti allomasok sza-
mat. Ez lehet egy olyan eset, amikor egy intézmény a haldzati forgalmat szeretné a belsé strukturajanak,
vagy az osztalyok szerinti felosztasanak megfelelden szétvalasztani. Példaul egy intézmény szeretné a mér-
noki részleg altal hasznalt valamennyi eszk6zét az egyik, mig a menedzsment altal hasznalt eszkozoket egy
masik, kiilonallo halozathoz kapcsolni. Ebben az esetben az alhalozatok szdma a meghatarozo a kolcsonvett
bitek szamat illetden.

Ne feled;jiik, hogy a Iétrehozott alhalozatok szama a 2”n (ahol n a kdlcsonzott bitek szama) 0sszefliggés alap-
jan szamithato! Az igy kapott valamennyi alhaldzat hasznalhato, ezért ezt a szamot nem kell csdkkenteni.
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A megoldas kulcsa az alhilézatok szdma és a legnagyobb alhdlozat altal igényelt allomasszam kozotti
egyensuly megtalalasa. Tobb bit kdlcsonvétele ijabb alhalozatok 1étrehozasanak érdekében kisebb alhaloza-
tonkénti allomasszamot eredményez.

Minden intézményi hélozat véges sok allomds befogadédsira alkalmas. Az alhdlozatokra bontés alapelvei
szerint a belsé halozatok szamanak megfeleld mennyiségli alhalozatot kell kialakitani ugy, hogy azok alhalo-
zatonként elegendd szamu allomascimet is biztositsanak.

Neéhany halozat, mint példaul a pont-pont WAN kapcsolatok, csak két allomast tartalmaznak. Mas halézatok,
mint példaul a nagy épiiletek, vagy részlegek felhasznaloi LAN-jai, allomasok szazait tartalmazhatjak. A
halézatadminisztratornak kell alkalmas bels6 cimzési struktirat kialakitania annak érdekében, hogy a hal6za-
tok fogadni tudjak a maximalis allomasszamot. Emellett mindegyik részlegben lehet6séget kell biztositani az
allomasszamok bovitésére.

Az 6sszallomasszam meghatarozasa

Elsé lépésként vizsgaljuk meg a teljes intézményi bels6 haldzat dsszallomasszamat! A cimtartomanynak elég
nagynak kell lennie az intézményi halozat valamennyi eszkozének befogadasara. Ezen berendezések a fel-
hasznalok eszkozei, a szerverek, a kdzvetitd eszkozok és a forgalomiranyito interfészek.

Vegylink példaul egy intézményi halozatot, amelynek 6t telephelyen 6sszesen 800 allomast kell befogadnia.
Ebben a példaban a szolgaltaté a 172.16.0.0/22 (10 allomasbit) halézatcimet osztotta ki. Ez 1 022 allomas-
cimet jelent, ami béven fedezi a bels6 haldzat cimigényét.

A halozatok szamanak és méretének meghatarozasa

A kovetkezokben vizsgaljuk meg a sziikséges alhaldzat szdmot és az alhaldzatonként igényelt alloméscim
szamot! Az 5 LAN-szegmenst és a forgalomiranyitok kozotti 4 kapcsolatot tartalmazd haldzati topoldgia
alapjan 9 alhaldzat kialakitasa sziikséges. A legnagyobb alhaldzat 40 allomast tartalmaz. A cimzési struktira
tervezésekor figyelemmel kell lenni a halozat bdviilésére, mind az alhalézatok szamat, mind az alhal6zaton-
kénti allomésszadmot illetden.

A 172.16.0.0/22 halézatcim 10 allomasbitet tartalmaz. Mivel a legnagyobb haldzatban 40 allomast van, leg-
alabb 6 allomasbitet kell kdlcsonvenniink. Ezt a 26 — 2 = 62 Osszefliggéssel hatarozhatjuk meg. A maradék
4 allomasbitet hasznalhatjuk az alhalozatok kijelolésére. Ez az alhdldzatok szamat meghatarozé Gsszefiiggés
alapjan 16 alhalozat: 2”4 = 16. Mivel a példa halozat 9 alhalozatot igényel, ez pont megfeleld és még némi
bovitési lehetdséget is tartalmaz.

Amikor 4 bitet vesziink kolcson, az 1j elotag hossza /26, az alhaldzati maszk pedig 255.255.255.192.

A /26 eldtag hossz 16 alhalozat kialakitasat teszi lehetévé. A cimnek csak az alhaldzati részét noveljiik. Az
eredeti 22 bites halozati cim nem valtozik, a allomas rész pedig csupa 0-as bitekbdl all.

Megjegyzés: Figyeljiikk meg, hogy az alhalozati rész a harmadik és negyedik oktettre is kiterjed, ezért az
egyik vagy akar mindkettd valtozhat az alhalézat cimekben!

Az eredeti 172.16.0.0/22 haldzat egyetlen 10 allomasbites halozat volt, mely 1 022 hasznalhat6 allomascimet
tartalmazott. 4 allomasbit kolcsonvételével 16 alhaldzat keletkezett (0000-t6l 1111-ig). Valamennyi alhalo-
zatnak 6 allomasbitje és 62 hasznalhat6 allomascime van.

A valtozo méretii alhalozati maszkok elonyei

Hagyomanyos alhal6zatok kialakitasanal az egyes alhaldzatokhoz rendelt cimek szdma megegyezik. Ha va-
lamennyi alhalézat allomasszam igénye ugyanaz lenne, az ilyen a rogzitett méretli cimtartomanyok hasznala-
ta hatékony lenne. Az esetek jelentds részében azonban ez nem teljestil.

Ha, a topologia hét alhalozatot igényel, mind a négy LAN ¢s a forgalomiranyitok kdzotti mindharom WAN-
kapcsolat egyet-egyet. A hagyomanyos alhaldzatokra bontast alkalmazva az adott 192.168.20.0/24 hal6zat-
cim utolsé oktettjének allomasazonositd részébol 3 bitet kolcsonvéve alakithato ki a hét alhaldzat. A 3 bit
kolesonvétele 8 alhdlozatot eredményez, melyekben alhdlozatonként a maradék 5 allomasbitnek koszonheto-
en 30 allomas lehet. Ez a modszer eldallitja a kivant alhalozatokat és teljesiti a legnagyobb LAN allomas-
szam igényét is.

Bér a hagyomanyos alhalozatkialakitasi modszer teljesiti a legnagyobb LAN allomasszam igényét és kelld
szamu alhalozatra osztja a cimtartomanyt, jelentds szami kihasznélatlan cimet eredményez.
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Példaul mindossze két-két cimre van sziikség a harom WAN kapcsolat alhalozatain. Mivel mindegyik alha-
16zat 30 cimet tartalmaz, igy ezen alhaldzatok mindegyikén 28 kihasznalatlan cim marad. Ez 84 kihasznalat-
lan (28x3) cimet eredményez.

Mindemellett csokkenti a jovoben kioszthatd alhaldzatok szamat is. Ez a cimpazarld alhélozat kiosztds a
jellemzdje az osztaly alapt haldzatok hagyomanyos alhaldzatokra bontasanak.

Ebben a helyzetben a hagyomanyos alhalozatkialakitasi modszer nem tul hatékony és pazarlo. Valdjaban a
példa jol mutatja, hogyan lehetne az alhalézatok tovabbi alhalozatokra bontdsaval javitani a cimkihasznaltsa-
got.

Az alhalozatok tovabbi alhalozatokra bontasa, vagy mas néven a valtozd hosszisagi alhalozati maszk
(Variable Length Subnet Mask, VLSM)) alkalmazasa elkeriilhetdvé teszi a cimveszteséget.

Vegylik észre, hogy az 6sszes kordbbi példdban ugyan azt az alhaldzati maszkot alkalmaztuk valamennyi
alhalozatban. Ez azt eredményezi, hogy valamennyi alhal6zatban ugyan annyi allomascim keriilhet kiosztas-
ra.

A hagyomanyos alhdlozatokra bontds azonos méretli alhaldzatokat eredményez. A hagyomanyos modszer
szerint valamennyi alhalozatban ugyan azt az alhalézati maszkot hasznaljuk. A VLSM lehet6vé teszi a halo-
zati tartomany egyenlétlen felosztasat. VLSM esetén az alhalozati maszk az egyes alhalozatokban kdlcson-
vett bitek szamatol fliggden valtozik, ez jelenti a ,,valtozot” a VLSM nevében.

A VLSM-et hasznalo alhalozatok kialakitasa a bitek kolcsonvételét illetden nagyon hasonlo a hagyomanyos
alhalozatok kialakitasahoz. Az allomascimek és az alhalozatok szamanak meghatarozasara szolgald Ossze-
fiiggések itt is érvényesek. A kiilonbség az, hogy az alhaldzatok kialakitdsa nem egy lépésben torténik.
VLSM esetén a haldzatot eldszor alhdlozatokra osztjuk, majd az alhaldzatokat ujbol alhalozatokra bontjuk.
Ezt a folyamatot a valtozo méretii alhalozatok kialakitasanak érdekében tobbszor is megismételhet;jiik.

A VLSM-folyamat jobb megértésének érdekében vegylik tjbol az el6z06 példat.

Az eldz6 példdban a 192.168.20.0/24 halozat lett nyolc egyenld méretli alhalozatra bontva, melyekbol hét
kertilt kiosztasra. Négy alhalozat LAN-okhoz lett felhasznalva és harom alhalozat a forgalomiranyitok kozot-
ti WAN-kapcsolatokhoz. Emlékeztetdiil, a jelentés cimveszteség a WAN-kapcesolatok alhalozatain volt, mert
ott csak két cimre volt sziikség: egy-egy a két forgalomiranyito6 interfészre. Ennek a veszteségek elkeriilésére
hasznalhatunk VLSM-et, hogy a WAN-kapcsolatokhoz kisebb méretii alhaldzatokat rendeljiink.

Ahhoz, hogy a WAN-kapcsolatokhoz kisebb méretti alhalézatokat hozzunk létre, az egyik alhalozatot bont-
juk tovabb. A 192.168.20.224/27 az utols6 alhalozat, ezt fogjuk most tovabbosztani.

Ne feledjiik, hogy amikor a sziikséges allomascimek szama az ismert, akkor a 2”n-2 (ahol n a megmarado
allomasbitek szama) Osszefiiggést hasznalhatjuk. Ahhoz, hogy két kioszthatd cimiink legyen, 2 allomasbit-
nek kell maradnia az allomasazonosito részben.

2"2-2=2
Mivel a 192.168.20.224/27 cimtartomanyban 5 allomasbit van, ezért 3 bitet vehetiink kdlcson, igy az allomas

részben 2 bit marad.

Itt a szamitasok teljesen megegyeznek a hagyomanyos alhalézatok kialakitasanal latottakkal. Biteket ve-
sziink kolcson és meghatarozzuk az alhalozati tartomanyokat.

A VLSM alhalézatszamitasi modszer a WAN igényeinek megfeleléen csokkenti le az alhaldzatonkénti allo-
mascimek szamat. A 7. alhalozat tovabbi alhalozatokra bontasa létrehozza még a 4., 5. €s 6. alhdlozatokat,
melyek tovabbi halozatok, vagy WAN-kapcsolatok kialakitasara alkalmasak.

A VLSM alhalozatok hasznalataval a LAN és WAN szegmensek folosleges pazarlas nélkiil cimezhetok.

A LAN-ok allomasai a /27-es maszki alhalozatukbol kapnak érvényes allomascimeket. Mind a négy
forgalomiranyitd6 LAN interfészéhez /27-es, mig az egy vagy tobb soros interfésziikhoz /30-as alhalozat
kapcsolodik.

A szokasos cimzési mod szerint valamennyi alhalézat elsé IPv4 allomascimét a forgalomiranyitdé LAN
interfésze kapja. A forgalomiranyitok WAN interfésze a /30-as alhalozatbol kap IP-cimet és maszkot.

Valamennyi alhalézat allomasai sajat alhdlozatukbol kapnak érvényes allomascimet és maszkot. Az
allomasok a kapcsolédd forgalomiranyitdé LAN interfészének cimét hasznaljak alapértelmezett atjard
cimként.
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e Az A ¢piilet allomasai (192.168.20.0/27) a forgalomiranyitd 192.168.20.1 cimét hasznaljak
alapértelmezett atjaroként.
e Az B ¢épiilet allomasai (192.168.20.32/27) a forgalomiranyitd 192.168.20.33 cimét hasznaljak
alapértelmezett atjaroként.
e Az C ¢épiilet allomasai (192.168.20.64/27) a forgalomiranyitd 192.168.20.65 cimét hasznaljak
alapértelmezett atjaroként.
e Az D épiilet allomasai (192.168.20.96/27) a forgalomiranyitd6 192.168.20.97 cimét hasznaljak
alapértelmezett atjaroként.

A cimzési terv elkészitését szamos segédeszkoz tamogatja. Az egyik lehetséges modszer a foglalt és szabad
blokkok nyilvantartasara a VLSM-diagram alkalmazasa. Hasznalataval elkeriilheté a mar foglalt blokkok
Ujrakiosztasa. Az el6z6 feladat halozatanak példajat alapul véve, a VLSM-diagrammal elkészithetjiik a
cimkiosztasi tervet.

A /27 haldzatok vizsgalata

Amikor hagyomanyos alhalozatkiosztast hasznalunk, az els6 hét cimtartomanyt osztjuk ki a LAN-ok és
WAN-ok szamara. Emlékezziink ra, hogy ez 8 (/27-es) alhalozatot és haldozatonként 30 érvényes
allomascimet eredményezett. Addig, amig ez a modszer megfeleld volt a LAN-szegmensekre, jelentds
cimveszteséget okozott a WAN-szegmenseken.

Amikor az 0j halozat cimkiosztasi tervét készitjiik, a cimtartomanyokat ugy kell kiosztanunk, hogy
minimalizaljuk a veszteséget és egyben tartsuk a fel nem hasznalt cimtartomanyokat.

AVLSM cimtartomanyok kijelolése

Annak érdekében, hogy a cimtartomanyt hatékonyan hasznaljuk, a WAN kapcsolatokhoz /30-as
alhalozatokat hoztunk létre. Azért, hogy a kihasznalatlan cimtartomanyokat egyben tartsuk, az utols6 /27-es
alhalézatot osztottuk tovabb /30-as alhalozatokra. Az elsé harom alhalozatot a WAN kapcsolatokhoz
rendeltiik.

e A .224/30 allomascim tartomany 225 és 226 cime: az R1 és R2 kozotti WAN-kapcsolat.
e A .228/30 allomascim tartomany 229 és 230 cime: az R2 és R3 kozotti WAN-kapcsolat.
e A.232/30 allomascim tartomany 233 és 234 cime: az R3 és R4 kozotti WAN-kapcsolat.
. A 236 /30 allomascim tartomany 237 és 238 cime: Szabadon felhasznalhato.
A 240 /30 allomascim tartomany 241 és 242 cime: Szabadon felhasznalhato.
A 244 /30 4llomascim tartomany 245 és 246 cime: Szabadon felhasznalhato.
A 248 /30 allomascim tartomany 249 és 250 cime: Szabadon felhasznalhato.
e A .252/30 allomascim tartomany 253 és 254 cime: Szabadon felhasznalhato.
Az ilyen modon kialakitott cimzési terv 3 szabad /27-es és 5 szabad /30-as alhalozatot hagy.
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Cimzési tervek

Egy intézményi halozat halozati réteg cimtartomanyanak kiosztasat alaposan meg kell tervezni. A
cimkiosztas nem lehet véletlenszer(i. Harom elsddleges szempont jatszik szerepet a cimkiosztasban.

e A cimduplikicié megakadalyozasa -Egy halozat valamennyi allomascimének egyedinek kell
lennie. Megfeleld tervezés és dokumentacié nélkiil egy cim tobbszor is kiosztdsra keriilhet, amely
mindkét allomas esetén hozzaférési problémakat okozhat.

e A hozzaférés biztositasa és szabalyozasa - Néhany allomas, példaul a kiszolgalok, mind belso,
mind kiilsé allomasok szdmara nyujtanak szolgaltatasokat. A kiszolgalohoz rendelt 3. rétegbeli cim
alkalmas lehet a kiszolgalohoz vald hozzaférés szabalyozasa. Ha ellenben a cimeket véletlenszertien és
rosszul dokumentaltan osztjak ki, a hozzaférés szabalyozasa nehézkessé valhat.

o Biztonsagi és teljesitmény feliigyelet - Hasonloképpen a haloézat 4llomésainak és a haldzat
egészének biztonsagat és teljesitményét felligyelniink kell. A feliigyeleti rendszer részeként a haldzat
forgalmat vizsgalnunk kell olyan cimek utan kutatva, melyek talzott csomagforgalmat generalnak, vagy
fogadnak. Megfeleld halozati cimzési terv és dokumentacidé esetén a problémas haldzati eszk6zok
konnyen megtalalhatoak.

Cimek kiosztasa a halozatban
A halézatban kiilonbozé eszkoztipusok talalhatok, példaul:

o  végfelhasznalo kliensek

e  szerverek és perifériak

e azinternet feldl elérhetd allomasok

o kozvetitd eszkdzok

e atjaro
Az IP-cimzési terv kialakitasakor célszeri egy mintat kialakitani arra, hogy hogyan osszuk ki a cimeket az
egyes eszkoztipusokra. Ez hasznara van a rendszergazdanak, amikor 0j eszkozoket allit be, vagy tavolit el,
amikor IP alapon sziiri a forgalmat, vagy egyszeriien csak megkonnyiti a dokumentéciot.

A haldzat cimzési terve kitérhet az egyes alhaldzatok eszkoztipusonkénti kiilonb6zé cimtartomanyaira.
A kliensek cimei

A statikus cimkiosztas adminisztracios nehézségei miatt a végfelhasznaléi eszkdzok gyakran dinamikus,
DHCP-vel (Dynamic Host Configuration Protocol) hozzarendelt cimeket kapnak. A DHCP A&ltalanosan
elényben részesitett IP-cimkiosztasi modszer a nagyobb haldzatok esetén, mert csokkenti a haldzatot tizemel-
tetd személyzet terheit €s gyakorlatilag megsziinteti az adatbeviteli hibakat.

A DHCP masik eldnye, hogy a cimek nincsenek allandoan egy allomashoz rendelve, hanem csak egy iddtar-
tamra bérlik azokat. igy ha meg kell valtoztatnunk a halozatunk alhdlozati tervét, nem kell statikusan az
egyes allomasokhoz a cimet Gjra hozzarendelni. DHCP hasznalata esetén elég a DHCP-szervert ujrakonfigu-
ralni az 0j alhalézati adatokkal. Ezt kdvetden az allomasoknak csak automatikusan meg kell ujitaniuk IP-
cimeiket.

Szerverek és perifériak cimei

Barmely halozati eréforrasnak, mint példaul a kiszolgaloknak és nyomtatoknak statikus IP-cimeiknek kell
lenniiik. A kliens allomasok ezen eszkozok erdforrasait az IP-cimeiket felhasznalva érik el. Emiatt ezen
szerverek €s perifériak cimeinek elére meghatarozhatonak kell lennitik.

A szerverek €s periféridk a halozat forgalmanak torlodasi pontjai. Ezen eszk6zok IPv4-cimére sok csomag
érkezik és maguk is sokat kiildenek. Amikor megfigyeljiik a hal6zat forgalmat, mint pl. a Wireshark prog-
ram, a halozati rendszergazddknak gyorsan fel kell tudni ismerni ezen eszkozoket. Egy kovetkezetes cimzési
rendszer megkonnyitheti az azonositasukat.

Az internet felol elérheto allomasok cimei

A legtobb halozatban csak néhany eszkdz van, amely az intézményen kiviilrdl is elérhetd. A legtobb ilyen
eszkoOz altalaban valamilyen kiszolgalo. Ahogy a haldzat valamennyi szolgaltatast ny(jtd eszkozének, ugy
ezeknek is statikus IP-cimének kell lennie.

Valamennyi az internet feldl elérhetd kiszolgalohoz egy publikus cimtartomanybol kell cimet rendelni.
Mindemellett ha valamelyikiik cime megvaltozna, akkor az az internet feldl elérhetetlenné valna. Sok eset-
ben ezek az eszk6zok olyan halozatban vannak, amely privat cimeket hasznal. Ez azt jelenti, hogy a halozat
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peremén 1évé forgalomiranyitot, vagy tizfalat agy kell konfiguralni, hogy az a kiszolgald belsé cimét egy
publikus cimmé alakitsa. A peremen 1év0 kozvetitd eszkoz tobbletkonfiguracidja miatt még inkabb fontos,
hogy ezek az eszk6zok elore meghatarozhato cimet kapjanak.

A Kkozvetito eszkozok cimei

A kozvetitd eszkdzok ugyancsak torlddasi pontjai a halézat forgalmanak. Szinte az 6sszes halozaton beliili,
vagy hélozatok kozti forgalom éathalad valamely kozvetitd eszk6zon. Ezért ezen halozati eszkdzok megfeleld
helyet biztositanak a hdl6zat-menedzsmentnek, a monitoroz6 és biztonsagi rendszereknek.

A legtobb kozvetito eszkoznek van harmadik rétegbeli cime akar az eszkozmenedzsment, akar a mitkodésiik
érdekében. Az olyan eszkozok, mint a HUB-ok, a kapcsolok €s a vezeték nélkiili hozzaférési pontok kozveti-
t0 eszkdzként valdo miitkddésiikhdz nem igényelnek IPv4-cimet. Ellenben ha allomasként szeretnénk konfigu-
ralni, megfigyelni, vagy halozati hibaelharitast végezni rajtuk, rendelkezniiik kell sajat cimmel.

Mivel a kdzvetitd eszkozokkel tudnunk kell kommunikalni, ezeknek is régzitett cimekkel kell rendelkeznitik.
Ezért altalaban manualisan hozzarendelt cimeket kapnak. Mindemellett, ezen eszk6zok cimeinek a halozati
tartomany egy a felhasznaloi eszk6zoktol elkiiloniilo részében kell lennie.

Az atjaro cime (forgalomiranyitok és tiizfalak)

A tobbi kozvetitd eszkdzzel ellentétben a forgalomiranyitok és tlizfalak mindegyik interfészéhez van IP-cim
rendelve. Minden interfész mas haldzaton van, és az érintett haldzat allomésainak az atjarojaként szolgal. A
forgalomiranyito6 interfésze altalaban a halozat legalacsonyabb, vagy legmagasabb cimét kapja. Ennek a hoz-
zarendelésnek egységesnek kell lenni az egész intézményi haldzatban, igy a haldzat karbantartoi mindig tud-
ni fogjak a halozat atjarojat fiiggetleniil attol, hogy melyik hal6zaton dolgoznak.

A forgalomiranyitok és tlizfalak interfészei a haldzatba érkez6 és az azt elhagyo forgalom torlodasi pontjai.
Mivel valamennyi halozat allomasai egy forgalomiranyitod, vagy tlizfal interfészét hasznaljak atjaroként a
haloézaton kiviili kapcsolatokhoz, ezért ezeken az interfészeken nagyszamu csomag halad at. Emiatt ezek az
eszkozok a csomagok forras- és/vagy célcim szerinti sziirésével fontos szerepet jatszhatnak a halozatbizton-
sagban. Az eszk6zok kiilonbozé logikai cimcsoportokba rendezése hatékonyabba teszi a csomagsziirés fel-
adatkijelolését és mikodését.

IPv6 tervezési megfontolasok

Az IPv6 alhalozatok kialakitasa az IPv4 alhaldzatokétol eltéré modon torténik. Ennek elsédleges oka az IPv6
cimek igen magas szdma, igy az alhal6zatok kialakitasanak célja is teljesen eltérd. Egy IPv6 cimtartomanyt
nem a cimekkel valo takarékoskodas miatt bontunk alhal6zatokra, hanem a hierarchikus logikai halozatter-
vezés érdekében. Amig az IPv4 alhalozattervezés a cimtartomany sziikosségének kezelésérol szolt, addig az
IPv6 alhalozattervezés egy a forgalomiranyitokat és halozatokat tdmogatd cimhiarerchia épitését tiizi ki cé-
lul.

Ne feledjiik, hogy a /48-as IPv6 cimtartomanyhoz 16 bites alhaloézat azonosité (Subnet ID) tartozik. A 16
bites alhal6zat azonositoval pedig 65,536 darab /64 alhaldzat alakithato ki ugy, hogy egyetlen bitet sem kell
kolesondzniink az interfész azonositd (Interface ID), vagy allomdas részébdl a cimnek. Valamennyi /64-€s
IPv6 alhalozat durvan tizennyolc trillidé cimet tartalmaz, joval tobbet, mint egy IP halozati szegmens valaha
is igényelhet.

Az alhalozat azonositobol képzett alhaldzatokat egyszerli abrazolni, mert nincs sziikség bindris atalakitasra.
A kovetkezO szabad alhalozat meghatarozasahoz elég eggyel ndvelni a hexadecimalis értéket. Ez nem mas,
mint hexadecimalis szaimolas az alhaldzat azonosito részben.

A globalis elétag azonos valamennyi alhaldzatban. Csak az alhdlozatot azonositd kvartettek értéke novekedik
minden alhalozatban.
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A tobb mint 65,000 rendelkezésre allo alhalozat mellett a haldzati rendszergazdak feladatava valik a haldzat
logikai cimtervének elkészitése.

A példa topologian alhalozatokat kell kialakitani valamennyi LAN-ra és az R1, R2 kozotti WAN-
kapcsolatra. Az IPv4 példaval ellentétben, az IPv6 esetében a WAN-kapcsolatot nem bontjuk tovabbi alhalo-
zatokra. Ez ugyan ,,cimpazarlasnak” tiinhet, de ennek IPv6 esetén nincs jelentdsége.

A példaban 5 darab, 0001-t61 0005-ig terjedd alhalozat azonositojt IPv6 alhaldzatot osztunk ki. Valamennyi
/64-¢s alhaldzat joval tobb cimet biztosit, mint amire valaha is sziiksége lehet.

Valamennyi LAN-szegmenshez és WAN-kapcsolathoz /64-es alhalozatot rendeliink.

c ey

esik.

Hasonléan, mint az IPv4-cim allomasbitjeibdl valo kolcsonvétel esetén tortént, az IPv6-cim interfész azono-
sitd (Interface ID) bitjeibdl is vehetiink kolcson ijabb [Pv6-alhdlozatok kialakitasara. Ez altalaban biztonsagi
megfontolasokbol torténik azért, hogy csokkentsiik az alhaldozatonkénti allomasszamot és nem ujabb alhalo-
zatok létrehozasara.

Amikor az alhalozat azonositét az interfész azonositobol kdlcsonvett bitekkel kiterjesztjiik, azt legjobb egy
nibble hataron megtenni. A ,,nibble” 4 bit, vagy egy hexadecimalis szdmjegy. A /64 alhalozati eldtagot 4
bittel, azaz 1 nibble-el terjesztjiik ki /68-ra. Ennek hatasara az interfész azonosité mérete 4 bittel, 64-r61 60-ra
csokken.

Az alhal6zatok nibble hatarokon torténd kialakitasa nem jelent mast, mint a nibble hatarokra illeszked6 alha-
16zati maszk valasztast. A /64-t6l indulva a nibble hatarokra illeszkedé alhalézati maszkok a /68, /72, /76,
/80, stb.

Nibble hatirokra esd alhalozatok valasztisa esetén az alhaldozatok cimei hexadecimalis értékekkel nének. A
példaban az 0 alhalozat azonositd 5 hexadecimalis értékbol all, 00000-t61 FFFFF-ig.

Egy nibble hataron azaz, a hexadecimalis helyértéken beliil is lehet alhaldzatot kialakitani, de nem ajanlott,
hacsak az nem feltétleniil sziikséges. A nibble hataron beliili alhal6zat kialakitas elneheziti az eldtag interfész
azonositobol valé meghatarozasat. Példaul, ha az eldtag hossza /66, az els6 két bit az alhdlozat azonositd
része lesz, a masodik két bit pedig az interfész azonositdéé marad.
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Osszefoglalas
A haldzatok kisebb tartomanyokra torténd felosztasanak folyamatat, alhalézatokra bontasnak nevezzik.

Minden hélozati cimhez egy érvényes allomascim tartomany tartozik. Az ugyanazon hal6zathoz kapcsolodo
allomasok ugyanabbol a halozati cimtartomanybol kapnak IPv4-es cimet, ezért megegyezik az alhalozati
maszkjuk, illetve a haldzati elétagjuk is. Az azonos alhalozaton 1évé allomasok kdzvetlenil képesek egy-
masnak forgalmat tovabbitani. Az alhalézatok kozott forgalomiranyitd haszndlata nélkiil semmilyen forga-
lom nem tovéabbithatd. Azt, hogy a forgalom helyi vagy tavoli, a forgalomirdnyité az alhalozati maszk alap-
jan donti el. Az el6tag (prefix vagy prefixum) és az alhdlozati maszk ugyanannak a dolognak - a cim halézati
részének - kiilonb6z6 megadasi modjai.

Az IPv4-alhalézatok egy vagy tobb allomasbit halozati bitként valo értelmezésével keletkeznek. A megfeleld
maganhalozati IP-cimtartomany kivalasztasanak két nagyon fontos szempontja, hogy mennyi a kialakitando
alhalozatok szama, valamint hogy mekkora az egyes alhalozatokra esé maximalis allomasszam. Az alhalo-
zatok szdma ¢és az allomasok szama forditott aranyban all egymassal. Minél tobb bitet vesziink kdlcson az
alhalozatok szamara, annal kevesebb allomdasbit marad, ezért csdkken az egyes alhdlozatokban az alloméasok
szama is.

A 2”n Osszefiiggéssel (ahol n a megmaradd allomasbitek szama) hatarozhatdé meg az egyes alhalozatokban
rendelkezésre allo cimek szama. Ebbol azonban a haldzat cime és az lizenetszorasi cim nem hasznalhato,
ezért a ténylegesen hasznalhat6 cimek szdma a 2 n-2 dsszefiiggéssel szamithato.

Az alhalézatok tovabbi alhalozatokra bontasa, azaz a valtozd hosszisagu alhalozati maszk (VLSM) a cim-
veszteségek csokkentése érdekében lett bevezetve.

Az IPv6-alhalozatok kialakitasa az IPv4-alhalozatokétol eltéré modon torténik. Egy IPv6-os cimtartomanyt
nem a cimekkel valo takarékoskodas miatt bontunk alhalézatokra, hanem a hierarchikus logikai halozatter-
vezés érdekében. Amig az IPv4 alhdlozattervezés a cimtartomany szitkdsségének kezelésérdl szolt, addig az
[Pv6 alhdlozattervezés egy a forgalomiranyitokat és halozatokat tdimogatod cimhierarchia épitését tiizi ki cé-
lul.

A gondos tervezés elengedhetetleniil fontos a rendelkezésre allo cimtartomany legjobb kihasznalasanak ér-
dekében. A méret, a hely, a felhasznalés és a hozzaférési kovetelmények, mind lényeges szempontjai a cim-
tervezési folyamatnak.

Megvalositas utan egy IP-halozatot tesztelni kell, ellendrizni kell a kapcsolatokat és a miikddés teljesitmé-
nyét.
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Alkalmazasi reteg

Bevezetés

Megtapasztaljuk az internetet, valahanyszor a vilaghalon keresztiil videokat néziink, online jatékokat jat-
szunk, chateliink, e-maileziink a baratokkal, vagy a webes vasarlaskor alkuszunk. Az emlitett szolgéltataso-
kat is biztositd alkalmazasok nyujtjadk szamunkra a mégottes halozat hasznélatdhoz sziikséges feliiletet. Ezek
az alkalmazasok teszik lehetové az adatok viszonylag egyszeri kiildését és fogadasat. Az egyes alkalmaza-
sok hasznalatdhoz altalaban nem kell ismerniink a tényleges miikddésiiket. Egy halozati szakembereknek
ugyanakkor fontos tudnia, hogy egy alkalmazéas hogyan formazza, tovabbitja és értelmezi a halézaton keresz-
tiil kiildott és fogadott izeneteket.

A halozati kommunikacié miikodését egyszeriibb bemutatni, ha ahhoz az OSI modell rétegezett keretrend-
szerét hasznaljuk.

Ebben a fejezetben megvizsgéljuk az alkalmazasi réteg szerepét és azt, hogy az alkalmazési réteg alkalmaza-
sai, szolgaltatasai és az ott szerepld protokollok hogyan biztositjak a halozaton keresztiil a megbizhat6 adat-
kommunikaciot.

Alkalmazasi rétegbeli protokollok

A halozati szakemberek mind szoban, mind pedig az irott miiszaki dokumentacioban az OSI és a TCP/IP
modelleket egyarant alkalmazzak. Ezeket a modelleket hasznalhatjak a protokollok és az alkalmazasok vi-
selkedésének leirasara.

Az OSI-modellben az adat rétegrol-rétegre halad, elindulva a forrasallomas alkalmazasi rétegébdl, haladva
lefelé a hierarchidban a fizikai rétegig, at a kommunikacids csatornan egészen a célallomasig, ahol aztan
elindul felfelé a hierarchidban egészen az alkalmazasi rétegig.

Az alkalmazasi réteg mind az OSI mind a TCP/IP-modellnek a legfelsé rétege. A TCP/IP-modell alkalmaza-
si rétege szamos, a végfelhasznaloi alkalmazasok szolgaltatasaihoz sziikséges protokollt tartalmaz. A TCP/IP
alkalmazasi rétegbeli protokolljainak funkcioi nagyjabol az OSI-modell fels6 harom rétegének, az alkalma-
zasi-, megjelenitési- és viszonyrétegnek felelnek meg. Az alkalmazasfejlesztok és gyartok az OSI-modell 5.,
6. és 7. rétegére hivatkoznak halozati hozzaférést igényld termékeik, pl. egy web bongészo kapcesan.

Az alkalmazasi réteg

A végfelhasznalohoz az alkalmazasi réteg van a legkdzelebb. Ez az a réteg, amely az interfészt biztositja az
altalunk kommunikéciora hasznalt alkalmazasok és a mogottes haldzat kozott, amelyen iizeneteink tovabbi-
todnak. Az alkalmazasi rétegbeli protokollokat a forras- és célallomasokon futd programok kozotti adatcseré-
re hasznaljuk. Szamos alkalmazasi rétegbeli protokoll 1étezik, és mindig vannak uj, fejlesztés alatt allo pro-
tokollok is. A legismertebb alkalmazasi rétegbeli protokollok a HTTP (Hypertext Transfer Protocol), az FTP
(File Transfer Protocol), a TFTP (Trivial File Transfer Protocol), az IMAP (Internet Message Access
Protocol) és a DNS (Domain Name System) protokoll.

A megjelenitési réteg
A megjelenitési rétegnek harom 6 funkcigja van:

o Megjeleniti a forrasallomasrol szarmazé adatokat, vagy atalakitja azokat a célallomas altal igényelt
formara.

e Tomoriti az adatokat egy a célallomas altal kitomoritheté formatumban.

o Titkositja az adatokat az atvitelhez, valamint a célallomason visszafejti azokat.

A megjelenitési réteg az alkalmazasi réteg adatait alakitja at, valamint hatdrozza meg az egyes
fajlformatumokra vonatkozo szabvanyokat. Az ismertebb video szabvanyok kozé tartozik a QuickTime és az
MPEG (Motion Picture Experts Group). A QuickTime egy videora és hangra vonatkozo Apple Computer
altal jegyzett szabvany, mig az MPEG szintén egy vided- és hangtomoritésre, valamint kodolasra szolgélo
formatum.

A halézatokon hasznalt ismertebb grafikus képformatumok kozé tartozik a GIF (Graphics Interchange
Format), a JPEG (Joint Photographic Experts Group) és a PNG (Portable Network Graphics). A GIF és a
JPEG rasztergrafikus képek tomoritésére és kodolasara szolgald szabvanyok. A PNG-t a GIF formatum
bizonyos korlatainak kikiiszobolésére, majd végil a formatum lecserélésére tervezték.
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A viszonyréteg

Ahogy a neve is utal r4, a viszonyréteg feladatai a forras- és célalkalmazasok kozotti parbeszédek
(munkamenetek) létrehozdsa és fenntartdsa. A viszonyréteg kezeli a parbeszédek kialakitasahoz,
fenntartdsdhoz, valamint a megszakad6 vagy hosszabb ideje tétlen viszonyok ujrainditasahoz sziikséges
informaciocserét.

Mig az OSl-modell megkiilonbozteti az alkalmazasi-, megjelenitési- és viszony funkcidkat, addig a széles
korben ismert és hasznalt TCP/IP-alapu alkalmazasok egyesitik a harom réteg funkcionalitasat.

A TCP/IP alkalmazasi protokolljai szdmos népszerli internetes kommunikacios szolgaltatas formatumat és
vezérldinformacioit hatarozzak meg. Ezen TCP/IP-protokollok kdz¢é tartoznak az alabbiak:

Tartomanynév-kezelé rendszer (Domain Name System, DNS) - Ez a protokoll az internetes nevek
IP-cimekhez térténd hozzarendelését végzi.

Telnet - Szerverekhez és halozati eszkdzokhoz valo tavoli hozzaférésre hasznaljuk.

Egyszerii levéltovabbito protokoll (Simple Mail Transfer Protocol, SMTP) - Ez a protokoll e-mail
iizeneteket és csatolmanyokat tovabbit.

Dinamikus allomaskonfiguralo protokoll (Dynamic Host Configuration Protocol, DHCP) - A
protokollt arra hasznaljuk, hogy egy allomashoz IP-cimet, alhalozati maszkot, alapértelmezett
atjarot €s DNS szervert rendeljiink.

Hiperszoveg tovabbité protokoll (Hypertext Transfer Protocol, HTTP) - Ez a protokoll a vilaghalo
weboldalait felépito fajlokat tovabbitja.

Fajlatviteli protokoll (File Transfer Protocol, FTP) - A protokollt rendszerek kozotti interaktiv
fajlatvitelre hasznaljuk.

Fajlatviteli protokoll (File Transfer Protocol, FTP) - Ezt a protokollt kapcsolat nélkiili aktiv
fajlatvitelre hasznaljuk.

Rendszerbetolté protokoll (Bootstrap Protocol, BOOTP) - Ez a protokoll a DHCP protokoll
eléfutara. A BOOTP egy halozati protokoll, amelyet a rendszerinditas soran az IP-cimzési
informaciok megszerzésére hasznalunk.

Postahivatal protokoll (Post Office Protocol, POP) - A protokollt a levelezOkliensek az e-mailek
tavoli szerverrdl torténd letoltésére hasznaljak.

Internetes levélhozzaférési protokoll (Internet Message Access Protocol, IMAP) - Ez egy masik,
szintén a levelek letoltését szolgald protokoll.

A kommunikacios folyamat soran az alkalmazasi rétegbeli protokollokat mind a forras-, mind pedig a
célallomas egyarant hasznalja. Hogy a kommunikacié sikeres legyen, a forras- és célallomasokon hasznalt
alkalmazasi rétegbeli protokolloknak egymassal kompatibilisnek kell lenniiik.

Amikor egy halozati eszk6zon - legyen az PC, laptop, tablet, okostelefon vagy barmilyen mas halozatra csat-
lakoztatott eszkoz - hozzafériink valamilyen informacidhoz, akkor nem biztos, hogy az fizikailag is az adott
eszk6zon van tarolva. Ebben az esetben az informacio eléréséhez egy kérést kell kiildeni az adatokat tarolo
eszkoznek. Az egyenrangt (P2P, peer-to-peer) haldzati modellben az adatok elérése dedikalt szerver haszna-
lata nélkiil, egy tars eszkozrdl (peer) torténik.

A P2P halozati modell két részre bonthat6: P2P-halézatokra és P2P-alkalmazasokra. Mindkét résznek hason-
16k a tulajdonsagaik, de a gyakorlatban egészen masként mitkodnek.

P2P-halozatok

Egy P2P-halozatban két vagy tobb szamitogép csatlakozik egymashoz a haldzaton keresztiil ugy, hogy dedi-
kalt szerver nélkiil oszthatjak meg egymas kozott az er6forrasaikat (pl. nyomtatokat vagy fajlokat). Minden
csatlakoztatott végberendezés (mas néven peer) mitkodhet szerverként és kliensként is egyben. Egy szamito-
gép az egyik adatatviteli folyamatban betoltheti a szerver szerepkorét, mig egy masikban ezzel egyidejiileg
kliens is lehet. A szerver és a kliens szerepkoroket az egyes kérések hatarozzak meg.

Példa lehet erre egy egyszeri otthoni halozat két szamitogéppel. A példaban Peer2-nek van egy hozza USB-
n kozvetleniil csatlakoztatott nyomtatoja €s be van allitva a halozati megosztasa ugy, hogy azon Peerl tudjon
nyomtatni. Peerl pedig egy meghajté vagy egy mappa halozati megosztasara van beallitva. Ez Peer2-nek
lehet6vé teszi a megosztott mappahoz vald hozzaférést és abba fijlok mentését. Egy ilyen halozat a fajlok
megosztasan kiviil a felhasznaloknak a halozati jatekok hasznalatat, vagy egy internetkapcsolat megosztasat
is biztosithatja.

A P2P-halézatok decentralizaljak a haldzat eréforrasait. Az adatok dedikalt szerverek helyett barhol és bar-
mely csatlakoztatott eszkdzon megoszthatok. A legtobb mai operacids rendszer tovabbi szerverszoftver igé-
nye nélkiil timogatja a f4jl- és nyomtatomegosztast. A P2P-hal6zatok a jogosultsagok kezelésére nem alkal-
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maznak kdzpontositott felhasznaldi fiokokat vagy hozzaférési szervereket. Ezért a néhany szamitogépnél
tobbet tartalmazo halozatok esetében is mar bonyolult lehet a biztonsagi és a hozzaférési hazirendek érvény-
re juttatasa. A felhasznaloi fiokokat és a hozzaférési jogosultsagokat az egyes eszkdzon egyedileg kell bealli-
tani.

Egy peer-to-peer (P2P) alkalmazas lehet6vé teszi, hogy egy eszkdz ugyanabban a kommunikacidéban egy-
szerre kliens €s szerver is lehessen. Ebben a modellben minden kliens szerver is €s minden szerver kliens is
egyben. Mindkett6 kezdeményezhet kommunikaciot és a kommunikacios folyamatban egyenrangunak tekin-
tend6k. A P2P-alkalmazasok megkovetelik azonban, hogy minden végberendezés biztositson egy felhaszna-
161 feliiletet és egy hattérszolgaltatast is futtasson. Amikor elinditunk egy adott P2P-alkalmazast, az betolti a
sziikséges felhaszndloi feliiletet és a hattérszolgaltatasokat, majd ezt kdvetden az eszkdzok mar kozvetleniil
tudnak egymdassal kommunikalni.

Bizonyos P2P-alkalmazasok ugynevezett hibrid rendszert hasznalnak, ahol az er6forrasok megosztasa ugyan
decentralizalt, de az eréforrasok helyeire mutaté indexeket mar egy kdzponti cimtarban taroljak. A hibrid
rendszerekben minden csomoépont (peer) hozzafér egy indexszerverhez, ahonnan lekérdezheti a mas csomo-
pontokon tarolt er6forrasok helyét. Az indexszerver segithet a két csomopont Gsszekapcesolasaban, de azt
kdvetden a csomopontok kozotti kommunikacioé mar a szervertdl fliggetleniil zajlik.

P2P-alkalmazisokat hasznalhatunk P2P-haldzatokban, kliens-szerver hal6zatokban és az interneten keresztiil
is.

P2P-alkalmazast hasznalva a halozat valamennyi szamitogépe kliensként és szerverként is szolgalhat a
halézat azon tobbi szamitdgépe szamdara, amelyek ugyanazt az alkalmazast futtatjdk. Az ismertebb P2P-
alkalmazasok k6zé tartoznak a kovetkezok:

eDonkey
eMule
Shareaza
BitTorrent
Bitcoin
LionShare

Bizonyos P2P alkalmazasok a Gnutella protokollra épiilnek. A Gnutella Iehetévé teszi felhasznaloinak, hogy
megosszak egymassal a merevlemezeiken 1évo féjlokat. Egy Gnutella kompatibilis kliensszoftver lehetéveé
teszi a felhasznaloknak, hogy az interneten Gnutella szolgaltatasokhoz kapcsolodjanak, és mas Gnutella
csomopontok altal megosztott allomanyokat taldljanak meg és érjenek el. A Gnutella halozat elérésére
szamos kliensalkalmazas 1étezik, kozottilk a BearShare, a Gnucleus, a LimeWire, a Morpheus, a WinMX és a
XoloX.

Mig az alapprotokollt a Gnutella Fejlesztéi Forum (Gnutella Developer Forum) gondozza, addig az
alkalmazasforgalmazok gyakran fejlesztenek hozza kiterjesztéseket, hogy a protokollt az alkalmazasaikba
illeszthessék.

Szamos P2P alkalmazas nem hasznal kozponti adatbazist, valamennyi fajlt a peer-ek tartanak nyilvan.
Lekérdezésre a halozat valamennyi eszkdze elmondja a tobbieknek, hogy rajta keresztiil mely fajlok érheték
el, majd a fajlmegoszto protokollt és a szolgaltatasokat hasznaljak az dllomanyok megkeresésére.

A Kliens-szerver modellben az informaciot kéré eszkozt kliensnek, a kérésre valaszold eszkozt pedig szer-
vernek vagy kiszolgalonak nevezziik. A kliens- és szerverfolyamatokat az alkalmazasi réteghez soroljuk. A
parbeszédet a kliens kezdeményezi azzal, hogy adatokat kér a szervertdl, amely aztan a kliensnek egy vagy
tobb adatfolyam elkiildésével valaszol. A kliensek €s szerverek kozotti kérések és valaszok formatumat az
alkalmazasi rétegbeli protokollok hatarozzak meg. A tényleges adatatvitel mellett ez a parbeszéd a felhaszna-
16 hitelesitését, valamint az atvitt adatfajl azonositasat is megkovetelheti.

A Kliens-szerver halozat egy példaja, amikor egy ISP e-mail szolgaltatasat hasznaljuk levelek kiildésére,
fogadasara és tarolasara. Egy otthoni szamitogépen 1év6 levelezokliens egy kérést intéz az ISP levelezdszer-
veréhez egy olvasatlan levélért. A szerver ezutan a valasziizenetében elkiildi a kért levelet a kliensnek.

Bar az adatok altalaban a szerverr6l aramlanak a kliens felé, bizonyos adatok mindig a kliens fel6l haladnak
a szerver iranyaba. Az adataramlas lehet mindkét iranyban lehet egyenld mértékil, de lehet akar nagyobb is a
klienst6l a szerver iranyaba. A kliens példaul tarolasi célbdl atmasolhat egy fajlt a szerverre. A kliensrél a
szerverre torténd adatatvitelt feltdltésnek (upload), mig a szerverr6l a kliensre torténét letoltésnek
(download) nevezziik.
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Ismert alkalmazasi rétegbeli protokollok és szolgaltatasok

Tobb tucat alkalmazasi rétegbeli protokoll 1étezik, de egy atlagos napon talan csak ha 6tot vagy hatot
hasznalunk. Harom olyan alkalmazasi rétegbeli protokoll van, amelyek a mindennapi munkankat vagy
jatékainkat biztositjak:

Ezek az alkalmazasi rétegbeli protokollok teszik lehetdvé a vilaghalo bongészését, valamint az e-mailek
kiildését és fogadasat. A HTTP-t internetes weboldalakhoz valé kapcsolodasra hasznaljuk. Az SMTP e-
mailek kiildését teszi lehetdvé. A POP pedig az e-mailek fogadasara szolgal.

Amikor egy webcimet vagy URL-t (Uniform Resource Locator) begépeliink egy webbongészébe, a bongé-
sz6 a HTTP-protokollt hasznalva épiti ki a kapcsolatot a szerveren futd web-szolgaltatassal. Az URL-ek azok
az egységes erdforras-azonositd (URI, Uniform Resource Identifier) nevek, amelyeket a legtobb ember a
webcimekkel tarsit.

A http://www.cisco.com/index.html URL egy olyan példa, amely egy meghatarozott eréforrasra, az in-
dex.html nevii weboldalra hivatkozik a cisco.com nevii szerveren.

A webb0Ongész0 a kliensalkalmazasoknak egy tipusa, amelyet egy szamitogép a vildghalora torténd csatlako-
zasra, és egy webszerveren tarolt allomanyok elérésére hasznal. Mint a legtobb szerverfolyamat, a
webszerver is hattérszolgaltatasként fut és kiilonbozo tipusu fajlok elérését teszi lehetévé.

A tartalom elérésére a webes kliensek kapcsolatokat alakitanak ki a szerverrel, majd kérik téle a kivant allo-
manyokat. A szerver a kért allomannyal valaszol, majd a bongészo értelmezi a kapott adatokat és megjeleniti
a felhasznal6 szdmara.

A boOngészok szamos adattipust képesek értelmezni és megjeleniteni (ilyenek példaul az egyszerli szoveg,
vagy a hiperszoveg, a nyelv melyben a weboldalakat irjak). Bizonyos adattipusok ugyanakkor egyéb szolgal-
tatast vagy programot is igényelhetnek, amelyeket altalaban beépiil6 modulnak (plug-in) vagy kiegészitének
(add-on) neveznek. A kapott fajl tipusanak megallapitasaban a bongészot a szerver az allomany adattipusa-
nak meghatarozasaval segiti.

A webbongészd és a webszerver interakcidjanak jobb megértése érdekében vizsgalhatjuk meg, hogy egy
oldal hogyan nyilik meg a bongészében. A példahoz hasznaljuk a http://www.cisco.com/index.html URL-t!

A bongész6 az URL harom részét vizsgalja:
1. http (az alkalmazott protokoll vagy séma)
2. WWw.cisco.com (a szerver neve)

3. index.html (a kért fajl neve)

A bongészo ezek utan a névszerverhez fordul, hogy a www.cisco.com nevet egy numerikus cimmé alakitsa
at, amit majd a szerverhez torténd csatlakozashoz hasznal. A bongész6 egy a HTTP szabvanyanak megfelel6
GET-iizenet kiildésével kéri a kiszolgalotol az index.html fajl elkiildését. A szerver elkiildi a bongészének
az oldal HTML koédjat. Végiil a bongészo értelmezi a HTML kodot és megjeleniti az oldalt a bongészdablak-
ban.

A HTTP-t a vilaghalon keresztiili adatatvitelre hasznaljuk és egyike a leggyakrabban hasznalt alkalmazasi
protokolloknak. Eredetileg egyszeriien HTML oldalak kozzétételére és letoltésére talaltak ki, am a HTTP-t a
sokoldalusaga az elosztott kozosségi informacios rendszerek egyik alapvetd alkalmazasava tette.

A HTTP egy kérés/valasz protokoll. Amikor egy kliens, altalaban egy webboOngész0, kérést kild a
webszervernek, a kommunikaciohoz HTTP-iizenettipusokat hasznal. A harom leggyakoribb {izenettipus a
GET, a POST ¢és a PUT.

A GET a kliens adatkérése. A kliens (webbongész6) egy GET-lizenetet kiild a webszervernek a HTML olda-
lak lekérésére. Amikor a szerver megkapja a GET-kérést, egy allapotkoddal (mint példaul a " HTTP/1.1 200
OK "), valamint magaval az iizenettel valaszol. A kiszolgal6 iizenete lehet maga a kért HTML f4jl amennyi-
ben az elérhetd, vagy tartalmazhat egy hiba-, illetve informacios tizenetet, mint példaul "A kért oldal nem
talalhato".

A POST és PUT-lizeneteket az adatfajlok webkiszolgalora torténd feltoltésére hasznaljuk. Amikor egy fel-
hasznaloé példaul kitolt egy weblapba agyazott Urlapot (mint amikor egy megrendelést toltiink ki), a
webszervernek egy POST-iizenet lesz elkiildve. A felhasznalo tirlapon bekiildott adatait a POST-iizenet tar-
talmazza.
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A PUT allomanyokat vagy egyéb tartalmakat tolt fel a webszerverre. Ha egy felhasznalo példaul megprobal
egy fajlt vagy képet feltolteni a weboldalra, a kliens egy PUT {izenet kiild a szervernek a csatolt fajllal vagy
képpel.

Bér a HTTP rendkiviil rugalmas, de nem egy biztonsagos protokoll. A kérésiizenetek az informaciot kodolat-
lan szovegként tovabbitjak a szerverhez, amely igy elfoghatd és masok altal is elolvashato. A kiszolgaloi
valaszok, jellemzéen HTML oldalak, ugyancsak titkositatlanok.

A biztonsagos internetes kommunikéacio érdekében a webkiszolgalo eléréséhez vagy adatok kozzétételéhez a
HTTPS (HTTP Secure) protokollt hasznaljuk. Az adatbiztonsag megvaldsitasara a HTTPS a kliens és a szer-
ver kozotti adatforgalomra hitelesitést és titkositast is alkalmazhat. Az adatok alkalmazasi- €s szallitasi réte-
gek kozotti tovabbitasdra a HTTPS tovabbi szabalyokat hataroz meg. A HTTPS ugyanazt a kliens kérés és
szerver valasz folyamatot hasznalja mint a HTTP, csak a halozati atvitelt megel6zden az adatfolyamot SSL-
el (Secure Socket Layer) titkositja. A forgalom titkositasa és visszafejtése miatt a HTTPS hasznalata egy
szerveren tobbletterhelést és feldolgozasi idéndvekedést okoz.

Az elektronikus levelezés az ISP-k altal nyujtott egyik elsddleges szolgaltatas. Egyszertisége és gyorsasaga
révén az e-mail forradalmasitotta az emberek kommunikacidjat. Az e-mail hasznalata egy szamitogépen
vagy mas végberendezésen kiillonbozé alkalmazasokat és szolgaltatasokat is igényel.

Az elektronikus levelezés egy tarol és tovabbit (store-and-forward) modszer az tizenetek haldzaton keresztiili
kiildésére, tarolasara és letoltésére. Az elektronikus leveleket a levelezdszervereken adatbazisokban taroljak.
Az internetszolgaltatok gyakran olyan levelezészervereket iizemeltetnek, amelyek egyszerre tobb eldfizetd
fidkjait is kezelik.

A levelezdkliensek a szervereken keresztiil kiildik és fogadjak a leveleket. Az iizeneteket egyik tartomanybol
egy masikba torténé tovabbitasa esetén a levelezészerverek mas levelezdszerverekkel is kapcsolatba keriil-
nek. Levélkiildéskor a kliensek nem kozvetleniil egymassal kommunikalnak. Ehelyett mindkét kliens a leve-
lezGszervert bizza meg az lizenetek tovabbitasaval. Ez még abban az esetben is igy torténik, ha mindkét fel-
hasznal6 ugyanabban a tartomanyban van.

Az levelezOkliensek az alkalmazas beallitasaiban megadott levelez6szervernek kiildik el az lizeneteket. Ami-
kor a szerver megkapja az iizenetet, ellendrzi, hogy a cimben szerepld tartomany megtalalhato-e a helyi
adatbazisaban. Amennyiben nem, akkor egy DNS-kérést kiild a cimzett tartomanyért felelds levelezdszerver
IP-cimének meghatarozasara. Az e-mailt ezek utdn mar a megfeleld szerverhez tovabbitja.

Az e-mail harom kiilonb6z6 protokollt hasznal a miikodéséhez: SMTP (Simple Mail Transfer Protocol), POP
(Post Office Protocol) és IMAP (Internet Message Access Protocol). A levelet elkiildd alkalmazasi rétegbeli
folyamat az SMTP-t hasznalja. Ez az az eset, amikor egy kliens a szervernek, vagy egy szerver egy masik
szervernek kiildi az iizenetet.

Ugyanakkor a levelek letoltéséhez a kliens a POP vagy az IMAP alkalmazasi rétegbeli protokollok valame-
lyikét hasznalja.

Az SMTP (Simple Mail Transfer Protocol) megbizhatéan és hatékonyan tovabbitja a leveleket. Az SMTP
alapu alkalmazasok megfeleld6 mikodéséhez a levéliizenetnek megfelelé formatumunak kell lenni, valamint
az SMTP-folyamatnak mind a kliensen, mind pedig a szerveren futnia kell.

Az SMTP iizenetformatuma egy tizenetfejlécbol és egy iizenettdrzsbol all. Mig az lizenet torzse tetszéleges
mennyiségll szoveget tartalmazhat, addig a fejlécnek megfeleld formatumban kell tartalmaznia a cimzett és a
felado e-mail cimét. A fejléc minden mas része opcionalis.

Amikor egy Kkliens e-mailt kiild, akkor az SMTP-folyamata a jol ismert 25-6s porton kapcsolodik a szerver
SMTP-folyamatahoz. A kapcsolat 1étrejotte utan a kliens megprobalja a levelet elkiildeni a szervernek. Ami-
kor a szerver megkapja az tizenetet, helyi cimzett esetén azt egy helyi postafiokban helyezi el, vagy tovabbi
kézbesitésre egy ugyanilyen SMTP-folyamattal atadja azt egy masik szervernek.

El6fordulhat, hogy az lizenetek kiildésekor a cimzett levelezészervere nem elérhetd. Illyenkor az SMTP vara-
koztatja az tlizeneteket, hogy azokat egy késobbi idépontban elkiildhesse. A szerver rendszeresen ellendrzi,
hogy vannak-e iizenetek a varakozasi soraban, és megprobalja azokat Gjra elkiildeni. Ha az iizenet egy eldre
meghatarozott id6 lejarta utan sem kézbesithetd, akkor kézbesitetleniil visszakeriil a feladohoz.

A POP (Post Office Protocol) lehetdvé teszi, hogy a munkaallomasok e-mailek fogadjanak egy levelezdszer-
vertol. POP hasznalatakor a levelek a szerverrdl let6ltddnek a kliensre, majd torlodnek a szerverrdl.

A szerver a POP-szolgaltatast a kliensek kapcsolodasi kéréseire varva a 110-es TCP port passziv figyelésével
inditja. Amikor a kliens a szolgaltatast igénybe kivanja venni, akkor egy kérést kiild a szerverneck a TCP
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kapcsolat felépitésére. A kapcsolat 1étrejotte utan a POP-szerver egy iidvozlo lizenetet kiild. Majd a kliens €s
a POP-szerver parancs- ¢és valasziizeneteket valtanak, amig a kapcsolat le nem zarodik, vagy meg nem sza-
kad.

Mivel a kliensek letoltik az e-mail iizeneteket, majd azok eltdvolitdsra keriilnek a szerverrdl, ezért a levelek
nem egy kozponti helyen tarolodnak. A POP nem tarolja az lizeneteket, ezért hasznalata nem elényds olyan
kisvallalkozasok esetében, amelyeknek kozpontositott biztonsagi mentésre van sziikségiik.

A POP3 ugyanakkor megfeleld valasztas az ISP-k szdmara, mivel csokkenti a levelezdszervereiken kialaki-
tand6 nagyméretii taroloteriilet kezelésének felel6sségét.

Az IMAP (Internet Message Access Protocol) egy masik protokoll, amely ugyancsak az e-mail iizenetek
letoltésére szolgal. A POP-al ellentétben, amikor a felhasznalo egy IMAP-szerverhez csatlakozik, a kliensal-
kalmazashoz csak az lizeneteknek egy masolata toltddik le. Az eredeti iizenetek tovabbra is a szerveren ma-
radnak, mig azokat kiilon le nem tordljiik. A felhasznalok az lizeneteknek csak a masolatat latjak a levelezo-
programjukban.

A felhasznalok a szerveren a levelek tarolasara és rendszerezésére egy fajlhierarchiat hozhatnak 1étre. A fajl-
hierarchia masolata a levelezokliensen is 1étrejon. Amikor a felhasznalo egy iizenet torlésérdl dont, a szerver
szinkronizalja a miiveletet és torli azt a szerverrdl is.

Kis- és kozépvallalkozasok szempontjabol szamos eldnye van az IMAP hasznalatanak. Az IMAP tamogatja
az e-mailek hossza tava tarolasat és kdzpontositott biztonsagi mentéstét is. Tobb helyrol, kiilonbozé eszko-
z0krol és kiilonbozo kliensprogramokkal is biztositja az alkalmazottak hozzaférését e-mailjeikhez. A posta-
fiok mappaszerkezetének megtekintése fiiggetlen annak elérési modjatol.

Egy ISP szamara az IMAP nem biztos, hogy a legmegfelel6bb valasztas. Koltséges lehet a nagyszamu e-mail
tarolasahoz sziikséges lemezteriilet megvasarlasa és karbantartasa. Ezenkiviil amennyiben az el6fizeték el-
varjak postafidkjainak rendszeres biztonsagi mentését, az tovabb ndvelheti az ISP koltségeit.

IP-cimzési szolgaltatasok biztositasa

Az adathalozatok eszkozei a haldzaton keresztiili adatkiildéséhez és fogadashoz numerikus IP-cimeket hasz-
nalnak. A legtobb ember azonban nem képes megjegyezni ezeket a szamokat. A numerikus cimek egyszert,
megjegyezhetd nevekké alakitdsara tartomanyneveket hoztak létre.

Ezek az internetes tartomanynevek, mint példaul a http://www.cisco.com, sokkal konnyebben megjegyezhe-
tok, mint mondjuk a 198.133.219.25, ami ennek a szervernek a tényleges numerikus cime. Ha a Cisco ugy
dont, hogy megvaltoztatja a www.cisco.com numerikus cimét, azt a felhasznalok nem is veszik €szre, mivel
a tartomanynév ugyanaz marad. Az Uj cimet egyszeriien a meglévo tartomanynévhez kotik és igy az elérhe-
t0ség tovabbra is fennmarad. Amig kisméretiick voltak a halozatok, egyszerii feladat volt a cimek és a hozza-
juk tartozo tartomanynevek egymashoz rendelésének a karbantartasa. Ahogy a halozatok mérete és az eszko-
z0k szama novekedett, ez a kézi megoldas kezelhetetlenné valt.

A halozatok tartomanyneveinek cimekké forditdsara a tartomanynév-kezeld rendszert (Domain Name
System, DNS) hoztak l1étre. A DNS a cimekhez tartozd nevek meghatarozasara egy elosztott szerverhaldzatot
hasznal.

A DNS-protokoll egy automatikus szolgaltatast definial, amely er6forrasneveket tarsit a kért numerikus ha-
l6zati cimhez. Tartalmazza még a lekérdezések, a valaszok és az adatok formatumat. A DNS-protokollra
¢épiil6 kommunikaciok egyetlen, lizenetnek nevezett formatumot hasznalnak. Ezt az iizenetformatumot hasz-
naljak a klienslekérdezések és a szervervalaszok minden fajtajahoz, a hibatlizenetekhez, valamint az er6for-
rasrekordok szerverek kozotti tovabbitasahoz.

Egy DNS-szerver a névfeloldast a BIND (Berkeley Internet Name Domain) vagy ahogy gyakran nevezik a
névfeloldd démon (name daemon vagy named) segitségével biztositja. A BIND-ot eredetileg a kaliforniai
Berkeley Egyetem négy didkja fejlesztette ki még az 1980-as évek elején. A BIND altal hasznalt
lizenetformatum a legszélesebb korben alkalmazott DNS-formatum az interneten.

A DNS-szerver a nevek feloldasahoz kiilonb6z6 tipusu eréforrasrekordokat tarol. Ezek a bejegyzések a
rekord nevét, cimét és tipusat tartalmazzak.
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Néhany rekordtipus a kovetkezo:
A — Egy allomas cime.
NS - Egy mérvado névkiszolgalo.

CNAME - A kanonikus név (vagy teljes tartomanynév, FQDN) egy alnév (alias). Akkor alkalmazzuk,
amikor egyetlen haldzati cimen tobb szolgaltatas fut, de ugyanakkor minden szolgaltatasnak sajat DNS-
bejegyzése van.

MX — Levelezdszerver rekord (Mail Exchange). Az adott tartomanyhoz tartozd levelezdszerverekhez rendel
egy nevet.

A kliens lekérdezésére a szerver BIND-folyamata a névfeloldashoz elészor sajat rekordjait vizsgalja meg. Ha
a tarolt rekordjai alapjan nem tudja a nevet feloldani, mas szerverekkel 1ép kapcsolatba annak
meghatarozasahoz.

A kérés szamos szerveren haladhat at, ami kiilon idot vesz igénybe és savszélességet emészt fel. Miutan
keresés eredményre vezetett, és a valasz is visszajutott az eredeti kérelmezd szerverhez, az a névhez tartozo
cimet 4tmenetileg egy cache memoriaban tarolja.

cre g

a cimet visszaadni. A gyorsitotarazas csokkenti mind a DNS-lekérdezések okozta adathalozati forgalmat,
valamint a hierarchiaban feljebb 1év6 szerverek terhelését. A Windows-0S PC-k DNS-kliense a névfeloldas

Aipconfig /displaydns utasitas egy Windows-os szamitogép gyorsitotaranak DNS-bejegyzéseit mutatja meg.

A DNS-protokoll a névfeloldasra egy hierarchikusan felépitett adatbazist hasznal. A hierarchia Ggy néz ki,
mint egy forditott fa, tetején a gyokérrel és alatta dgakkal. A hierarchiat a DNS altal hasznalt tartomanynevek
alkotjak.

Az elnevezési struktira kisebb, konnyen kezelhetd zondkra lett osztva. Minden DNS-szerver egy
meghatarozott adatbazisfajlt tart karban, és a teljes DNS-struktiira csak egy kis részének név-IP-cim
hozzarendeléséért felelés. Amikor egy DNS-szerver egy olyan névfeloldasi kérést kap, amely nincs benne a
z6najaban, akkor azt a szerver egy masik, a megfeleld zonahoz tartoz6 DNS-szerverhez tovabbitja.

Megjegyzés: A DNS jol méretezhetd, mivel az allomasnevek feloldasa szamos szerver kozott oszlik meg.

A legfels6 szintli tartomanyok a szervezet tipusat vagy a szarmazasi orszagot jelolik. Példak a legmagasabb
szint{l tartomanyokra:

.hu - Magyarorszag

.C0 - Kolumbia

.com - kereskedelem vagy ipar
Jp - Japan

.0rg - egy non-profit szervezet

A legfelsé szintli tartomanyok utan a masodik szintii tartomanynevek kovetkeznek, azok alatt pedig az egyéb
alacsonyabb szintli tartomanyok vannak. Minden tartomanynév egy a gyokértdl kiinduld lefelé vezetd Ut
ebben a forditott faban. A gydkér (root) DNS-szerver nem feltétleniil tudja, hogy a mail.cisco.com
levelezdszerver rekordja hol van tarolva, de fenntart egy rekordot a .com legfelsé szintli tartomanyhoz.
Hasonloképpen a .com tartomanyba tartozd szerverek nem biztos hogy rendelkeznek a mail.cisco.com
rekorddal, de van egy bejegyzésiik a cisco.com tartomanyhoz. A cisco.com tartomanyba tartozo szervereknek
pedig mar van egy rekordjuk (egész pontosan egy MX rekordjuk) a mail.cisco.com-ra.

A DNS az eréforrasrekordok decentralizalt szerverek hierarchiajan torténé tarolasara és karbantartasara épiil.
Az eréforrasrekordok a szerver altal feloldani képes tartomanyneveket és a kérések feldolgozasanak tovabbi
szervereit tartalmazzdk. Ha egy szervernek a tartomanyhierarchia szintjének megfeleld eréforrasrekordjai
vannak, akkor ezekre a bejegyzésekre vonatkozoan 6t mérvadonak mondjuk. Példaul a cisco.netacad.net
tartomanyban egy névszerver nem lehet mérvadé a mail.cisco.com rekordra, mert ezt a rekordot egy
magasabb tartomanyi szintli szerver tartja nyilvan, konkrétan a cisco.com tartomany névszervere.

A DNS egy kliens-szerver szolgaltatas, ambar kiillonbozik egyéb kliens-szerver szolgaltatasoktol. Mig mas
szolgaltatasok egy kliensalkalmazast (példaul bongészot, levelezOprogramot) hasznalnak, addig a DNS-
kliens egyidejlileg maga is szolgaltatasként fut. A DNS-klienst gyakran DNS-feloldonak (resolver) nevezik.
Névfeloldast biztosit az azt igényld alkalmazasok és szolgaltatasok szamra.
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Egy halozati eszkoz konfiguralasakor altalaban egy vagy tobb DNS-szerver cimét is megadjuk, melyeket a
DNS-kliens a névfeloldaskor hasznal. A DNS-szerverek cimeit rendszerint az internetszolgaltato (ISP) bizto-
sitja. Amikor a felhasznal6 alkalmazasa név alapjan szeretne egy tavoli eszk6zhoz csatlakozni, a kérelmezo
DNS-kliens ezen névszerverek egyikét kérdezi le, hogy a nevet numerikus cimmé alakitsa.

A szamitogépes operacios rendszereknek van egy nslookup nevii segédprogramja is, amely lehetové teszi
egy adott allomasnév feloldasdhoz a névszerverek manualis lekérdezését. Ezt a segédprogramot névfeloldasi
problémak hibakereséséhez és a névszerverek pillanatnyi allapotanak ellendrzésére is hasznalhatjuk.

Amikor kiadjuk az nslookup parancsot, az allomasunkon alapértelmezettként beallitott névszerver jelenik
meg. Ebben a példaban a DNS-szerver a dns-sj.cisco.com, aminek a cime 171.70.168.183.

Az nslookup parancssoraba egy allomas vagy tartomany nevét irhatjuk be. Az elsé lekérdezés a
www.cisco.com lekérdezése. A valaszolo névszerver a198.133.219.25 cimet adja ra vissza.

Az nslookup szamos lehetdséget biztosit a DNS-folyamat atfogo tesztelésre €s ellendrzésére. Befejezéskor az
exit parancs begépelésével 1éphetiink ki az nslookup segédprogrambol.

A dinamikus alloméskonfiguralé protokoll (Dynamic Host Configuration Protocol, DHCP) szolgaltatds a
halézaton 1évo eszkdzok szamara biztositja, hogy egy DHCP-szervert6l IP-cimeket és egyéb informaciokat
kaphassanak. A szolgaltatds automatizalja az IP-cimek, alhalozati maszkok, atjarok és egyéb IP-halozati
paraméterek kiosztasat. Ezt dinamikus cimzésnek nevezziik. A dinamikus cimzés alternativdja a statikus
cimzés. Statikus cimzés alkalmazasakor a rendszergazda manualisan allitja be az IP-cimzési informaciokat a
halézat allomasain.

A DHCP lehetdvé teszi, hogy egy allomas a haldzatra csatlakozasakor dinamikusan kaphasson IP-cimet.
Kapcsolatba 1ép egy DHCP-szerverrel €s kér tole egy IP-cimet. A DHCP-szerver valaszt egy cimet a hato-
kornek (pool) nevezett, elére konfiguralt cimtartomanybol és egy meghatarozott idétartamra kiutalja (bérbe
adja) azt az allomasnak.

Nagyobb helyi hal6zatokban, vagy ahol a felhasznalok gyakran valtoznak, a DHCP a javasolt cimkiosztasi
moédszer. Uj felhasznalok johetnek, akiknek csatlakozésra van sziikségiik a laptopjaik szaméra, masok 0;j
munkaallomasokat kaphatnak, amiket ugyancsak csatlakoztatni kell. Ahelyett, hogy minden munkaallomas-
hoz a haldzati rendszergazdanak kellene IP-cimeket rendelnie, sokkal hatékonyabb, ha azok kiosztdsa dina-
mikusan, a DHCP hasznalataval torténik.

A DHCP altal kiosztott cimek nem végérvényesen vannak az allomasokhoz rendelve, csak egy adott id6tar-
tamra adjak bérbe azokat. Ha az allomast kikapcsoljak vagy eltavolitjak a hal6zatrél, a cim Gjrafelhasznalas-
ra visszakeriil a készletbe. Ez kiilonosen a mobil felhasznalok esetében hasznos, akik csak ugy jonnek-
mennek a haldzaton. A felhasznalok szabadon mozoghatnak egyik helyr6l a masikra és hozhatnak létre ujra
halézati kapcsolatokat. Az allomas a hardveres kapcsolat 1étrejotte utan kap IP-cimet, akar vezetékes- akar
vezeték nélkiili LAN-on keresztiil csatlakozik.

A DHCP lehet6vé teszi, hogy repiilétereken vagy kavézokban vezeték nélkiili hotspot-okon keresztiil csatla-
kozzunk az internetre. Amikor egy vezeték nélkiili eszkoz csatlakozik a hotspot-hoz, a DHCP-kliense a veze-
ték nélkiili kapcsolaton keresztiil kapcsolatba 1ép a helyi DHCP-szerverrel, ami kioszt egy IP-cimet az esz-
koznek.

A kiilonbo6z6 tipust eszk6zok lehetnek DHCP-szerverek, amennyiben DHCP-szerverszoftvert futtatnak. A
legtobb kozepes- és nagyméretii halézatban a DHCP-szerver altalaban dedikaltan egy helyi PC-alapu szer-
ver. Otthoni hal6zatokban a DHCP-szerver altalaban azon a helyi forgalomiranyiton talalhato, amely az ott-
honi halozatot az ISP-hez csatlakoztatja. A helyi allomasok kozvetleniil ettél a helyi forgalomiranyitotol
kapjak az IP-cimzési informaciokat. A helyi forgalomiranyité pedig az ISP DHCP-szerverétdl kap egy sajat
IP-cimet.

A DHCP biztonsagi kockazatot is jelenthet, mivel barmely a halozatra csatlakozo eszkdz kaphat egy cimet.
Ez a kockazat meghatarozo tényez6vé teszi a fizikai biztonsagot, akar dinamikus, akdr manualis cimzést
hasznalunk. Mind a dinamikus-, mind a statikus cimzésnek helye van a hal6zatterezésben. Sok halozat hasz-
nal egyszerre DHCP-t és statikus cimzést is. DHCP-t hasznalunk &ltalaban az altalanos célu allomésokon,
mint a végfelhasznaloi berendezéseken, és statikus cimzést hasznalunk a haldzati eszk6zokon, mint az atja-
rokon, kapcsolokon, szervereken és nyomtatokon.

DHCP nélkiil a felhasznaloknak haldzatra csatlakozaskor manualisan kellene megadniuk az IP-cimet, az
alhalozati maszkot €s egyéb halozati beallitasokat. A DHCP-szerver egy IP-cimkészletet kezel, és ad bérbe
belble egy cimet bekapcsolaskor barmely DHCP-képes kliensnek. Mivel az IP-cimek dinamikusak (bérel-
tek), ellentétben a statikus cimzéssel (allandd hozzarendelés), a mar nem hasznalt cimek jboli kiosztasra
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automatikusan visszakeriilnek a készletbe. Amikor egy DHCP-re konfiguralt eszkoz elindul vagy csatlakozik
a haldzatra, a kliens egy szorasos DHCP-felfedez6 (DHCPDISCOVER) lizenetet kiild szét, hogy egy a halo-
zaton elérhet6 DHCP-szervert talaljon. A DHCP-szerver egy DHCP-ajanlas (DHCPOFFER) iizenettel vala-
szol, amely a kliensnek felajanl egy cimbérletet. Az ajanlat tartalmazza a kiosztott IP-cimet és alhaldzati
maszkot, a DNS-szerver IP-cimét, valamint az alapértelmezett atjaro IP-cimét. Az ajanlott cimbérlet tartal-
mazza még bérlet idotartamat is.

A kliens tobb DHCPOFFER iizenetet is kaphat, amennyiben egynél tobb DHCP-szerver is van a helyi halo-
zaton. Ezért valasztania kell koziiliik, majd a kliens egy DHCP-igénylés (DHCPREQUEST) iizenetet kiild az
elfogadott bérleti ajanlatra az azt kibocsato szervernek. Egy kliens donthet ugy is, hogy egy olyan cimet kér,
amelyet a szerver egyszer korabban mar kiosztott neki.

Abban az esetben, ha a kliens altal megigényelt vagy a szerver altal kiajanlott IP-cim tovabbra is rendelke-
zésre all, a szerver egy DHCP-nyugta (DHCPACK) iizenettel valaszol, amely visszaigazolja a kliensnek a
bérlet véglegesitését. Ha az ajanlat mar nem érvényes egy esetleges id6tullépés miatt, vagy mert egy masik
kliens mar megkapta a cimbérletet, akkor a kivalasztott szerver egy negativ DHCP-nyugta (DHCPNAK)
iizenettel valaszol. Amennyiben egy DHCPNAK -iizenet érkezik vissza, akkor a kérelmezési folyamatot tijra
kell kezdeni egy DHCPDISCOVER iizenet kikiildésével. Miutan a kliens megszerezte a cimbérletet, a bérleti
d6 lejartakor azt egy ijabb DHCPREQUEST iizenettel meg kell tjitania.

Az IP-cimek egyediségét a DHCP-szerver biztositja (ugyanazt az IP-cimet nem lehet parhozamosan két ha-
16zati eszk6zhdz hozzarendelni). A DHCP hasznalata lehet6vé teszi, hogy a haldzati rendszergazdak a klien-
sek IP-cimeit konnyen, a kliensek manualis modositasa nélkiil ujrakonfiguralhassak. A legtébb internetszol-
galtaté DHCP-t hasznal a statikus cimet nem igényl6 el6fizetoik cimkiosztasahoz.

Fajlmegosztasi szolgaltatasok biztositasa

Egy maésik altalanosan hasznalt alkalmazasi rétegbeli protokoll a fajlatviteli protokoll (File Transfer Protocol,
FTP). Az FTP-t egy kliens ¢és egy szerver kozotti adatatvitelre fejlesztették ki. Az FTP-kliens egy FTP-
démont (FTPA) futtatd szerverrdl valo adatletoltésre vagy arra torténd adatfeltoltésre szolgald alkalmazas.

A Kkliens és a szerver kozotti sikeres adatatvitelhez az FTP két kapcsolatot igényel. Egyet a parancsoknak ¢€s a
valaszoknak, a masikat pedig a tényleges fajlatvitelhez.

Az els6 kapcsolatot a szerverrel a kliens kezdeményezi a kliens parancsaibol és a szerver valaszaibol allo
vezérlési forgalomnak.

Szintén a kliens kezdeményezi a tényleges adatatvitelre szolgalé masodik kapcsolatot is a szerverrel. Ez a
kapcsolat minden egyes adatatvitel alkalmaval 1étrejon.

Az adatatvitel mindkét iranyba megtorténhet. A kliens tolthet le adatokat a szerverrdl €s oda tdlthet is fel
adatokat.

Az SMB (Server Message Block) egy az IBM altal az 1980-as évek végén kifejlesztett kliens-szerver
fajlmegoszto protokoll, amely olyan osztott halozati eréforrasok szerkezetét irja le, mint példaul konyvtarak,
fajlok, nyomtatok és soros portok. Ez egy kérés-valasz protokoll.

Az SMB-protokoll leirja a fajlrendszer elérését, valamint azt, hogy a kliensek hogyan kérhetik le a fajlokat.
Leirja tovabba az SMB-protokoll folyamatok ko6zotti bels6 kommunikéciojat is. Minden SMB-ilizenetnek
kozos a formatuma. Ez a formatum egy allando hosszusagu fejlécet és egy azt kdvetd valtozo méretii
paraméter- és adatkomponenst hasznal.

Az SMB-iizenetek az alabbiakra alkalmasak:

Parbeszédek inditasa, hitelesitése és lezarasa.

F4jl- és nyomtatoelérés vezérlése.

Egy alkalmazas és egy masik eszkoz lizenetvaltasainak biztositdsa.
Az SMB alapu fajlmegosztas €s nyomtatds a Microsoft legfobb haldzati szolgaltatasaiva valt. A Windows
2000 szoftversorozat megjelenésével a Microsoft megvaltoztatta az SMB altal hasznalt mogottes struktirat.
A Microsoft termékek korabbi verzidiban az SMB-szolgaltatasok névfeloldasra még nem TCP/IP-re épiil6
protokollt hasznaltak. A Windows 2000-t61 minden Microsoft termék mar DNS neveket hasznal, ami
kozvetlenill tamogatja az SMB-er6forrasok TCP/IP protokoll alapii megosztasat.

A f3jlatviteli protokollal (FTP) ellentétben a fajlmegosztasra a kliensek tartds kapcsolatokat épitenek ki a
szerverekkel. A kapcsolat létrejotte utdn a kliens felhasznaldja a szerveren 1évd erdforrasokat helyi
er6forrasként tudja elérni.

A Linux és Unix operacids rendszerek egy SAMBA nevii SMB-verzi6 alkalmazasaval biztositanak modszert
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a Microsoft halozatokkal torténd er6forras-megosztasahoz. Az Apple Macintosh operacids rendszerek
ugyancsak tamogatjak az SMB-protokoll alapt eréforras-megosztast.

Az iizenet ami a viligon mindeniivé elhallatszott

Az alkalmazasi réteg felelds a hdlozati kommunikaciot kezeld és tovabbitd mogottes folyamatok kozvetlen
eléréséért. Az adathaldzat tipusatol fiiggetleniil ez a réteg egyben a kommunikaciok forrasa és célja is. Valo-
jaban a halozathasznalat fejlédése egyben az alkalmazastipusok fejlesztésére is kihat.

Az olyan trendek, mint a ,,hozd a sajat eszkdzod” (Bring Your Own Device, BYOD), a barhonnan térténd
hozzaférés lehetdsége, a virtualizacio, valamint a gép-gép kozti kdzvetlen kommunikacié (Machine-to-
Machine, M2M) ujfajta alkalmazasoknak nyitottak utat. A becslések szerint 2020-ra mintegy 50 milliard
eszkoz lesz osszekapcesolva. Egyediil 2010-ben tobb mint 350 000 alkalmazast fejlesztettek, tobb mint 3 mil-
li6 letoltéssel. Mindez az emberek 6sztonds kapcsolatainak, folyamatoknak, adatoknak és targyaknak a vila-
gat eredményezi a haldzaton.

Az "okos" cimkék hasznalata, valamint a hétkoznapi eszk6zok — a kerékparoktol és palackoktol kezdve a
hiitészekrényeken 4t a jarmiivekig — digitélissa tétele és internetre csatlakoztatdsa 0j és szinte elképzelhetet-
len tavlatokat nyit az emberek, de a vallalatok interakcidjaban is. A targyak képesek lesznek informaciot
gyujteni, fogadni és kiildeni felhasznaloiknak és mas eszk6zoknek is. Az internet fejlédésének ez az 0 hul-
lama a targyak internete (Internet of Things, [oT) vagy "minden a halén" néven valt ismertté.

Mara tobb mint 100 millié arusitd automata, jarmii, fiistérzékelo és egyéb eszkoz oszt meg automatikusan
informaciokat, és ez szam a Berg Insight piackutatd szamitasai szerint 2016-ra eléri a 360 milliét. Ma a
fénymasolok egy M2M-modullal automatikusan képesek friss tonert és papirt rendelni, vagy egy hiba miatt
riasztani a technikust, akar a javitashoz sziikséges alkatrészt is meghatarozva.

Az alkalmazasok szdmanak robbanasa nagyrészt a halozati adatfeldolgozas hatékony réteges szemléletének
koszonhetd. Kiilonosen az alkalmazasi réteg és az adattovabbitas funkcidinak elkiilonitése segit abban, hogy
az alkalmazasi protokollokat megvaltoztathassuk, és 0j alkalmazasokat fejleszthessiink anélkiil, hogy az ada-
tok halozaton keresztiili atjutasaval kiilon foglalkozni kellene. Ez a feladat mas rétegekre, azaz mas fejlesz-
tokre harul.

Amikor egy alkalmazas egy kérést kiild a szerveralkalmazasnak, akkor az alkalmazasi réteg dsszedllitja az
lizenetet, majd kézbesitésre tovabbadja a kliens alsobb rétegeinek. Ahogy az lizenet végighalad a protokoll-
vermen, minden alsobb réteg beagyazza azt, azaz ellatja a sajat kommunikacios protokolljahoz tartozo fej-
léccel. Ezeknek a kiild6- és fogadoallomason is meglévo protokolloknak az egyiittmiikodése teszi lehetové
az alkalmazasok végponttol végpontig terjedd haldzati adattovabbitasat.

Protokollok - mint példaul a HTTP - teszik lehetévé a weboldalak allomasokhoz valo eljutasat. Miutan mar
tanultunk a kiilonb6z6 rétegekrol és funkcioikrol, végigkdvethetjiik egy weboldal webszerverrdl torténd le-
kérését, hogy lassuk ezen fiiggetlen funkciok teljes egytittmiikodését.

A TCP/IP modellt szerint a teljes kommunikacios folyamat hat 1épésbdl all:
Az adatok létrehozasa

Az els6 1épés az adatok létrehozasa a kezdeményezo forrasallomas alkalmazasi rétegében. Ebben az esetben
a webes kliens HTTP GET-kérésének Osszeallitasa utan az adatokat kodoljak, tomoritik és sziikség esetén
titkositjak. A TCP/IP modellben ez az alkalmazasi rétegbeli protokoll feladata, mivel az magaba foglalja az
OSl-modell alkalmazasi-, megjelenitési- és viszonyrétegei funkcioit is. Az alkalmazasi réteg ezeket az ada-
tokat adatfolyam formajaban kiildi tovabb a szallitasi rétegnek.

Szegmentacio és kezdeti adatbeagyazas

A protokoll-vermen lefelé haladva a kovetkezé 1épés az adatok szegmentacidja és beagyazasa. A szallitasi
rétegben a HTTP GET-lizenetet kisebb és kezelhetébb darabokra tordelik, majd minden egyes darab egy
szallitasi rétegbeli fejlécet kap. A szallitasi réteg fejlécében az lizenet ujboli 6sszeallitdsahoz sziikséges ada-
tok vannak. Tartalmaz egy azonositot is, a 80-as portszamot. Ez jelzi majd a célszervernek, hogy az iizenet a
webszerver alkalmazasnak kiildték. Hozzdadodik még egy véletlen generalt forrasport azonosito is, hogy a
kliens képes legyen a visszatéré kommunikaciot a megfeleld kliensalkalmazasanak tovabbitani.

Cimzés
A kovetkez6 1épésben a szegmensek cimazonositokat kapnak. Ahogyan az adatok célhoz térténd tovabbitasat
elokeészitd protokolloknak is tobb rétege van, Ggy a kézbesitést biztositd cimzés is tobbrétegli. A haldzati

réteg feladata az adatok forrastol a célallomasig torténd eljutasat biztositd cimek hozzaadasa. A halozati ré-
teg ezt a szegmensek IP-csomagba torténé beagyazasaval oldja meg. Az IP-csomag fejléce tartalmazza a
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forras- és célallomasok IP-cimeit. (A célallomas [P-cimét altalaban egy tartomanynév DNS lekérdezésébol
nyerjiik.) A forras és cél IP-cim, valamint a forrasport és a célport egylittesét socket-nek nevezziik. A socket-
et hasznaljuk a kliens altal kért kiszolgalo és szolgaltatas azonositasara.

Az atvitel elokészitése

Miutan a csomag megkapta az [P-cimzést, azt a haldzatelérési réteghez tovabbitjak, hogy az adatok az atvite-
li kdzegre keriilhessenek. Azért hogy ez rendben megtorténhessen, a halozatelérési rétegnek a csomagot egy
fejléccel és egy utdtaggal ellatott keretbe kell agyaznia. Ez a keret tartalmazza a forrasallomas, valamint a
célallomas felé vezetd utvonal kovetkezo allomasanak (next hop) fizikai cimét. Ez megegyezik az OSI-
modell masodik, azaz adatkapcsolati rétegének (Layer 2) funkcidjaval. A masodik réteg egy helyi halozaton
beliili végzi az lizenetek tovabbitasat. A masodik rétegbeli cim az adott helyi hdlozaton egyedi és a végbe-
rendezés cimét reprezentalja a fizikai kozegen. Ethernetet haszndlo LAN-okban ezt a cimet kdzeghozzaférés-
vezérlési cimnek (MAC, Media Access Control) nevezik. A halozatelérési réteg a forras- és célcimekkel
kiegészitett keretet, bitekké, aztan pedig elektromos- vagy fényimpulzus jelekké alakitja, majd a fizikai ko-
zegen tovabbitja.

Az adatok atvitele

Az adatokat atviteli kozegekbdl és kozvetitd eszkdzokbol allo osszekapcesolt halozatokon keresztiil tovabbit-
juk. Ahogy a beagyazott lizenet atjut a haldzaton, kiilonb6z6 kozegeken €s haldzattipusokon megy keresztiil.
A halozatelérési réteg hatarozza meg a kiilonb6z6 kozegek keretformatumat és a keretek kiildési modjat,
amit kozeghozzaférés-vezérlésnek neveziink.

Ha cél- és a forrasallomas ugyanazon a hal6zaton van, akkor a csomag a két allomas kdzott a helyi kdzegen
forgalomiranyit6 sziikségessége nélkiil keriil kézbesitésre. Ha azonban a cél- és a forrasallomas nem ugyan-
azon a halozaton vannak, akkor a csomag tovabbitasa szamos hal6zaton, kiillonb6z6 kdzegtipusokon és for-
galomiranyitokon keresztiil torténhet. Ahogy a keret athalad a halézaton, a benne 1év6 informaci6é nem valto-
zik.

A helyi halozatok hataran egy kozvetitd eszkoz, altalaban egy forgalomiranyitd, kibontja a keretet, hogy a
csomag fejlécébdl kiolvashassa a célallomas cimét. A forgalomiranyitok ezen cim haldzatazonositd részét
hasznaljak a célallomashoz vezetd Gt meghatarozasara. Ahogy a forgalomiranyit6 az utvonalat meghatarozta,
a csomagot Uj keretbe agyazza ¢€s elkiildi a célallomashoz vezetd Gt kdvetkez6 ugrasanak cimére.

Az adatok kézbesitése a megfelel6 alkalmazashoz

Végiil a keret megérkezik a célallomashoz. Ahogyan az adat a célallomason felfelé halad a protokoll-
veremben, bedgyazasat visszafejtik, majd végiil ujbol osszeallitjak. A halozatelérési rétegtdl, a halozati réte-
gen ¢és a szallitasi rétegen keresztiil az adat folytonosan halad felfelé mig végiil el nem éri az alkalmazasi
réteget, ahol feldolgozasra keriil. De honnét tudja az eszkdz, hogy az adatok a megfelelé alkalmazashoz ju-
tottak-e?

Emlékezziink ra, hogy a szallitasi rétegbeli PDU fejlécének adatai azonositjak a célallomason azt a folyama-
tot vagy szolgaltatast, amelyhez az illeté adat tartozik. Az allomasok, akar kliensek, akar szerverek az inter-
neten, tobb haldzati szolgaltatast is képesek parhuzamosan futtatni. Egy PC-n gyakran egyszerre van meg-
nyitva egy levelezdkliens, egy bongészo, egy lizenetkiildd program, valamilyen média folyam, esetleg egy
jaték. Ezek az onalldan futd programok lehetnek példak az egyedi folyamatokra.

Egy weboldal megtekintése legalabb egy halozati folyamatot igényel. Egy hiperlinkre kattintaskor a bongé-
sz6 egy kommunikacios folyamatot kezdeményez egy webszerver. A hattérben ugyanakkor egy levelezokli-
ens e-maileket kiildhet és fogadhat, egy kolléga, vagy barat pedig chat-elhet.

Vegyiink egy olyan szamitogépet, aminek csak egy halozati interfésze van. A PC-n fut6 valamennyi alkal-
mazas adatfolyama ezen az egy interfészen keresztiil 1ép be és tavozik, am a chat lizenetek mégsem jelennek
meg az éppen szerkesztett dokumentum kdzepén és az e-mailek sem jelennek meg a jaték feliiletén.

Ez azért van igy, mert a forras- és célallomasokon 1év6 egyes folyamatok egymassal kommunikalnak. Min-
den alkalmazast, vagy folyamatot egy 4. rétegbeli portszam jelol. Az egyedi parbeszédeket az egymassal
kommunikalé alkalmazasok 4. rétegbeli forrds- és cél portszam parosa azonositja. Adatok beérkezésekor
megvizsgaljak a portszamot, hogy az adatok céljaul szolgald alkalmazast vagy folyamatot kivalaszthassak.

Osszefoglalas

Az alkalmazasi réteg feladata az emberi kommunikaciot feliigyeld és tovabbitd hattérfolyamatok kozvetlen
elérése. Ez a réteg egyben a halozati kommunikacio forrasa és célja is. Az alkalmazasi rétegbeli
alkalmazasok, szolgaltatasok és protokollok biztositjak a felhasznaldk és az adathalozat ésszerii és hatékony
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kapcsolatat.

Az alkalmazasok azok a szamitogépes programok, amelyekkel a felhasznald kapcsolatban all, és amelyek a
felhasznalo kérésére az adatatviteli folyamatot kezdeményezik.

A szolgéltatasok olyan hattérprogramok, amelyek az alkalmazasi réteg €s a haldzati modell alsobb rétegei
kozott biztositanak dsszekottetést.

A protokollok megallapodason alapul6d szabalyoknak és folyamatoknak egy olyan struktarajat biztositjak,
amely lehetdvé teszi, hogy egy adott eszkdz szolgaltatasai képesek legyenek kiilonbozé haldzati
eszkozoktol adatokat fogadni és azokra adatokat kiildeni.

Az adatok halozaton keresztiili atvitelét kérheti egy kliens egy szervert6l, vagy torténhet P2P elrendezésben
mitkodé eszk6zok kozott, ahol a kliens-szerver kapcsolat aszerint alakul, hogy az adott esetben melyik
eszkdz a forras, illetve a cél. A kommunikdlo eszk6zok alkalmazasi rétegbeli szolgaltatdsai kozotti
iizenetvaltas ezeket a kapcsolatokat kialakitod és hasznalo protokoll eldirasainak megfelelden torténik.

Protokollok - mint példaul a HTTP - teszik lehet6vé a weboldalak végberendezésekhez valo eljutasat. Az
SMTP és a POP az e-mailek kiildését és fogadasat biztositjdk. Az SMB ¢és az FTP lehet6vé teszik, hogy a
felhasznalok fajlokat osszanak meg. A P2P alkalmazasok kiilonb6z6 médiatartalmak megosztasat kdnnyitik
meg a felhasznaloknak. A DNS az emberek szamara konnyen értelmezhetd neveket alakitja at a haldzat altal
is hasznalhatd6 numerikus cimekké. A felhdk tavoli feltoltési helyek, amelyek adatokat és alkalmazasokat
tarolnak, igy a felhasznalok nem igényelnek annyi helyi eréforrast és kiillonb6z6 eszk6zokrdl és helyekrdl is
gond nélkiil férhetnek hozza a kiilonboz6 tartalmakhoz.

Mindezek az elemek egyiitt dolgoznak az alkalmazasi rétegben. Az alkalmazasi réteg teszi lehet6vé, hogy a
felhasznalok dogozzanak és jatszanak az Interneten.
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Egy Halozat

Bevezetés

A kurzus soran eddig attekintettiik az adathaldzatoknak a humén halozatok szamra nyujtott szolgaltatasit,
megvizsgaltuk az OSI-modell egyes rétegeinek tulajdonséagait és a TCP/IP-protokollok mitkddését, valamint
foglalkoztunk a legnépszeriibb LAN-technologidval, az Ethernettel. Ebben a fejezetben kovetkezd 1épésként
megtanuljuk, miként lehet ezekbdl az elemekbdl egy miikodo és fenntarthatd haldzatot 1étrehozni.

Kis halozatok eszkozei
Az tizleti vilag jelentOs része kisvallalkozas, igy nem meglepd dolog, hogy a haloézatok tobbsége kis halozat.

A kis haldzatok tervezése viszonylag egyszer(i, mivel Iényegesen kevesebb szamu és tipusu eszkozt tartal-
maznak, mint a nagyméreti halozatok. A kis halozati topologiak jellemzdéen egyetlen forgalomiranyitobol és
legfeljebb néhany kapcsolobol épiilnek fel. Tartalmazhatnak még vezeték nélkiili elérési pontokat (forgalom-
iranyitoval egybeépitve is) és IP-telefonokat. Internet kapcsolatuk altalaban egyetlen WAN-csatlakozas,
amely DSL, kabel vagy Ethernet szolgaltatason keresztiil valosul meg.

Egy kis halozat feliigyelete nagyon hasonlo képességeket igényel, mint egy nagy héalézaté. A munka tobbsé-
gét a meglévd berendezések karbantartasa €s hibaelharitasa, valamint a héalézat- és informacidbiztonsag
megvaldsitasa jelenti. A kis haldzatok feliigyeletét ellathatja a vallalat egy alkalmazottja vagy egy szerzodés-
sel megbizott személy, fliggden a vallalat méretétdl €s tipusatol.

A felhasznaloi igények kielégitése érdekében a kis halézatok megvaldsitdsa is atgondolast és tervezést
igényel, mely magaban foglalja az 6sszes kdvetelményt, koltségelemet €s fejlesztési lehetoséget.

A tervezés egyik elsé 1épése a kozvetitd eszkozok tipusanak kivalasztasa, melynek szempontjai az abran
lathatok.

Koltség

A koltség az egyik legfontosabb szempont a kis halozatok berendezéseinek kivalasztasakor. A kapcsolok és
forgalomiranyitok arat teljesitményiik és képességeik hatarozzak meg. A teljesitmény magaban foglalja a
portok szamat, tipusat és az eszkdz belsO sebességét. A koltséget befolyasold tényezok még a
halozatfeliigyeleti képességek, a beépitett biztonsagi funkcidok és a valaszthatd bovitési lehetdségek.
Figyelembe kell venni még a haldzati eszkdzok csatlakoztatasahoz sziikséges kabelezés koltségét is. Kiilon
koltségvetési elem, hogy milyen mértékli redundancia keriiljon beépitésre a haldzatba, beleértve az
eszkozoket és azok portjait, a réz vagy optikai kabeleket.

Portsebesség és interfész tipus

A kapcsolok és forgalomiranyitok portszamanak és tipusanak kivalasztasa kritikus dontés. Az ilyenkor
felmeriilo kérdések: "Valasszunk a jelenlegi kivanalmaknak megfeleld portszamot, vagy vegyiik figyelembe
a novekedési kovetelményeket is?", "Sziikségilink van kiilonb6zo UTP sebességekre?", "Kellenek UTP és
optikai portok is?"

Az 1j szamitogépek 1 Gbps-os halozati kartyaval rendelkeznek, 10 Gbps porttal csak néhany munkaallomas
és szerver van felszerelve. Bar dragabb, de érdemes nagyobb sebesség fogadasara alkalmas Layer 2
eszkozoket valasztani, megelézve ezzel a haldzat fejlesztése soran a kozponti eszkdzok cseréjét.

Bdvithetoség

A halozati eszk6zok modularis és rogzitett fizikai dsszeallitasban is kaphatok. Fix konfiguracio esetén adott a
portok vagy interfészek szama és tipusa. A modularis berendezések bovité helyekkel rendelkeznek, igy 1j
modulok hozzaadasaval rugalmasan lehet kovetni az igényeket. A legtobb ilyen berendezés alap beépitett
portokkal és tovabbi iires bovitd helyekkel keriil forgalomba. Kapcsolok esetében specialis kiegészito portok
szolgaljak a nagy sebességli gerinchalozathoz valo csatlakozast (uplink portok). Tovabba, mivel a
forgalomiranyitok tobb kiilonb6zo tipusu haldzatot kotnek Ossze, kiilon figyelmet kell forditani az adott
média szamara megfeleld0 modul kivalasztasara. A megfontolandd kérdések: "Valasszunk cserélhetd
modulokkal rendelkez6 eszkozt?", "Kellenek WAN-interfészek a forgalomiranyitoba, és ha igen, milyen
tipusaak?"

Az operacios rendszer jellemzdi és szolgaltatasai

rendelkeznek:
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Biztonsag

QoS

\oIP

Layer 3 kapcsolas
NAT

DHCP

A forgalomiranyitok koltségeit megndvelhetik a sziikséges interfészek és szolgaltatdsok, valamint a
kiegészité modulok, példaul az optikai kartyak is tovabb novelik a halozati eszkdzok koltségét.

Egy kis hal6zat megvaldsitasahoz is sziikséges IP-cimzési terv. Egy haldzat dllomdsai szamara egyedi cimet
kell biztositani, és ezek kiosztdsa még egy kis haldzatban sem lehet véletlenszert. A cimzési séma tervezését,
dokumentalasat és karbantartasat a megcimzett eszkdzok tipusanak figyelembevételével kell elvégezni.

Példa néhany eszkoztipusra, mely hatdssal van az IP-cimzési tervre:

e Felhasznalo6i végberendezések

e Szerverek és periféridk

e Az internet feldl elérhet6 allomasok
o Kozvetitd eszkdzok

Az IP-cimzés tervezése és dokumentdldsa segiti a rendszergazdat az eszkozok kozotti eligazodasban.
Példaul, ha az Osszes szerver az 50-100 kozotti tartomanybol kap cimet, akkor a forgalmuk kénnyen
azonosithatd IP-cim alapjan. Ez nagyon hasznos a haldzati forgalom problémainak protokoll elemzdvel
torténd hibaelharitisa soran.

Tovabba egy jol meghatarozott IP-cimzési rendszer hasznalata esetén a rendszergazdak hatékonyabban
képesek a halozati eréforrasokat feliigyelni. Ez kiilondsen fontos lehet azon allomasok esetében, melyek a
belsd ¢és a kiils6 halozatnak is nyjtanak szolgaltatasokat. Ebbe a kdrbe tartoznak példaul a web és az e-
kereskedelem szerverei. Ha a hozzajuk rendelt IP-cimek nem tervezettek és nem dokumentaltak, akkor az
eszkozok biztonsaga és hozzaférhetdsége nehezen ellendrizhetd. Ha egy szerver véletlenszeriien kap cimet,
akkor a szerverhez torténd hozzaférés letiltasa nehezen megoldhat6é valamint az adott er6forras a kliensek
szdmara konnyen elérhetetlenné valhat.

A fenti eszkdztipusokhoz kiilonallo logikai cimblokkot kell rendelni a halozati cimtartomanybol.

A halozattervezés masik fontos eleme a megbizhatdsag. A kisvallalkozasok iizleti folyamatai szamara gyak-
ran elengedhetetlen a halézat miikodése, és annak hibaja jelentds veszteséget okozhat. A halézat megtervezé-
sekor a magas szintli megbizhatosag fenntartasahoz és az elsddleges meghibasodasi pontok kikiiszoboléséhez
redundancidra van sziikség. A haldzati redundancia megvalositasanak tobbféle modja koziil az egyik a be-
rendezések masodpéldanyainak telepitése, a masik a halozati 6sszekottetések tobbszorozése.

Minél kisebb a halozat, anndl kisebb az esély arra, hogy a berendezések duplikalasa kifizetodo lesz. Ezért
gyakori megoldas, hogy csak a kapcsolo-kapesolo és a kapcesolo-forgalomiranyitd kozotti osszekottetéseket
kettézik meg.

A szerverek korében is elterjedt a tobb porttal rendelkezé halozati kartya, mely tAmogatja a redundéans csat-
lakozast egy vagy tobb kapcsolohoz. A kis halozatokban rendszerint web, f4jl és e-mail szerverek talalhatok.

A kis haldzatoknak altalaban egy kijaratuk van az internet felé egy vagy tobb alapértelmezett atjaron keresz-
tiil. Az egyetlen forgalomiranyitot tartalmazé topoldgiaban redundancia csak a 3. rétegbeli utvonalak tekinte-
tében valosithatd meg, mégpedig a forgalomiranyiton tobb belsé oldali Ethernet interfész hasznalataval.
Ilyenkor a forgalomiranyitd6 meghibasodasa a teljes halozat internet kapcsolatanak elvesztését eredményezi.
Eppen ezért a kisvallalkozasok szamara is kifizetédd lehet egy olcsé méasodlagos Gsszekottetés eléfizetése
(backup).

A felhasznalok allandé hozzaférést igényelnek elektronikus leveleikhez és osztott hasznalatu
allomanyaikhoz. A cél elérése érdekében a halozat tervezdjének a kovetkezo feladatai vannak:

1. A fajl és levelez6 szerverek biztonsagos elhelyezése egy kozponti helyiségben.

2. A helyiség védelme a jogosulatlan belépést6l fizikai és logikai eszkdzokkel.

3. Szerver redundancia létrehozasa, mely biztositja egy eszkdz meghibasodasa esetén a fajlok sértetlenségét.
4. Tartalék 6sszekottetések biztositasa a szerverekhez.

A modern hal6zatokat gyakran hasznaljak a vasarlok és az iizleti partnerek kozotti [P-alapu hang- és video
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kommunikacidra. Az ilyen tipusu konvergens halozat beépitett vagy kiegészitd lehetdoségként tartalmazza a
nyers adatok IP-halozatba agyazasat. A halozati rendszergazdanak a rendszer tervezésekor tekintetbe kell
vennie a kiilonféle forgalomtipusokat és azok kezelésének modjat. A kis halozatok forgalomiranyitoit és
kapcsoloit ugy kell konfigurdlni, hogy a valds idejii forgalmat, mint példaul a hang- és a video atvitelt az
egyéb adatforgalomtol elvalasztva kezeljék. Egy jo halozati tervben a forgalom prioritds alapjan keriil
osztalyozasra. Jellegzetes forgalmi osztalyok lehetnek:

Fajlatvitel

E-mail

Hang

Video

Uzenetkiildés

Uzleti

Egy jo halozati terv végso célja, kis halozatok esetén is, a munka hatékonysaganak novelése és a kiesési ido
minimalizalasa.
Protokollok egy kis halézatban

Egy halozat csak olyan mértékben hasznos, mint amennyire a rajta 1évo alkalmazéasok. Az alkalmazasi réteg-
ben kétféle szoftver vagy folyamat van, ami hozzaférést biztosit a halozathoz: a halozati alkalmazasok és az
alkalmazasi rétegbeli szolgaltatasok.

Halozati alkalmazasok

A haldzati alkalmazésok olyan szoftverek, melyek alkalmasak a halézaton keresztiili kommunikéciora. Né-
hany felhasznaldi program halézat-tudatos, ami azt jelenti, hogy a beléjiik agyazott alkalmazasi rétegbeli
protokollok képesek kozvetleniil kommunikalni az alsobb rétegbeli protokollokkal. Ilyen alkalmazasok pél-
daul az email kliensek €s a bongészdprogramok.

Alkalmazasi rétegbeli szolgaltatasok

Mas programoknak az alkalmazasi réteg szolgaltatasai nyUjtanak segitséget az olyan halozati eréforrasok
hasznalatdhoz, mint a f4jl atvitel vagy a haloézati nyomtatds. Noha a felhasznald szamara a szolgaltatasok
lathatatlanok, mégis ezek a programok teremtenek kapcsolatot a halozattal és készitik el6 az adatokat az atvi-
telre. A kiilonféle adattipusok, legyenek azok szoveg, grafika vagy video, kiilonféle szolgaltatasokat igényel-
nek, hogy megfelelden eld legyenek készitve az OSI-modell alsobb rétegeiben valo feldolgozasra.

Minden halozati alkalmazas vagy szolgaltatas protokollokat hasznal, melyek szabalyokat és adatformatumo-
kat tartalmaznak. Protokollok nélkiil a halozat képtelen lenne az adatok kezelésére és tovabbitasara. A kiilon-
féle halozati szolgaltatasok funkcidinak megértéséhez sziikség van az Oket iranyitd legfontosabb protokol-
lokban valo jartassagra.

Egy szakember legtobb feladataban valamilyen modon megjelennek a haldzati protokollok, legyen sz6 akar
egy kis, akar egy nagy halozatrol. Kis halozat felhasznaléi altal hasznalt alkalmazasokat és szolgaltatasokat
tamogatd leggyakoribb halozati protokollok a kdvetkezok:

DNS
Telnet
IMAP, SMTP, POP (email)
DHCP
HTTP
e FTP
Ezek a halozati protokollok tartalmazzak a halézati szakember szamara sziikséges alapvetd segédeszkozoket
is. A halozati protokollokban meghatarozasra keriilnek:

A kommunikacids viszony kezdetének és végének folyamatai
Uzenettipusok

Az iizenetek szintaxisa

Az informaci6s mezok jelentése

Az iizenetkiildés modja és az arra adott valasz

Az alsobb rétegekkel valo kolcsonhatés

Sok szervezet hdzirendje megkoveteli e protokollok biztonsagos valtozatainak hasznalatat, ilyenek példaul a
HTTPS, SFTP, SSH.
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Az el6z6ekben ismertetett protokollokon tul a mai cégek, még a kicsik is, gyakran hasznalnak valdsidejii
alkalmazasokat az iizleti partnerekkel valo kapcsolattartasra. Mivel a kisvallalkozasok nem képesek a Cisco
Telepresence megoldas finanszirozasara, ezért olyan valosidejli alkalmazasokat valasztanak, melyek megfi-
zethetok szamukra. A valos idejli alkalmazasok mas adattipusokhoz képest tobb tervezést és magasabb szintii
szolgaltatasokat igényelnek a hang és a vide6 forgalom megfeleld prioritassal torténd tovabbitasahoz. Ezért a
halézati rendszergazdanak gondoskodni kell a megfeleld berendezések telepitésérdl és konfiguralasarol.

Infrastruktara

Az infrastrukturanak illeszkedni kell a jelenlegi és a tervezett valosidejii alkalmazasok adatforgalmanak jel-
lemzodihez. A halozat tervez6jének feladata annak eldontése, hogy a meglévo kapcsolok és kabelezés képes-e
a megnovekedett forgalom fogadasara. Egy gigabites atvitelre képes halozat megfelel ezen kovetelmények-
nek és nem sziikséges az infrastruktira modositdsa. Ha a régi kapcsolok nem tdmogatjak a PoE (Power over
Ethernet, Etherneten keresztiili tapellatas) technologiat, vagy a kabelezés nem felel meg a savszélesség kove-
telményeknek, akkor mindkét esetben fejlesztés sziikséges.

VolP

A VoIP a hagyomanyos telefont hasznalo szervezeteknél valosithato meg. A VolP miikddéséhez hangtamo-
gatassal rendelkezé forgalomiranyitok sziikségesek, melyek a hagyomanyos telefonvonal hangjeleit IP-
csomagokka alakitjak. A jelek IP-csomagga alakitasa utan a forgalomiranyitd tovabbitja azokat a megfelel6
helyre. A VoIP lényegesen olcsébb megoldas, mint egy integralt [P-telefon megvalodsitas, de a kommunika-
cié minésége meg sem kozeliti azt. A kisvallalatok szamara is megvalosithato IP alapt hang- és vided tovab-
bitas példaul a Skype vagy a Cisco WebEx alapvaltozatanak alkalmazasaval.

IP-telefonia

IP-telefonia esetén maga a telefonkésziilék végzi a hang atalakitasat [P-csomagga, ezért nincs sziikség hang-
tamogatassal rendelkezd forgalomiranyitora. IP-telefonok esetében egy dedikalt szerver végzi a hivasok ke-
zelését ¢s feliigyeletét. Ma mar sok gyart6 kinal IP-telefon megoldasokat kis halézatok szamara.

Valosideji alkalmazasok

Az adatfolyamok eredményes tovabbitasahoz a halézatnak tamogatni kell a késleltetés érzékeny alkalmaza-
sok kovetelményeit. Az RTP (Real-time Transport Protocol) és az RTCP (Real-time Transport Control
Protocol) két olyan protokoll, mely megfelel az eldbbi elvarasoknak. Az RTP ¢és az RTCP azaltal képes a
halézati eréforrasok vezérlésére €s elosztasara, hogy beépitett QoS (Quality of Service) mechanizmusokkal
rendelkezik. Ez a QoS-technika hatékony eszkozoket biztosit a késleltetési hibak minimalizalasara a valos-
idejii adattovabbitas soran.

A novekedés a kisvallalkozasok természetes folyamata, melyet halozataiknak is kovetni kell. A kis haldzat
rendszergazdaja dolgozhat visszahatdan vagy elrehatdan, fiiggden a vallalati vezetéstdl, melynek gyakran 6
is tagja. Idealis esetben a haldzati rendszergazdanak elegendd ideje van a haldzat novekedésével kapcsolatos
dontések meghozatalara, melyek illeszkednek a vallalat novekedési folyamataba.

A halézat méretezéséhez sziikséges elemek:

e Halézati dokumentacio - fizikai és logikai topoldgia

o Eszkozleltar - a halozatot alkotd és hasznald berendezések listaja

o Kboltségvetés - részletes IT-koltségvetés, mely tartalmazza az iizleti év eszkdzbeszerzésre
forditando kiadésait

e Forgalom elemzés - protokollok, alkalmazdsok és szolgaltatasok, valamint a hozzajuk tartozo
forgalmi kovetelmények

Ezek az informaciok sziikségesek a kis halozatok bévitésével kapcsolatos dontéshozatalban.

A kis halozatok feliigyelete és fejlesztése jartassagot kivan a protokollok és halozati alkalmazasok
tekintetében. Ha egy kis halozat rendszergazdija nem tud id6t szakitani minden halézati eszkdz
kihasznaltsaganak kiilon megfigyelésére, akkor jelentds segitséget nyjthat neki egy szoftver vagy hardver
alapt protokollelemzd hasznalata.

A halozati forgalom kezeléséhez, kiillondsen boviilé halozat esetén, nagyon fontos a forgalom tipusanak és
mennyiségének ismerete. Ha a forgalom tipusa ismeretlen, a protokollelemz6 segithet az azonositasban és a
forras felkutatasaban.
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A halozat forgalmi mintdinak meghatarozasa érdekében fontosak az alabbiak:

e A halozat hasznalatdnak csucsidejében rogzitsik a csomagokat, igy megfeleléen jO mintat
nyerhetiink a kiilonb6zo tipust forgalmakbol.

e Mivel bizonyos forgalomtipusok adott helyhez kothetéek, mindig vegyiink mintat tobb haldzati
szegmensrol is.

Ezutén a begytijtott adatok rendszerezhetdk az tizenetek forrasa, célja €s tipusa szerint is. Az elemzgés alapjan
meghozhatok azok a dontések, melyekkel hatékonyabban felligyelheté a halozati forgalom. Ilyen lehet
példaul a sziikségtelen forgalom csokkentése vagy az adatfolyam szerkezetének megvaltoztatasa egy szerver
athelyezésével.

Néha csupan egyetlen szerver vagy szolgaltatas attelepitése egy masik halozati szegmensbe, képes
megnovelni a haldzat teljesitményét és elsimitani a megndvekedett forgalmi igényeket. Maskor azonban csak
a halozat ujratervezésével vagy komolyabb beavatkozassal lehet a haldzati teljesitményt optimalizalni.

A forgalmi trendek valtozdsdnak megértésén tul a haldzati rendszergazdanak tisztdban kell lennie a halozat
hasznalataval kapcsolatos valtozasokkal is. A kis halozat rendszergazdajanak feladata egy személyre sz616 IT
"pillanatfelvétel" elkészitése a dolgozdk egy meghatirozott csoportjanak programfelhasznalasrol. Ez a
pillanatfelvétel rendszerint a kovetkezdket tartalmazza:

Operacios rendszer és annak verzidja
Lokalis alkalmazasok

Halozati alkalmazasok
CPU-hasznalat

Meghajtok hasznalata

Memoria hasznalat

A kis halozat felhasznal6irol rendszeresen készitett pillanatfelvételek elemzése olyan informaciokhoz juttatja
a halozati rendszergazdat, melyek alapjan teljesithet6k a protokoll és a hozz4 kapcsol6dd forgalom altal
tamasztott kovetelmények. Tegyiik fel, hogy néhany alkalmazott kiils§ forrasokat, példaul kozosségi
oldalakat hasznal a vallalat marketing helyzetének javitasdhoz. Amikor ezek a dolgozok a vallalathoz
keriiltek, kevésbé foglalkoztak az internet alapi reklamozassal. A halozat felhasznaldi szokasainak
megvaltozasa a rendszergazdatol a haldzati eréforrasok megfeleld atcsoportositasat igényli.

Ezért a halozati rendszergazda feladata a haldzat kihasznaltsaganak és az adatforgalom kovetelményeinek
nyomon kdvetése, valamint a termelékenység javitasa és az lizlet novekedése érdekében a sziikséges
modositasok végrehajtasa.

A vezetékes vagy vezeték nélkiili szamitogép haldzatok mindennapi életiink fontos kellékei. Mind a
maganszemélyek, mind a szervezetek egyarant fiiggenek szamitogépeiktdl és halozatuktol. Egy jogosulatlan
személy behatolasa koltséges halozati leallast és a munka elvesztését eredményezheti. Egy halozat elleni
tamadas lehet végzetes, valamint a fontos informacidk és eszk6zok megrongalasa vagy ellopasa okozhat id6-
¢€s pénzveszteséget.

A behatolok hozzaférést szerezhetnek a haldzathoz a szoftver sebezhetd pontjain keresztiil, hardver elleni
tamadassal vagy egy felhasznald nevének és jelszavanak kitalaldsaval. Azt a behatolot, akik a szoftver
modositasaval vagy sebezhetd pontjainak kihasznalasaval jut halozati hozzaféréshez gyakran hacker-nek
(hekker, szamitogépkal6z) nevezik.

A hacker hozzaférése a halozathoz négyféle fenyegetést jelenthet:
Informaciolopas
Azonosito6 lopas

Adatvesztés és manipulacio
Szolgaltatas megszakitasa

Kis halozatok tervezése és megvalositasa soran is sziiks€ég van a biztonsagi fenyegetések és sebezhetdségek
attekintésére.

Amikor haldzati vagy szamitdgép biztonsagrol beszéliink, altalaban a szoftverek sebezhetdségét kihasznald
tamadora gondolunk. Ugyanennyire fontos azonban az eszkdzok fizikai biztonsaga is, hiszen egy tamado
megakadalyozhatja a halozati er6forrasok hasznalatat, ha azokat fizikailag képes veszélyeztetni.
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A fizikai fenyegetések négy forméja:

o Hardver fenyegetések - szerverek, munkaallomasok, forgalomiranyitok, kapcsolok és a kabelezés
fizikai megrongalasa.

o Kornyezeti fenyegetések - szélsdséges homérséklet (til meleg vagy hideg) vagy szélsdséges
paratartalom (tal nedves vagy széaraz)

o Elektromos veszélyek - fesziiltség tiiskék, alacsony fesziiltségszint (fesziiltségesés), szlrés nélkiili
tapellatas (zaj), &ramsziinet

o Karbantartasi veszélyek - az eclektromos 0Osszetevok hanyag kezelése (elektrosztatikus
feltoltodés), kritikus alkatrészek hianya, hibas kabelezés és hianyos feliratozas

Ezen problémdk egy részének szerepelni kell a véllalat hazirendjében, mas résziik megoldédsa a szervezet
vezetdségeének hataskorébe tartozik.

A harom fontos halozatbiztonsagi tényezo: sebezhetoség, fenyegetés és tamadas.

A sebezhetoség a gyengeség fokmérdje, mely minden halézatban és eszkdzben eredendden benne rejlik,
beleértve a forgalomiranyitokat, kapcsolokat, szervereket, munkadllomésokat, és még a biztonsagi
eszkozoket is.

Fenyegetésekbe beleszamitanak azok az emberek, akik érdekeltek és kelloképpen képzettek is a biztonsagi
sebezhetoségek kihasznalasara. Az ilyen személyek folyamatosan keresik az 1) lehetdségeket ¢és
gyengeségeket.

A fenyegetések kiilonféle segédeszkozok, szkriptek és programok formajaban jelennek meg, melyek
alkalmasak a halozatok és a halozati eszkozok megtdmadasara. Ezek a halozati eszkdzok altalaban
végberendezések, példaul szerverek vagy asztali szamitogépek.

A harom elsddleges sebezhetdségi pont:

e Technologiai
e Konfiguracio
e Biztonsagi hazirend

Mindharom sebezhetdség vagy gyengeség kiilonféle tamadasokra ad lehetGséget, ilyenek példaul a
rosszindulat programok vagy a halozati tdimadasok.

Sebezhetéségi pontok és halozati timadasok

A rosszindulati kod tamadasok (malicious code attack) kozé azokat a szamitogép programokat soroljuk,
melyeket adatvesztés vagy sériilés okozasa céljabol hoztak létre. Harom f6 tipusuk a virusok, a trdjai lovak
¢s a férgek.

A virus egy rosszindulati szoftver, mely mas programokba agyazva nemkivanatos hatast okoz egy
munkaallomason. Virus példaul egy program, amely beagyazodik a command.com alloméanyba (ez a
Windows rendszerek elsddleges parancsértelmezdje), letérdl bizonyos fajlokat €s megfertdz minden mas
command.com allomanyt, amit talal.

A Troéjai 16 annyiban kiilonbozik ettdl, hogy az alkalmazas egészen masnak latszik, mint ami valojaban,
mikozben igazabol egy tamadasi eszkoz. Trojai 16 példaul egy olyan alkalmazas, mely egyszerii jatékként fut
a munkadllomason. Mikdzben a felhasznalot lefoglalja a jaték, a trojai elkiildi sajat masolatat a felhasznaloi
cimjegyzékben szerepld Gsszes cimre. A cimzettek megkapjak és futtatjak a jatékot, ezaltal tovabb terjesztik
a Trojai lovat a sajat cimjegyzékiikben szereploknek.

A virusoknak a viruskod mas rendszerbe val6 atviteléhez egy tovabbitd mechanizmusra, példaul egy levélhez
csatolt zip vagy exe fajlra van sziikségilik. A virusok és férgek kozotti alapvetd kiilonbség az, hogy a virus
tovabbterjedéséhez emberi kozremiikodés sziikséges.

A férgek onallé programok, melyek megtdmadjak a rendszert és megprobaljak kihasznalni annak sebezhetd
pontjait. A sikeres tamadas utan a féreg atmasolja 6nmagat a megtamadott rendszerbe, és a folyamat
kezdodik elolrdl. Egy féregtamadas anatomiaja a kovetkezo:

e A sebezhetéség - A féreg feltelepiti magat a rendszer egy ismert gyenge pontjat kihasznalva,
példaul amikor egy naiv felhasznalé megnyit egy futtathatd email csatolmanyt.

e Terjesztési mechanizmus - Az allomashoz vald hozzaférés megszerzése utan a féreg masolatot
készit onmagarol, majd 1) célpontot valaszt.

221



CCNA Routing&Switching 1. szemeszter 11. fejezet

e Hasznositas - A megfert6zott allomashoz a timado gyakran olyan jogosultsagot szerez, mellyel a
helyi lehetoségeket kihasznalva adminisztratorra valhat.
A rosszindulati szoftver tamadasokon kiviil a halozat aldozatul eshet kiilonféle halozati tdimadasoknak is. A
halozati timadasok harom f6 kategoriaba sorolhatok:

o Felderitéses tamadasok - a rendszerek, szolgéltatdsok és sebezhetdségek jogosulatlan
feltérképezése

o Hozzaférési tamadasok - adatok, rendszerhozzaférések és felhasznaloi jogok illetéktelen kezelése

o Szolgaltatasmegtagadas - haldzatok, rendszerek és szolgaltatasok megbénitasa vagy elrontasa

Felderitéses tamadasok

Egy kiils6 tdmadoé internetes eszkozoket haszndlva, példaul nslookup vagy whois segédprogramok
segitségével konnyen megallapithatja egy adott szervezet IP-cimtartoméanyat. Ezutan a tamadé a tartomany
publikus IP-cimeinek megpingelésével ki tudja valasztani az aktiv allomasokat. Ez a feladat egy "ping
sweep" (ping pasztazas) segédprogrammal, mint példaul az fping vagy a gping automatizalhatd is, hiszen
ezek a programok szisztematikusan végigpingelik a 0sszes cimet egy adott tartomanyban vagy alhalézatban.
Ez pont olyan, mint egy telefonkdnyvben végighivni az 6sszes szamot azt figyelve, hogy melyiket veszik fel.

Hozzaférési tamadasok

A hozzaférési tdimadasok a hitelesitési, FTP és web szolgaltatasok ismert sebezhetdségi pontjait hasznaljak ki
a bejelentkezési adatok, bizalmas informaciok megszerzéséhez. Ennek eredményeképpen a tdmado személy
jogosulatlan hozzaférés altal jut hozza szamara titkos adatokhoz. A hozzaférési tamadasok négy csoportba
oszthatok. Az egyik leggyakoribb tdmadastipus a jelszo elleni tamadas, amely egy protokollelemzé segitsé-
gével is végrehajthatd, elfogva az egyszerii szovegként tovabbitott felhaszndloneveket és jelszavakat. Szintén
ide sorolhatok a megismételt bejelentkezési probalkozasok, melyek osztott eréforrasok, példaul szerverek
vagy forgalomiranyitok felhasznalonevének ¢€s jelszavanak megszerzésére iranyulnak. Az ismétléses tamada-
sokat nevezik még szotar (dictionary) vagy nyers erd (brute-force) timadasoknak is.

Szolgaltatas megtagadas

A DoS (Denial of Service, szolgaltatds megtagadas) tamadas a legismertebb és a legnehezebben kikiiszobol-
het6 tdmadasforma. Még a hekker tarsadalomban is jelentéktelennek és helytelennek szamitanak a DoS-
tdmadasok, mivel csekély erdfeszités aran végrehajthatok. Ugyanakkor pontosan a konnyli megvalositas és a
lehetséges jelentds karokozas miatt kovetelnek kiemelt figyelmet a biztonsagi szakemberek részérol.

Sokféle DoS-tamadas létezik, de végeredményként mindegyik a rendszer eréforrasainak felemésztésével
akadalyoz meg jogosult felhasznalokat egy szolgaltatas hasznalataban.

A virusirtd szoftverek felismerik a legtobb virust és trojai lovat, és megakadalyozzak szétterjedésiiket a
halézatban. Miikodhetnek helyi felhasznaldi vagy halozati szinten is.

A legutobbi fejlesztések eredményeinek folyamatos alkalmazasa eredményesebb védekezést tehet lehetové
ezen tamadasok ellen. Amint egy Uj virus vagy trdjai megjelenik, a vallalkozasoknak frissiteniiik kell
viruskeres6 szoftvereik adatbazisat.

A féreg tdmadasok elharitasa is odafigyelést igényel a haldzati adminisztracioval foglalkozo személyzettdl. A
védekezés javasolt 1épései:

o FElszigetelés - A féreg terjedésének megakadalyozasa a halozatban a fertézésmentes részek
levalasztasaval.

o Immunizalas - Hibajavité csomagok telepitése és sebezhetdségi pontok keresése a rendszerben.
Karantén - A fert6zott gépek azonositasa, majd levalasztasa vagy eltavolitasa a haldzatbol.

e Mentesités - A fertézott rendszerek tisztitasa és javitasa, mely néhany féreg esetében teljes
ujratelepitést igényel.

A féregtamadasok elkeriilésének leghatékonyabb modja az operacidos rendszer biztonsagi frissitéseinek
telepitése és a sebezhetd rendszerek hibajavitasa (patch). Ennek megvaldsitasa nehézkes az ellendrzés nélkiili
felhasznaldi rendszereket tartalmazé helyi haldzatban. Nagyszam rendszer feliigyelete maga utan vonja egy
altalanos szoftvercsomag, vagy mas néven "image" 1étrehozasat (operacios rendszer €s kliens alkalmazasok),
amely telepitéskor vagy frissitéskor hasznalhatd. Amennyiben a biztonsagi kovetelmények valtoznak, a mar
lizemel0 rendszereken is sziikség van a biztonsagi frissitések telepitésére.

Az egyik megoldas a kritikus biztonsagi javitocsomagok kezelésére egy kozponti eloszto szerver létrehozasa,
mellyel id6kézonként minden rendszernek kommunikélni kell. Az 4allomasrdl hidnyzo frissitések
automatikusan letoltédnek a patch szerverrdl és felhasznaldi beavatkozas nélkiil telepiilnek.
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A hitelesités, jogosultsag kezelés és naplozas (Authentication, Authorization, and Accounting, AAA vagy
tripla A) olyan biztonsagi szolgaltatasok, melyek a halozati eszk6zok hozzaférés-szabalyozasanak alapjat
alkotjak. Az AAA vezérli, hogy ki férhet hozzd a haldézathoz (hitelesités), mit csinalhat belépés utan
(jogosultsag), és nyomon koveti a hasznédlat soran végrehajtott miiveleteket (naplozas). Az AAA jobb
méretezhetdséget biztosit, mint az Onmagukban hasznalt konzol, AUX, VTY és privilegizalt EXEC
hitelesitési parancsok.

Hitelesités

A felhasznaloknak és az adminisztratoroknak igazolniuk kell, hogy azok, akiknek mondjak magukat. Erre a
hitelesités nyujt lehetdséget felhasznalonév és jelszo, ellendrzé kérdés és valasz, belépokartya, vagy mas
moédszer segitségével. Példaul: "En a 'didk' nevii felhasznalé vagyok. Igazolni tudom ezt azzal, hogy ismerem
a hozza tartozo6 jelszot."

Kis halozatban gyakran hasznalt megoldas a helyi hitelesités, melynek soran minden eszkdz sajat
adatbazisaban tarolja a hozza tartoz6 felhasznalonév/jelszd kombinaciokat. Sok felhasznald esetén azonban a
lokalis adatbazisok karbantartasa meglehet6sen Osszetett miivelet, a haldzat és az eszkozok szadmanak
novekedésével pedig a helyi hitelesités fenntartasa bonyolult és kovethetetlen. Példaul, ha 100 halézati
eszkoziink van, akkor az 0sszes felhasznaloi fiokot hozza kell adnunk mind a 100 eszkdzhoz.

Nagyobb halozatok szamdra jobban méretezhetdé megoldas a kiilsé hitelesités, mely a felhasznaloi
bejelentkezések ellendrzését egy tavoli szerveren végzi el. A felhasznalok kiilsé hitelesitésére hasznalt két
legnépszeriibb modszer a RADIUS és a TACACS+.

A RADIUS egy kis CPU és memdriaigényli nyilt szabvany, melyet foleg haldzati eszkozok, példaul
kapcsolok, forgalomiranyitok és vezeték nélkiili berendezések esetében alkalmaznak.

A TACACS+ hitelesitési, jogosultsag kezelési és naplozasi szolgaltatast nyujto biztonsagi megoldas, amely
kiszolgaloi alkalmazasként egy szerveren fut.

Jogosultsag kezelés

A hitelesitést kovetéen a jogosultsagokat kezeld szolgaltatds megallapitja, hogy a felhasznald mely
er6forrasokat érheti el és milyen miiveleteket végezhet. Példaul: "A 'didk' nevii felhasznald csak Telnet-en
kapcsolodhat az XYZ szerverhez."

Naplozas

A naplozd szolgaltatas feljegyzést készit a felhasznald minden cselekedetérdl, beleértve, hogy mihez
kapcsolodott, mennyi ideig hasznalta az er6forrast és milyen modositasokat hajtott végre. A napldzas
nyomon koveti, hogy miként tortént a haldzati eréforrasok hasznalata. Példaul: "A 'didk' nevii felhasznalo
Telnet-en kapcsolodott az XYZ szerverhez 15 percen keresztiil."

Az AAA fogalom a bankkartya hasznalathoz hasonlithatd. A kartya meghatarozza, hogy ki hasznalhatja,
mennyit kdlthetnek el rdla, és lekonyveli a felhasznalt 6sszeg sorsat.

A haldzatra kapcsolt személyi szamitogépek €s szerverek védelmén kiviil fontos a haldzatba érkezd és onnan
kimend forgalom ellendrzése is.

A tlizfal az egyik leghatékonyabb biztonsagi eszkdz, amely a belso haldzati felhasznalok kiilsé veszélyektol
val6é megvédésére szolgal. A tlizfal két vagy tobb halozat kozott helyezkedik el, ellendrzi a koztes forgalmat,
és véd a jogosulatlan hozzaféréstdl is. A tlzfal termékek valtozatos technikdkat hasznalnak annak
meghatarozasara, hogy mely forgalom szdmara legyen engedélyezve vagy tiltva a halozathoz valod
hozzaférés. Ezek a modszerek a kdvetkezok:

o Csomagsziirés - Tiltja vagy engedélyezi a hozzaférést IP-cim vagy MAC-cim alapjan.

o Alkalmazas sziirés - Tiltja vagy engedélyezi a hozzaférést bizonyos alkalmazasok szdmara
portszamuk alapjan.

o URL-sziirés - Tiltja vagy engedélyezi weboldalak elérését adott URL vagy kulcsszo alapjan.

e Allapot-alapii csomagsziirés (Stateful Packet Inspection, SPI) - A bejové csomagok csak a belsé
halézat allomasairdl kezdeményezett kérések valaszcsomagjai lehetnek. A nemkivanatos csomagok
kiilon engedély hianyaban kisziirésre keriilnek. Az SPI képes arra is, hogy felismerjen és kisziirjon
bizonyos tamadastipusokat, példaul a szolgaltatas megtagadast (DoS).

A tlzfalak egyidejlileg tobbféle szlirési modszert is tdmogathatnak, €s gyakran halozati cimforditast
(Network Address Translation, NAT) is végeznek. A NAT a belsé privat IP-cimeket lecseréli egy kiilso
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publikus IP-cimre, amellyel a csomagok tovabbkiildésre keriilnek a haldzaton. Ez egyben lehetové teszi a
bels6 cimek kiils6 felhasznalok eldl valo elrejtését.

A tlizfalak kiilonféle formaban keriilnek forgalomba.

o Eszkoz-alapu tiizfalak - Az eszkoz-alapu tlizfal olyan biztonsagi berendezés, melybe a tlizfal
célhardverként van beépitve.

e Szerver-alapu tiizfalak - A szerver-alapu tlizfal egy specialis alkalmazast tartalmaz, amely halozati
operacios rendszeren fut, példaul UNIX-on vagy Windows-on.

o Integralt tiizfalak - Az integralt tlizfal egy meglévd eszkoz, példaul egy forgalomiranyito
tlizfalszolgaltatassal kiegészitve.

o Személyes tiizfalak - Személyes tlizfal a munkaallomasokon talalhaté és nem a LAN védelmére
tervezték. Képezheti az operacios rendszer részét vagy szarmazhat kiilsé gyartotol.

Egy halozat pontosan annyira biztonsagos, mint amennyire a legsebezhetobb dsszekottetése. Bar a médiaban
leggyakrabban szereplo veszélyek a kiviilrél érkezo fenyegetések, mint példaul az internetes férgek vagy
DoS-tamadasok, de legalabb ilyen jelentdséggel bir a belsd és koztes halozatok biztonsaga is. A belsé halo-
zat végpontokbol, mas néven allomasokbol all, melyek haldzati kliensként miikodoé szamitogépek vagy esz-
kozok. Gyakori végpont tipusok a laptopok, asztali szamitogépek, szerverek, okostelefonok és tabletek. Ha a
felhasznalok nem rendelkeznek gyakorlattal sajat eszkdzeik biztonsadgaval kapcsolatban, akkor nincs olyan
ovintézkedés, mely garantdlna a halozat biztonsagat.

Az allomasok biztonsaga az egyik legnagyobb kihivas a haldzati rendszergazda munkajaban, mivel itt az
emberi tényezOt is szamitasba kell venni. A vallalatnak rendelkezni kell jol dokumentalt szabalyzattal és a
munkavallaloknak be kell tartaniuk az abban leirtakat. Ezenkiviil az alkalmazottakat fel kell késziteni a halo-
zat megfeleld hasznalatara is. A hazirend szabalyok gyakran tartalmazzak a viruskeresé és behatolds meg-
el6z0 szoftverek hasznalatanak modjat. A minden részletre kiterjedé allomasbiztonsagi megoldasok a halo-
zati hozzaférés vezérlésén alapulnak.

A végpontok biztonsdga megkoveteli a haldzati infrastruktura 2. rétegbeli eszkdzeinek védelmét is az olyan
tamadasok ellen, mint példaul a MAC-cim hamisitas (MAC address spoofing), a MAC-cimtabla tulcsordulas
(MAC address table overflow), és a halozati vihar (LAN storm). Ezt hivjuk timadas megel6zésnek.

A halozatbiztonsagnak része a valddi eszkozok, koztiik a végberendezések és a haldzati eszk6zok védelme is.

Egy 10j operacids rendszer telepitése utan az eszkdz biztonsagi beallitasai az alapértelmezett értéket veszik
fel, mely a védelem szempontjabol nem megfeleld. Cisco forgalomiranyitok esetében a Cisco AutoSecure
szolgaltatds segit a rendszer biztonsagossa tételében. A beallitds néhany egyszerii 1épésbol all, melyek
alkalmazhatok a legtobb operacios rendszer esetében:

o Az alapértelmezett felhasznaloneveket és jelszavakat azonnal meg kell valtoztatni.

o A rendszer erdforrasaihoz vald hozzaférést csak az erre jogosult személyek szamara szabad
engedélyezni.

e A sziikségtelen szolgaltatasokat és alkalmazasokat lehetdség szerint ki kell kapcsolni vagy le kell
tordlni.

A biztonsagi frissitéseket megjelenésiik utan azonnal telepiteni kell az 6sszes eszkdzre. Mivel a gyartotol
szallitott berendezések hosszabb id6t is tolthetnek raktarakban, igy nincsenek naprakész allapotban. Fontos a
belizemelés soran a szoftver €s biztonsagi frissitések telepitése.

A haloézati eszkdzok védelme érdekében fontos az erds jelszavak hasznalata, melynek iranyelvei a
kovetkezok:

e Hasznaljunk legalabb 8, de inkabb 10 vagy annal tobb karakterbdl allé jelszavakat. A hosszabb
jelszo biztonsagosabb.

e [Készitsink bonyolult jelszavakat. Legyenek benniik kis- ¢és nagybetiik, szamok, specialis
karakterek és szokdzok, minden, ami megengedett.

o A jelszavakban keriiljik az ismétlodéseket, gyakori szavakat, betli- vagy szamsorozatokat,
felhasznaloneveket, rokonok vagy haziallatok neveit, életrajzi adatokat, mint példaul a sziiletési
datumok, azonositd szamok, el6dok nevei, vagy barmely konnyen azonosithatd informacio.

e irjuk szdndékosan rosszul a jelszot. Példaul: Smith=Smyth=5mYth vagy Security=5ecurlty.

o Cseréljiik gyakran a jelszavakat. Igy ha a jelsz6 mégiscsak kitudédik, a timadonak kevesebb ideje
marad annak hasznalatara.

e Ne hagyjuk a leirt jelszavakat lathato helyen, példaul az asztalon vagy a monitoron.
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A Cisco forgalomiranyitokon a vezetd szokozok torlédnek a jelszavakbol, de az elsd karakter utan
begépeltek megmaradnak. Eppen ezért erds jelszot kapunk, ha a szokoz billentyii segitségével tobb szobol
allo kifejezést hozunk 1étre. A "password" mintajara ezt "pass pharse"-nek nevezik, és sokkal kdnnyebben
megjegyezhetd a jelszonal, rdadasul hosszabb és nehezebb megfejteni is.

A rendszergazdanak gondoskodni kell arrdl, hogy a haldzatban erds jelszavak legyenek hasznalatban. Ennek
vizsgalatara hasznalhatok példaul azok a segédprogramok, melyeket a hekkerek egy jelszd erdsségének
meghatarozasahoz alkalmaznak a "nyers er¢" (brute force) tdimadésok soran.

Egy eszkoz telepitésekor nagyon fontos a szervezet altal timasztott biztonsagi eldirasok betartasa. Ez vonat-
kozik az elnevezési konvenciora is, mely egyszerii dokumentalast és kovetkezetességet tesz lehetové, de
egyben a biztonsagot is figyelembe veszi. Példaul nem helyes az allomasnévben az eszkdz hasznélataval
kapcsolatosan til sok informaciét megadni. Ezen kiviil még szdmos alapvetd biztonsagi intézkedést kell
megtenni.

Tovabbi jelszébiztonsagi beallitasok

Az er0s jelszavak csak akkor hasznosak, ha titokban maradnak. A kovetkezd 1épések segithetik a jelszavak
titokban tartasat. A globalis konfiguracios modban kiadott service password-encryption parancs megakada-
lyozza a jogosulatlan személyeket abban, hogy megnézhessék a konfiguracios allomanyban 1évo titkositatlan
jelszavakat. A parancs titkositja az 6sszes kddolatlan jelszot.

A Kkonfiguralt jelszavak minimalis hosszanak biztositasara globalis konfiguraciés moédban a security
passwords min-length parancs hasznalhato.

Egy masik mddja a jelszavak megfejtésének a brute-force tdmadas, melynek sordn a hekker addig probalgat-
ja a kiilonbozo jelszavakat, amig rd nem talal a megfelelére. Az ilyen tipust tAmadédsok megel6zhetok a beje-
lentkezés letiltasaval, ha a sikertelen probalkozasok szama meghalad egy értéket egy adott idétartamon beliil.

Router(config)# login block-for 120 attempts 3 within 60

A parancs letiltja a bejelentkezést 120 masodperc id6tartamra, ha 3 sikertelen kisérletet érzékel 60 masod-
percen beliil.

Bejelentkezési iizenetek

A bejelentkezési lizenet hasonlatos a "Tilos az atjaras!" tablahoz. Ez fontos a hivatalos eljaras soran, ha vala-
kit a rendszer illetéktelen hasznalataval vadolnak meg. A bejelentkezési lizenetnek illeszkedni kell a szerve-
zet biztonsagi rendszabalyaihoz.

Router(config)# banner motd #message#
Idétullépés
Ajanlott ezen felill a végrehajtasi idétullépés beallitasa, melynek soran megmondjuk a Cisco eszkdznek,

hogy egy adott tétlenségi id6 lejarta utan jelentkeztesse ki a felhasznaldt. 1d6tallépés konfiguralhato a kon-
zol, VTY és AUX portokra.

Router(config)# line vty 0 4

Router(config-vty)# exec-timeout 10

A parancs 10 perc tétlenség utan kijelentkezteti a felhasznalot .
Téavoli elérés SSH-n keresztiil

Az eszk6z0k tavolrdl torténd kezelésének hagyomanyos protokollja a Telnet, mely nem biztonsagos. A Tel-
net csomagokban 1év6 adatok titkositas nélkiil keriilnek atvitelre. Ezért a Wireshark vagy egy hozza hasonlo
segédprogram hasznélataval elfoghaté a Telnet parbeszéd és a jelszo megszerezhetd. Eppen ezért a biztonsa-
gos tavoli eléréshez nagyon ajanlott az SSH engedélyezése az eszkozon . Az SSH tamogatas Cisco eszk6zon
val6 konfiguralasanak négy 1épése, mely az abran is 1athatd, a kovetkezo:

1. Gy6z6djink meg a forgalomiranyitd allomasnevének egyediségérdl, majd allitsuk be a halozat IP-
tartomanynevét. Erre szolgal az ip domain-name domain-name parancs globalis konfiguraciés modban.

2. Szimmetrikus titkositd kulcspart kell 1étrehozni a forgalomiranyito SSH-folyamatanak elinditasahoz, az
adatok kodolasahoz és dekodolasahoz. A kulcsgeneralashoz globalis konfiguracios modban a crypto key
generate rsa general-keys modulus modulus-size parancs hasznalhatd. A parancs egyes részeinek pontos
jelentése Osszetett és tilmutat a kurzus keretein, igy csak annyit jegyezziink meg, hogy a modulus nagysaga
hatarozza meg a kulcs hosszat és értéke 360 és 2048 kozott lehet. A nagyobb modulus biztonsagosabb kul-

225



CCNA Routing&Switching 1. szemeszter 11. fejezet

csot general, de ekkor a titkositasi folyamat is tobb id6t vesz igénybe. Az ajanlott minimalis modulus hossz
1024 bit.

Router(config)# crypto key generate rsa general-keys modulus 1024

3. Hozzunk 1étre helyi felhasznal6t. Erre szolgal a username "felhasznalonév" secret "jelszo" globalis konfi-
guracios parancs.

4. Engedélyezziik vty vonali konfiguraciés modban a bejové SSH kapcsolodast a kdvetkezd parancsokkal:
login local és transport input ssh.

Ezutan a forgalomiranyitd6 SSH szolgaltatasa elérhet6 barmely SSH kliens alkalmazassal.
Halozati teljesitmény

A halozat kiépitését kdvetden a rendszergazda feladata a halozati kapcsolatok megfeleld6 mukodésének
ellendrzése, tovabba a haldzati dokumentacio elkészitése.

A ping parancs

A ping parancs egy hatékony modja a kapcsolatok ellenérzésének. Alkalmas a protokollkészlet vizsgalatara
is, mivel a ping parancs miikodése a 3. rétegen tul az OSI-modell 2. és 1. rétegére is épiil. A ping az ICMP-
protokollt hasznalja a kapcsolatok ellenérzésére.

A ping parancs nem minden esetben tarja fel a probléma természetét, de segit a hibaforras azonositasaban.
Ez egy nagyon fontos kezdeti 1épés a haldzati hibaelharitasban.

A ping parancs nemcsak a protokollkészlet és az IP-konfiguracié ellendrzésére, hanem a helyi és tavoli
allomasokkal valo kapcsolat tesztelésére is alkalmas. Léteznek olyan segédeszkozok is, amelyek tobb
informaciot szolgaltatnak, mint a ping parancs. Ilyen példaul a késdbbiekben részletesen targyalasra keriilé
Telnet és Trace.

Az 10S ping jelei

Az IOS parancssoraban kiadott ping az altala kiildott ICMP-lizenetekre kapott valaszokat kiillonféle modon
jelzi. A leggyakoribbak a kdvetkezok:

I - egy ICMP visszhang valasz (ICMP echo reply) megérkezését jelzi
. - jelzi, hogy az ICMP visszhang (ICMP echo) iizenetre nem érkezett valasz a lejarati idén beliil
U - egy ICMP elérhetetlen (ICMP unreachable) iizentet érkezését jelzi
A"I" (felkialtojel) azt jelenti, hogy a ping sikeresen befejez6dott €s a 3. rétegbeli kapcsolatok miikddnek.

A "." (pont) azt jelenti, hogy hiba tortént a kommunikacié soran. Ez lehet kapcsolati probléma valahol az
utvonalban, vagy jelezheti, hogy egy kozbiilso forgalomiranyité nem talalt utvonalat a cél felé és nem kiildott
"A cél nem érhetd el" (ICMP destination unrechable) ilizenetet. Tovabba mutathatja azt is, hogy a ping
blokkolasra keriilt egy eszkdz biztonsagi beallitasa miatt.

Az "U" jelzi, hogy az tvonalon egy kozbiils6 forgalomiranyité nem rendelkezik elérési uttal a célcim felé,
vagy a ping valasz blokkolasra keriilt és feleletképpen egy ICMP unreachable {izenet érkezett.

A visszacsatolasi cim (loopback) tesztelése

crer

ennek végrehajtasahoz a ping parancs mogé egy fenntartott, loopback cimet irtunk (127.0.0.1). Ez a parancs
leellendrzi a protokollkészlet miikddését a halozati rétegtdl a fizikai rétegig €s vissza, de nem kiild jeleket a
kommunikacids kdzegbe.
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Ping utasitasokat a parancssorban hajthatunk végre.
Gépeljiik be a ping loopback parancsot a kdvetkez6 szintaxissal:
C:\> ping 127.0.0.1

A kapott valasz az aldbbiakhoz hasonl6an fog kinézni:
Reply from 127.0.0.1: bytes=32 time<lms TTL=128
Reply from 127.0.0.1: bytes=32 time<lms TTL=128
Reply from 127.0.0.1: bytes=32 time<lms TTL=128
Reply from 127.0.0.1: bytes=32 time<lms TTL=128
Ping statistics for 127.0.0.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 0ms, Maximum = 0ms, Average = 0ms

Az eredmény azt jelzi, hogy négy 32 bajtos teszt csomag keriilt kikiildésre és a valaszok kevesebb, mint 1 ms
alatt megérkeztek a 127.0.0.1 allomastol. A TTL (Time-To-Live, élettartam) érték azt hatdrozza meg, hogy a
ping csomag hany ugras utan keriil eldobasra.

A Cisco 10S ping parancsa rendelkezik egy "kiterjesztett" moddal is, mely az utasitas IP-cim nélkiili beira-
saval érhetd el. Ekkor az alabb példdban lathato paraméter-bekérd lizenetek jelennek meg. Az Enter billentyti
lelitésének hatasara a []-ben 1évo alapértelmezett értékek keriilnek elfogadasra. A példa azt mutatja be, ho-
gyan kényszerithetd a ping parancs a 10.1.1.1 forrascim hasznalatara (lasd az abran R2-t); bar normal ping
esetén a forrascim 209.165.200.226 lenne. Ezaltal a halézati rendszergazda tavolrol (R2-rdl) is ellendrizni
tudja, hogy az R1 iranyitotablajaban van-e bejegyzés a 10.1.1.0/24 halozat felé.

R2# ping

Protocol [ip]:

Target IP address: 192.168.10.1

Repeat count [5]:

Datagram size [100]:

Timeout in seconds [2]:

Extended commands [n]: y

Source address or interface: 10.1.1.1

Type of service [0]:

Set DF bit in IP header? [no]:

Validate reply data? [no]:

Data pattern [OXABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.1.10, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 36/97/132 ms

Hosszabb idétullépési (Timeout) periodus megadasa lehetdséget ad a késleltetési hibak felderitésére. Ha a
nagyobb értékkel sikeres a ping, akkor a kapcsolat ¢l az allomassal, de valamilyen késleltetési probléma van
a halozatban.

Figyeljiik meg, hogy az "Extended commands" (Kiterjesztett utasitasok) paraméternél beirt "y" tovabbi
hasznos hibaelharitasi lehetéségeket nyit meg.
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Az egyik leghatékonyabb eszkoz a teljesitmény figyelésére és a hibaelharitasra a halozat alapallapotanak,
mas néven viszonyitasi alapjanak meghatarozasa. Az alapallapot meghatarozasdhoz a halézat normal miiko-
dés kozbeni rendszeres vizsgalata sziikséges. Ez tobb, mint egy szimpla beszamold a haldzat adott idépontra
vonatkozé allapotardl, mivel elkészitéséhez a teljesitmény hosszabb ideig torténd megfigyelése sziikséges. A
kiilonboz6 idépontokban torténd mérések segitenek teljesebb képet alkotni a halozat 6sszteljesitményérol.

A halozat viszonyitasi alapjahoz kiilonféle parancsok kimenetei szolgaltatjak az adatokat.

Az allapotfelmérés kezddlépése lehet a ping, a trace és egyéb fontos parancsok eredményeinek elmentése
egy idobélyeggel ellatott szovegallomanyba a késobbi visszakereshetdség céljabol.

A tarolt informacidk tényleges hasznalatara az aktualis eredményekkel valo Osszehasonlitaskor keril sor.
Figyelni kell a hibaiizeneteket és az allomasok kdzotti valaszidoket, melyek novekedése késleltetési problé-
mat jelenthet a cimzett felé.

A dokumentaci6 elkészitésének fontossagat nem lehet elégszer hangsulyozni. A végponttol végpontig tartd
kapcsolatok ellendrzésének adatai, a késleltetési hibak leirdsa, és az azonositott problémak megoldésai segit-
hetik a rendszergazdat a halozat hatékony miikodtetésében.

A vallalati halozatok fenntartasahoz széleskorii allapotfelmérés sziikséges, sokkal bovebb, mint a jelen kur-
zusban leirtak. A viszonyitasi informaciok kezelésére és tarolasahoz kiilonféle professzionalis alkalmazasok
allnak rendelkezésre. A kurzus keretében azonban csak az alapvet6 eljarasokat érintjiikk és a célokat targyal-
juk meg.

A nyomkdvetés (trace) eredménye azon ugrasok listaja, melyek a csomagtovabbitas soran a haldzati utvona-
lon térténnek. A parancs formaja az alkalmazott rendszertdl fiigg. Windows szamitogép esetében a tracert,
mig egy forgalomiranyité CLI esetén a traceroute parancs hasznalhato.

Hasonldan a ping parancsokhoz, a trace utasitisok is parancssorbdl hasznalhatok és egy IP-cimet hasznal-
nak paraméterként.

Windows szamitégépen hasznaljuk a tracert parancsot az alabbiak szerint:
C:\> tracert 10.1.0.2

Tracing route to 10.1.0.2 over a maximum of 30 hops

12ms2ms2ms 10.0.0.254

2 * * * Request timed out.

3 * * * Request timed out.

41C

Sikeres valasz csak a Router A helyi hélozat feldli kijaratatol érkezett, mig a kdvetkezd ugras kovetése id6-
tullépéssel zarult. Ez azt jelenti, hogy a kovetkez6 ugrasnal 1évo forgalomiranyité nem valaszolt. A nyomkd-
vetés eredménye azt mutatja, hogy a hiba valahol a LAN-on kiviil, a kiils6 hal6zatban van.

crer

mitkodésével kapcsolatos informaciok megjelenitésére.

A halozati szakemberek gyakran hasznaljak a show parancsokat a konfiguracios fajlok megtekintéséhez, az
eszkozok interfészeinek és folyamatainak allapotellendrzéséhez és a berendezés mikddoképességének
vizsgalatahoz. A show parancsok az eszkdz parancssoraban vagy a Cisco Configuration Professional (CCP)
segédprogrambol érhetdk el.

Szinte minden forgalomiranyité folyamat és funkcié allapotanak megjelenitésére 1étezik show parancs. A
leggyakrabban hasznalt show parancsok koziil néhany:

show running-config
show interfaces
show arp

show ip route

show protocols

show version
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Az indit6é konfiguracios fajl betoltése és a forgalomiranyitd sikeres elindulasa utan a show version parancs
hasznalhat6 az inditasnal szerepet jatszo hardver- és szoftverkomponensek ellendrzésére és az esetleges
hibak megkeresésére. A show version parancs kimenete a kovetkez6éket tartalmazza:

A hasznalatban 1év6 Cisco IOS szoftver verzidja.
A ROM-ban tarolt, a forgalomiranyito inditasahoz hasznalt rendszerbetdltd program verzidja.

A Cisco I0S szoftver teljes fajlneve, valamint a hattértar neve, ahol a rendszerinditd program azt
megtalalta.

A forgalomiranyitoéban 1évé CPU tipusa és RAM mennyisége. A Cisco IOS szoftver frissitésekor sziikség
lehet a RAM mennyiségének bovitésére.

A forgalomirdnyito fizikai interfészeinek szama és tipusa.
Az NVRAM mennyisége. Az NVRAM tarolja az inditd konfiguracios fajlt (startup-config).

A forgalomiranyito flash memoridjanak mérete. A Cisco I0S szoftver frissitésekor sziikség lehet a flash
memoria bdvitésére.

A konfiguracios regiszter aktudlis értéke hexadecimalisan.

A konfiguracios regiszter hatarozza meg a forgalomiranyité szamara az inditasi folyamat modjat . Példaul, a
konfiguracios regiszter gyari alapértelmezett értéke 0x2102. Ez azt jelenti, hogy a forgalomiranyitd a Cisco
IOS szoftvert a flash-bél, az indité konfiguracios fajlt pedig az NVRAM-bol probalja betdlteni. A
konfiguracios regiszter értéke megvaltoztathato, ezaltal az inditasi folyamat soran a forgalomiranyité mashol
fogja keresni a Cisco IOS kodot, valamint az indit6 konfiguracios fajlt. Amennyiben egy masodik érték
jelenik meg zardjelben, az a forgalomiranyité kovetkezd twjrainditdsakor érvénybe [épd konfiguracios
regiszter értékét mutatja.

s

valamint az eszkoz hardver 6sszetevéir6l. Néhany ezek koziil:
Cisco 10S Software - Az 10S-szoftver verzidja
ROM: Boot Loader - A rendszerbet6ltd program verzidja
Switch uptime - Az utols6 ujraindulas 6ta eltelt id6
System returned to ROM - Az Gjraindulas modja (pl.: aramkimaradas, rendszerésszeomlas)
System image fajl - Az 10S-képfajl neve
Cisco "'switch type" processor - A késziilék modell szama és a beépitett processzor tipusa
"main/shared’ bytes of memory - Alap processzor RAM és osztott I/O puffer memoéria mennyisége
Interfaces - A kapcsoloban rendelkezésre allo interfészek
Configuration register - Rendszertoltési beallitasok, konzol sebesség, és ezek paraméterei

Egy allomason az alapértelmezett atjar6 IP-cimének lekérdezésére egy Windows-t futtatd szamitogép pa-
rancssoraban az ipconfig utasitis hasznalhato.

A MAC-cim megjelenitéséhez gépeljiik be: ipconfig /all. A MAC-cimen kiviil kijelzésre keriilt a szamitogép
néhany tovabbi 3. rétegbeli ciminformacioja is.

Ezen feliil a MAC-cim alkalmas a szdmitogépben 1évo halozati kartya gyartdjanak azonositdsara is. Erre a
cim els6 24 bitje (OUI) ad modot, mely visszakereshetd az interneten.

A Windows PC DNS-kliens szolgaltatisa a memoridban tarolja a kordbban mar meghatarozott neveket és
ezaltal javitja a névfeloldas teljesitményét. Az ipconfig /displaydns parancs megmutatja a rendszer DNS-
gyorsitotaranak bejegyzéseit.

Az arp parancs segitségével 1étrehozhatok, modosithatdk és megjelenithetdk a fizikai cim - IP-cim &sszeren-
delések. Az arp utasitas a Windows parancssoraban futtathato.

Az arp végrehajtasahoz az allomas parancssoraba gépeljiik be:
C:\host1> arp -a

Az arp -a parancs felsorolja az 6sszes ARP-gyorsitotarban 1évo eszkozt, beleértve azok IPv4-cimét, fizikai
cimét és a cim tipusat (statikus/dinamikus).
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A gyorsitotar az arp -d paranccsal tor6lhetd, ha a halézati rendszergazda szeretné friss informaciokkal ujra-
tolteni azt.

Megjegyzés: Az ARP-gyorsitotar csak azoknak az eszkdzoknek az informacidit tartalmazza, melyekhez
mostanaban tortént hozzaférés. A cache feltoltéséhez pingeljiikk meg a kivant eszkozt, igy biztosan lesz be-
jegyzés hozza az ARP tablaban.

A CDP a Cisco sajat protokollja, mely az adatkapcsolati rétegben miikodik. Ebbdl kifolydlag az egymassal
0sszekotott Cisco eszkozok, példaul a kiilonbozd haldzati protokollt haszndld forgalomiranyitok, képesek
felismerni szomszédaikat még akkor is, ha 3. rétegbeli kapcsolat nincs is kozottiik.

Egy Cisco eszkdz elindulasa utan a CDP automatikusan betdltédik és felderiti a CDP-t futtatd szomszédos
Cisco berendezéseket, fiiggetleniil attol, hogy milyen 3. rétegbeli protokoll vagy programcsomag fut rajtuk.
A CDP hardverre ¢és szoftverre vonatkozo adatokat cseré a kdzvetleniil csatlakoz6 szomszédok kozott.

A CDP altal szolgaltatott informaciok:
o Device ID - Eszkoz azonositok, példaul a kapcsolon beallitott allomasnév
e Entry address(es) - Halozati rétegbeli cim, minden tamogatott protokollhoz legfeljebb egy.
e Local interface, Port ID - A helyi és a tavoli portok nevei ASCII formatumban, példaul Serial0/0/1

e Capability - Szolgaltatas lista, példaul, hogy a kapcsolodd eszkoz forgalomiranyitdo (R) vagy
kapcsolo (S)

e Platform - Az eszkoz hardver tipusa, példaul Cisco 1841 sorozatt forgalomiranyitd

A show cdp neighbors detail parancs megmutatja a szomszéd eszkéz IP-cimét, még akkor is, ha pingelni
sem tudjuk. Ez nagyon hasznos parancs, amikor két Cisco forgalomiranyitd nem talal egymasra a kozos
adatkapcsolaton. A show cdp neighbors detail parancs segitségével megallapithatdé a szomszédok IP-
konfiguracios hibai.

Halozatfelderités esetén a CDP-szomszéd IP-cimének ismerete elégséges informacio az eszkozbe vald Telnet
bejelentkezéshez.

Ertheté okokbol a CDP biztonsagi kockazatot jelenthet. Mivel néhany IOS verzié alapértelmezett beallitasa a
CDP-hirdetések kiildése, igy fontos tudni a CDP kikapcsolasanak modjait.

A CDP egész eszkézre kiterj edo tiltdsahoz hasznalhatd globalis konﬁguréciés parancs a ho cdp run. A CDP

rrrrrr

hez is rendelkezésre allnak utasitasok és segédprogramok. A Cisco I0S-ben szamos parancs szolgal a forga-
lomiranyito €s a kapcsolo interfészeinek ellendrzésére.
A forgalomiranyité interfészeinek ellendrzése

Az egyik leggyakrabban hasznalt parancs a show ip interface brief. Ez az utasitas sokkal tomorebb kimene-
tet ad, mint a show ip interface parancs. Osszegezve mutatja a forgalomiranyité halézati interfészeinek
kulcsfontossagt informacioit.

A végberendezésekhez hasonloan, a 3. rétegbeli kapcsolatok ellenérzéséhez itt is hasznalhatok a ping és
traceroute parancsok.

A kapcsolé interfészeinek ellendrzése

A kapcsolon is hasznalhatok a 3. rétegbeli csatlakozas tesztelésére a show ip interface brief és a traceroute
parancsok.

Nagyon fontos, hogy megjegyezziik: a kapcsoldnak nincs sziiksége IP-cimre a 2. rétegbeli keretek tovabbita-
sahoz. Az IP-cim csupan a kapcsolo halozaton keresztiil torténd kezeléséhez sziikséges, ami torténhet Telnet
vagy SSH hasznalataval. Ha a halozati rendszergazda a helyi haldzaton kiviilr6l szeretne a kapcsolohoz csat-
lakozni, alapértelmezett atjarot is konfiguralnia kell.

10S konfiguraciés fajlok kezelése

Egy kis halézat létrehozdsan és a biztonsag megvalositasan kiviill a halozati rendszergazda feladata a
konfiguracios allomanyok kezelése is. Ennek fontos eleme a biztonsagi mentés és eszkdzhiba esetén a
helyreallitas.
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A Cisco IOS File System (IFS) egyszerti hozzaférést biztosit a forgalomiranyitdé Gsszes fajlrendszeréhez,
melyek a kovetkezok:

e Flash memdria f4jlrendszerek
e Halozati fajlrendszerek (TFTP és FTP)
e Tovabbi olvashato és irhatd adattarolok, példaul NVRAM, aktiv konfiguracié, ROM stb.

A Cisco IFS segitségével minden fajl megtekinthetd és rendezhetd (képfajl, szoveges f4jl stb.), beleértve a
tavoli szervereken 1évé allomanyokat is. Példaul, ellendrzés céljabdl lehetdség van a tavoli szerveren tarolt
konfiguracios fajl megtekintésére annak forgalomiranyitoba valo betoltése elott.

A Cisco IFS-ben a rendszergazda szabadon mozoghat a kiilonféle konyvtarak kozott, kilistazhatja a
tartalmukat, valamint létrehozhat alkdnyvtarakat a flash memdridban vagy a lemezen. A felhasznalhaté
konyvtarak szama eszkozfiiggo.

Az show file systems parancs kilistdizza a Cisco 1941-es forgalomiranyitd elérheté fajlrendszereit. Az
utasitds hasznos informdaciokat nyujt példaul a teljes és a még felhaszndlhatd taroldteriilet nagysagarol, a
fajlrendszer tipusarol és jogosultsagairdl. Az engedélyek a lista Flags oszlopaban jelennek meg, jelentésiik a
kovetkez6: csak olvashato (read only, ro), csak irhato (write only, wo), és irhato-olvashato (read and write,
rw).

Bar nagyon sokféle fajlrendszer létezik, benniinket a tftp, a flash és az nvram érdekel.

Figyeljiik meg, hogy a flash fajlrendszer meg van jeldlve egy csillaggal (*), mely azt jelzi, hogy ez az
aktualis alapértelmezett fajlrendszer. Mivel a flash tartalmaz egy betolthetd 10S-t, igy kettdskereszt (#) kertil
a sor végere, jelezve ezzel az inditdlemezt.

A flash fajlrendszer

Az alapértelmezett fajlrendszer, mely jelen esetben a flash. Szamos fajl talalhatdo a flash-en, de kiilon
figyelmet érdemel az utols6, mivel ez az aktualisan a RAM-ba betoltott Cisco IOS képfajl.

Az NVRAM fijlrendszer

Az NVRAM tartalmanak megtekintéséhez meg kell valtoztatnunk az aktualis alapértelmezett fajlrendszert a
cd (change directory, konyvtar valtas) parancs hasznalataval. A pwd (present working directory, jelenlegi
munkakonyvtar) parancs ellendrzi, hogy valoban az NVRAM-ot latjuk. Végiil a dir (directory, konyvtar)
parancs kilistizza az NVRAM tartalmat. Bar tobb konfiguracios allomany is lathatd, kiilon figyelmet a
startup-config (indit6 konfiguracios) fajl érdemel.

A Cisco 2960-as kapcsol6 flash fajlrendszerének segitségével masolhatok a konfiguracios allomanyok, va-
lamint le- és feltolthetjiik a szoftver képfajlokat.

A Catalyst kapcsolo fajlrendszerének megtekintésére a Cisco forgalomiranyitokhoz hasonldéan a show file
systems parancs hasznalhato.

A Cisco kapcsolok és forgalomiranyitok tobb alap UNIX parancsot is tamogatnak, példaul:cd - fajlrendszer
vagy konyvtar valtas, dir - konyvtar tartalmanak megjelenitése, és pwd - aktualis munkakonyvtar megmuta-
tasa.

Konfiguracié mentése szoveg rogzitéssel (Tera Term)

A konfiguracios fajlok szovegfajlba menthetdk (archivalhatok) Tera Term hasznalataval.
1. A File meniiben kattintsunk a Log meniipontra.

2. Valasszunk elérési utat a mentéshez. A Tera Term megkezdi a szoveg rogzitését.

3. Ezutan futtassuk a show running-config vagy a show startup-config parancsot privilegizalt EXEC mod-
ban. A terminalablakban megjelend szoveg a valasztott fajlba irodik.

4. A rogzités befejezéséhez valasszuk a Close nyomégombot a Tera Term Log ablakaban.
5. Nyissuk meg a fajlt és ellendrizziik a sértetlenségeét.
Szoveges konfiguracié visszatoltése

A konfiguraciot atmasolhatjuk a fajlbol az eszkdzre. Ha kimasolunk valamit egy szoveges allomanybol és
beillesztjiik a terminalablakba, akkor az 10S parancsként értelmezi a sorokat és végrehajtja azokat. Ezért a
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fajlt elozoleg meg kell szerkeszteni, azaz a titkositott jelszavakat egyszerti szoveggé kell alakitani és tordlni
kell a parancsként nem értelmezhetd szovegeket, példaul a "-More-" és hozza hasonld 10S-iizeneteket.

Fontos még, hogy az eszkdz parancssoraban a globalis konfiguracids modot kell kivalasztani a szovegfajl
beillesztése eldtt.

Tera Term esetén a 1épések a kovetkezok:
1. A File meniiben kattintsunk a Send file meniipontra.
2. Valasszuk ki az eszkozre masolandoé fajlt és kattintsunk az Open gombra.

3. A Tera Term beilleszti az allomanyt az eszkdzre.

kényelmes modja a forgalomiranyitd kézzel torténd konfiguralasanak.
Konfiguracié mentése TFTP hasznalataval

A konfiguracios allomanyokrol biztonsagi masolatot kell lementeni, felkésziilve ezzel a varatlan események-
re. A konfigurdcios fajlok, melyek a halézati dokumentécio részét is képezik, tarolhatok TFTP-szerveren
(Trivial File Transfer Protocol) vagy USB-meghajton.

Az aktiv vagy az indit6 konfiguracié6 TFTP-szerverre mentéséhez a copy running-config tftp vagy a copy
startup-config tftp parancs hasznalhato. Az aktiv konfiguracié TFTP-szerverre mentéséhez kovessiik az
alabbi lépéseket:

1. Gépeljiik be a copy running-config tftp parancsot.

2. Irjuk be a konfiguraciés fajlt tarolasat végzd allomas (TFTP-szerver) IP-cimét.
3. Adjuk meg a konfiguracios fajl nevét.

4. Nyomjuk le az Enter billenty(it valasztasunk megerdsitéséhez.

Konfiguraci6 visszaallitasa TFTP hasznalataval

Az aktiv vagy az indité konfiguracio TFTP-szerverrdl torténd visszaallitasara a copy tftp running-config
vagy a copy tftp startup-config parancs hasznalhat6. Az aktiv konfiguraciéo TFTP-szerverrdl torténd vissza-
allitasahoz kovessiik az alabbi 1épéseket:

1. Gépeljiik be a copy tftp running-config parancsot.

2. Irjuk be a konfiguracios allomény tarolasara szolgalo allomas IP-cimét.
3. Adjuk meg a konfiguracios fajl nevét.

4. Nyomjuk le az Enter billentyiit valasztasunk megerdsitéséhez.

Egyes Cisco forgalomiranyitok timogatjak az USB (Universal Serial Bus) tarolasi szolgaltatast, mely lehetd-
vé teszi az USB flash meghajtok hasznalatat. Ezek masodlagos taroloként és alternativ inditélemezként is
szolgalhatnak. A képfajlok, konfiguracios allomanyok és egyéb fajlok ugyanolyan megbizhatéan hasznalha-
tok és tarolhatok USB flash memorian, mint Compact Flash (CF) kartyan. Tovabba a modularis ISR
(Integrated Services Router) eszkozok képesek inditaskor egy USB flash memorian 1évé 10S-képfajlt betol-
teni.

A Cisco USB flash modulok 64MB, 128MB ¢és 256MB valtozatokban kaphatok.

A Cisco fogalomiranyiton valé hasznalathoz az USB-meghajtot FAT16-szabvéany szerint kell formazni.
Amennyiben ez nem teljesiil, a show file systems parancs "ismeretlen fajlrendszer" hibaiizenetet ad.

A kovetkez6 példa a dir parancs hasznalatat mutatja be USB-fajlrendszeren:
Router# dir usbflashO:

Directory of usbflash0:/

1 -rw- 30125020 Dec 22 2032 05:31:32 +00:00 c3825-entservicesk9-mz.123-14.T
63158272 bytes total (33033216 bytes free)

Az USB flash memérian egyszerre tobb Cisco 10S-fajl és konfiguraciés allomany is tarolhat6. fgy a rend-
szergazda egyszerlien at tudja masolni ezeket fajlokat az egyik forgalomiranyitdrél a masikra, sok esetben
jelent6sen rovidebb id6 alatt, mint LAN-on vagy WAN-on keresztiil. Figyeljiink arra, hogy az IOS nem min-
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den esetben ismeri fel helyesen az USB flash méretét, de ez nem feltétleniil jelenti annak hasznalhatatlansa-
gat. Végiil jegyezziik meg, hogy a forgalomiranyiton altalaban USB 2.0 szabvanyu portok talalhatok.

Konfiguracié mentése USB flash meghajtora

USB-re valdo mentés eldtt a meghajtd nevének ellendrzése érdekében célszerti kiadni a show file systems
parancsot.

Ezt kovetden a copy run usbflash0:/utasitas hasznalataval masoljuk 4t a f4jlt az USB flash lemezre. Ugyel-
jink a ré, hogy a fajlrendszerben 1év6 nevet hasznaljuk. A per jel (/) nem kdtelezd, de jelzi, hogy a meghajtd
gyokérkonyvtararol van szo.

Ezutan az 10S bekéri a fajlnevet. Ha a fajl mar létezik az USB meghajton, a forgalomiranyit6 lathaté moédon
figyelmeztet a feliiliras veszélyére.

Hasznaljuk a dir parancsot az USB-meghajton 1évé fajlok megtekintéséhez, és a more parancsot az allo-
many tartalmanak megjelenitésére.

Konfiguraci6 visszaallitisa USB-meghajtérol

A fajlt visszamasolas eldtt feltétleniil nyissuk meg egy szdvegszerkesztovel, és gy6zddjiink meg annak he-
lyességérol; ellenkezd esetben érvénytelen parancsokat és nemlétezd interfészeket tartalmazod bejegyzések
keriilhetnek a konfiguracioba.

R1# copy usbflash0:/R1-Config running-config

Destination filename [running-config]?

Integralt utvalasztasi szolgaltatasok

Halozatokat nem csak a kisvallalkozasok €s a nagy szervezetek hasznalnak.

Otthoni kdrnyezetben is egyre jobban terjed a halozati technologidk alkalmazéasa. Az otthoni halézatok a
lakasban talalhato kiilonféle szamitogépeket és laptopokat kotik dssze, valamint internet kapcsolatot biztosi-
tanak szdmukra. Ezenkivill szamos szolgaltatast nyujtanak a felhasznaloknak, ugymint haldzati nyomtatas,
képek, zenék és filmek kozponti taroldsa NAS berendezésen (Network Attached Storage, haldzatba kotott
tarold), valamint internetelérést biztositanak szamos végfelhasznaldi késziiléknek, melyek lehetnek tabla-
szamitogépek, mobiltelefonok vagy haztartasi eszk6zok, mint példaul egy televizio.

Egy otthoni hal6zat nagyon hasonlit egy kisvallalati hal6zathoz, mivel legtobbszor egyik sem igényel felsd
kategorias eszkozoket, példaul dedikalt forgalomiranyitokat és kapcsolokat. Szamukra megfelelnek olyan
kisebb eszk6zok, melyek rendelkeznek tutvalasztasi és kapcsolasi funkcidval. Ez az oka annak, hogy sok
otthoni és kisvallalati halozatban tobbfunkcids, mas néven multifunkcios eszkdzt hasznalnak.

A kurzus folyaman ezekre a multifunkcios eszkozokre mint integralt forgalomiranyitokra hivatkozunk.

Az integralt forgalomiranyité olyan, mintha szamos kiilonb6z6 eszkozt csatlakoztatnank és épitenénk egybe.
Példaul a kapcsolo és a forgalomiranyitd kozotti Osszekottetés a berendezésen beliil valosul meg. Amikor
egy csomag a helyi halozat egy végpontjatdl egy masik felé keriil kikiildésre, akkor a beépitett kapcsold to-
vabbitja azt a céleszkdznek. Ha a csomag egy tavoli halozat felé iranyul, akkor is a beépitett kapcsold tovab-
bitja azt, de ilyenkor a szintén beépitett forgalomiranyitonak. A forgalomiranyit6 meghatarozza a legjobb
utvonalat és aszerint kiildi tovabb a csomagot.

A legtobb integralt forgalomiranyitd vezetékes és vezeték nélkiili kapcsolodasi lehetdséget is biztosit, azaz
elérési pontként (Access Point, AP) viselkedik. A vezeték nélkiili kapcsolodas kozkedvelt, rugalmas és kolt-
séghatékony modszer végberendezések halozati kiszolgalasara otthoni és kisvallalati kdrnyezetben.

Az integralt forgalomiranyit6 az Gtvalasztason, kapcsolason és vezeték nélkiili csatlakozason kiviil még sza-
mos, példaul DHCP-szerver, tiizfal és NAS szolgaltatast is nytjthat.

Az integralt forgalomiranyitok kindlata az otthoni és kisvallalati felhasznalasra tervezett eszkdzoktol egészen
a nagy szervezetek igényeit is kielégitd berendezésekig terjed.

Egy tipikus példa integralt forgalomiranyitora a Linksys vezeték nélkiili forgalomiranyit6. Maga a késziilék
egyszeri kivitelli és altalaban egyetlen 6sszetevobol all, ami csokkenti a bekertilési koltségét. Ebbol kovet-

kezden hiba esetén nincs lehet6ség a tonkrement alkatrész cseréjére. Mindezek miatt elsodleges meghibaso-
dasi pontnak tekinthetd, raadasul egyetlen beépitett funkcidja sincs optimalizalva.

Egy masik példa integralt forgalomiranyitora a Cisco ISR (Integrated Services Router, integralt szolgaltatasi
forgalomiranyitd). A Cisco ISR termékcsalad széles valasztékot kinal, ideértve az otthoni és kis irodai kor-
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nyezetbe tervezett eszkdzoket és a nagyobb haldzatokba valokat is. Szamos ISR moduléris, azaz minden
funkcigjat kiilonallo elemek valositjdk meg, mint példaul egy kapcsolo és egy forgalomiranyité modul. Ez
sziikség esetén lehetové teszi egyedi Gsszetevok hozzaadasat, cseréjét és fejlesztését.

Minden integralt forgalomiranyitd6 azonos alapbeéllitasokra ad lehetdséget, mint példaul a jelszavak, IP-
cimek és DHCP-beallitasok konfiguralasa, melyek egyarant vonatkoznak a vezetékkel és a vezeték nélkiil
csatlakoz6 allomasokra. A vezeték nélkiili kapcsolddashoz tovabbi paraméterek beallitasa is sziikséges,
ugymint vezeték nélkiili mod, SSID és vezeték nélkiili csatorna.

Vezeték nélkiili mod

A vezeték nélkiili mod a halozat altal hasznalt IEEE 802.11 szabvany szerinti beallitast jelenti. Az IEEE
802.11 szabvanyhoz tobb kiegészités is tartozik, melyek leirjak a kiilonféle vezeték nélkiili kommunikaciok
jellemzoit. Ezek a 802.11a, 802.11b, 802.11g és a 802.11n szabvanyok.

A legtobb integralt forgalomiranyit6 tdmogatja a 802.11b,g,n szabvanyokat. Ezek kompatibilisek egymassal,
de a hal6zat minden eszkdzének egyazon szabvany szerint kell mitkddni. Péld4ul: Ha egy 802.11n forgalom-
iranyitd egy 802.11n laptophoz kapcsolodik, akkor a halézat 802.11n szabvany szerint fog miikddni. Ha
viszont hozzaadunk egy 802.11b nyomtatdt a halozathoz, akkor a forgalomiranyité és a laptop is visszaall a
lassabb 802.11b szabvany hasznalatara. Tehat a régi eszk6zok az egész halozat miikodését lelassitjak. Ezt
fontos észben tartani, amikor egy régebbi eszk6z megtartasardl vagy cseréjérdl dontiink.

SSID

Mivel sok vezeték nélkiili halozat lehet a kornyezetiinkben, ezért fontos, hogy a vezeték nélkiili eszkdzok a
megfelel6 WLAN-hoz csatlakozzanak. Erre valo az SSID (Service Set Identifier, szolgaltatas készlet azono-
sito).

Az SSID a vezeték nélkiili halozat neve, mely legfeljebb 32 alfanumerikus karakterekbdl allhat és nagybetii-
kisbeti érzékeny. Az SSID-t arra hasznaljuk, hogy a vezeték nélkiili eszk6zoknek megmondjuk, melyik
WLAN-hoz tartoznak és mely mas eszkdzokkel kommunikalhatnak. Tekintet nélkiil arra, hogy milyen tipust

WLAN-r6l van szd, a kommunikacié érdekében egy haldzat minden vezeték nélkiili eszkozét ugyanarra az
SSID-re kell beallitani.

Vezeték nélkiili csatorna

A csatornak a rendelkezésre allo radiofrekvencids (RF) tartomany részekre bontasaval jonnek 1étre. Minden
egyes csatorna egy kiillonbozé parbeszéd lebonyolitasara alkalmas. Ez hasonlo ahhoz, amikor tobb televizios
csatornat szolgaltatnak egyetlen atviteli kozegen keresztiil. fgy tobb hozzaférési pont is képes egymashoz
kozel lizemelni, feltéve hogy eltérd csatornakat hasznalnak a kommunikaciora.

Biztonsagi ovintézkedések megtervezése és beallitasa is sziikséges, mieldtt egy AP-t a halézathoz vagy az
internethez csatlakoztatnank.

Néhany alapveto biztonsagi rendszabaly ezek koziil:

e Valtoztassuk meg az SSID, a felhasznal6 nevek é€s a jelszavak alapértelmezett értékeit
o Tiltsuk le az SSID-szoérast
e Allitsunk be WEP vagy WPA titkositast

A titkositasi folyamat az adatok olyan atalakitasat jelenti, melynek eredményeként az elfogott informaciok
hasznalhatatlanok lesznek.

WEP

A WEP (Wired Equivalency Protocol, vezetékessel egyenértékii titkositasi protokoll) egy fejlett biztonsagi
lehet6ség, mely a vezeték nélkiili halozati forgalom titkositasat végzi. Az adatok kddolasara és dekddolasara
a WEP el6re konfiguralt kulcsokat hasznal.

A WEP-kulcsok szam- és betlikombinaciobol allo sorozatok, tobbnyire 64 vagy 128 bit hossziusaggal, mely
egyes esetekben 256 bit is lehet. A kulcsok 1étrehozasanak és beirasanak egyszeriisitése érdekében szamos
eszkoz felkinalja a Passphrase (jelmondat) lehetdséget. A passphrase egy konnyen észben tarthato szo vagy
kifejezés, melyet a kulcsok automatikus 1étrehozasahoz hasznalhatunk.

A WEP megfeleld miikodéséhez a hozzaférési ponton és az Osszes engedélyezett allomason ugyanazon
WEP-kulcsot kell megadni. Ezen kulcs nélkiil az eszk6zok nem tudjak értelmezni az érkez6 vezeték nélkiili
jeleket.

A WEP hasznalatdnak megvannak a hatranyai is, példaul, hogy az Osszes allomason statikus (allando
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érvényll) kulcsokat hasznal. Léteznek olyan interneten is fellelhetd alkalmazasok, melyek segitségével a
tamadok kiderithetik a WEP-kulcsot. Miutan a tamad6 megfejtette a kulcsot, teljes hozzaférést szerez az
Osszes tovabbitott informaciohoz.

A sebezhetOség elkeriilésének egyik modja a WEP-kulcsok gyakori megvaltoztatdsa. A masik mddszer egy
joval fejlettebb és biztonsagosabb titkositasi eljaras, a WPA (Wi-Fi Protected Access, Wi-Fi védett
hozzaférés) alkalmazasa.

WPA

A WPA (Wi-Fi Protected Access, Wi-Fi védett hozzaférés) is 64 és 256 bit kozotti hossziisagu kulcsokat
hasznal, de ellentétben a WEP-pel, automatikusan 0j kulcsokat hoz létre minden alkalommal, amikor egy
kliens kapcsolodik a hozzaférési ponthoz. A dinamikus kulcsok hasznalata miatt a WPA feltorése 1ényegesen
nehezebb, igy joval biztonsdgosabb a WEP-nél.

Szamos tovabbi biztonsagi megoldas konfiguralhato egy vezeték nélkiili AP-n, példaul MAC-cim sziirés,
hitelesités és forgalomsziirés. Ezek megvalositdsa azonban kiviil esik a kurzus témakdorén.

A Linksys vezeték nélkiili forgalomiranyité gyakori eszkoz az otthoni és kisvallalati halézatokban, ezért a
kurzus soran az integralt forgalomiranyitd6 konfiguralasanak bemutatasdhoz fogjuk hasznalni. A Linksys
eszkoz altalaban 5-8 Ethernet porttal rendelkezik a vezetékes kapcsolddashoz, és vezeték nélkiili elérési
pontként (AP) is mikodik. Ezenkiviil tartalmaz egy DHCP-szervert és egy mini webszervert, amely a grafi-
kus felhasznaléi feliiletet (Graphical User Interface, GUI) biztositja.

Linksys forgalomiranyito elérése és konfiguralasa

A Linksys forgalomiranyitéhoz vald elsé kapcsolddashoz kossiik Ossze a szamitogépet a forgalomiranyito
egyik LAN Ethernet portjaval. A csatlakozds utan a szamitégép automatikusan ciminformaciokat kap az
integralt eszk6ztol, tobbek kozott az alapértelmezett atjard cimét, amely egyben a Linksys eszkoz IP-cime is.
Ellendrizziik a szamitogép beallitasait és allapitsuk meg ezt cimet az ipconfig /all parancs hasznalataval.
Ezutan gépeljiik be a kapott IP-cimet egy bongészéprogramba, hogy hozzaférjiink a webes konfiguracios
feliilethez (GUI).

A Linksys eszkdz gyari konfiguracidja alapvetd utvalasztasi €s kapcsolasi szolgaltatasokat, valamint egy
DHCP-szervert tartalmaz. Mielott egy AP-t az €16 halozathoz csatlakoztatunk, néhany kezdeti konfiguracios
feladatot végre kell hajtanunk. Ezek kozé tartozik az alapértelmezett felhasznalonév és jelsz6 megvaltoztata-
sa, a Linksys IP-cimének lecserélése és DHCP-imtartomanyanak modositasa.

A vezetek nélkiili kapcsolodas engedélyezéséhez be kell éllitanunk a vezeték nélkiili modot, az SSID-t, az
RF-csatornat és a kivant titkositasi eljarast.

El6szor valasszuk ki a megfelel6 vezeték nélkiili médot. Barmelyik mod beallitasa bizonyos tobbletterhelést
jelent a forgalomiranyité szamara. Ha minden allomas ugyanazt a szabvanyt hasznalja, akkor a forgalomira-
nyiton is ezt konfiguralva csokkentheto a terhelés. Ezenfeliil biztonsagot ndveld tényezo is, ha a végberende-
zéseknek nem engedélyezziik a kiillonbdz6 modu csatlakozast. Ha az allomasok mégis kiilonféle szabvanyo-
kat hasznalnak a halozat elérésére, akkor a "mixed" modot kell valasztanunk. Ebben az esetben a halozat
teljesitménye csokkenni fog a médok tdmogatasa miatti tobbletterhelés miatt.

Ezutan allitsuk be az SSID-t. A vezeték nélkiili halézatban (WLAN) 1év6 Gsszes egylittmiikodo eszkoznek
azonos SSID-vel kell rendelkezni. Biztonsagi okokbol valtoztassuk meg az alapértelmezett SSID-t. Az
SSID-szoras gyarilag bekapcsolt allapotban van, hogy a WLAN kliensek konnyen felismerjék a halozatot.
Az SSID-szoras kikapcsolhatd, ilyenkor azonban a vezeték nélkiili klienseken kézzel kell beallitani ezt az
értéket.

Az RF-csatorna kivalasztasakor figyelembe kell venni az integralt forgalomiranyit6é kézelében mikodoé mas
vezeték nélkiili halozatokat.

Az optimalis atbocsatoképesség elérése érdekében a szomszédos halozatoknak egymast at nem fedd csator-
nakat kell hasznalni. Manapsag a legtobb AP-n megtalalhat6 az a beallitas, amely automatikusan megkeresi a
legkevésbé terhelt csatornat.

Végiil valasszuk ki a kivant titkositasi modszert, €s adjuk meg a kulcsot vagy a jelszot (jelmondatot).
Vezeték nélkiili kliens konfiguralasa

Vezeték nélkiili allomasnak, mas néven kliensnek neveziink minden olyan eszkozt, amely rendelkezik veze-
ték nélkiili halozati kartyaval és a hozza tartozo szoftverrel. Ez a kliensszoftver teszi lehetévé, hogy a hard-
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ver a WLAN része legyen. Vezeték nélkiili kliensek példaul: okostelefonok, laptopok, asztali szamitogépek,
nyomtatok, televiziok, jatékkonzolok és tablaszamitogépek.

A WLAN-hoz val6 sikeres csatlakozas érdekében a kliens és a forgalomiranyitd beéllitasainak 6sszhangban
kell lenni. Ilyenek példaul az SSID, a biztonsagi beéllitasok, és a csatorna adatok (ha manualisan lettek kon-
figuralva). A beallitasok a kliensszoftverben keriilnek megadasra.

A hasznalt kliensszoftver lehet az eszkdz operacids rendszerébe integralt, vagy lehet kiilonallo, letdlthetd
szoftver, melyet vezeték nélkiili NIC kezelésére terveztek.

A szoftver beallitasa utan ellendrizziik a kliens és az AP kozotti kapesolatot.

Nyissuk meg a vezeték nélkiili kapcsolat informacios ablakat, melyben a kovetkezok lathatok: adatatviteli
sebesség, kapcsolat allapot és csatorna hasznalat. A Link Information meniipont, ha rendelkezésre all, megje-
leniti a vezeték nélkiili jel erdsségét és mindségét.

A kapcsolat tovabbi ellendrzéséhez gy6z6djiink meg arrél, hogy tovabbithatok-e az adatok. Az egyik leg-
gyakrabban hasznalt médszer az adatatvitel tesztelésére a ping. Ha a ping sikeres, az adatatvitel lehetséges.

Osszefoglalas

A felhasznaldi igények teljesitése érdekében a kisebb halozatok is tervezést igényelnek. Tervezéskor
figyelembe kell venni az 6sszes kovetelményt, koltségelemet és fejlesztési lehetdséget, valamint biztositani
kell a megbizhatosagot, skaldzhatdsagot és a rendelkezésre allast.

A kis halézatok feliigyelete és fejlesztése jartassagot kivan a protokollok és haldzati alkalmazasok
tekintetében. A protokollelemzdk segitségével a szakemberek gyorsan kaphatnak atfogd statisztikai
informacidkat a haldzati forgalomrodl. Ezt kovetOen a begyiijtott adatok rendszerezhetok az lizenetek forrasa,
célja és tipusa szerint. Az elkésziilt elemzés alapjan a halozati szakember dontést hozhat a forgalom
hatékonyabba tétele érdekében. A leggyakrabban vizsgalt protokollok a kovetkezék: DNS, Telnet, SMTP,
POP, DHCP, HTTP és FTP.

A halozat tervezésekor figyelembe kell venni a biztonsagi fenyegetéseket €s sebezhetdségi pontokat. A
halozat Osszes késziilékét védeni kell, beleértve a forgalomiranyitokat, kapcsolokat és felhasznaloi
eszkozoket, s6t még a biztonsagi berendezéseket is. A halozatokat kiilonféle kartékony szoftverek
veszélyeztetik, példaul virusok, trojai lovak és férgek. A virusirté szoftverek felismerik legtobbjiiket, és
megakadalyozzak szétterjedésiiket a haldzatban. A féregtamadasok elkeriilésének leghatékonyabb modja az
operacios rendszer biztonsagi frissitéseinek telepitése €s a sebezhetd rendszerek hibajavitasa (patch).

A halozatokat védeni kell a halozati tamadasoktol is, melyek harom f0 csoportja: a felderitési €és a
hozzaférési tamadasok, valamint a szolgaltatds megtagadas. A halozatok tobbféle mddon is megdvhatok
ezektdl a tdmadasoktol.

o A hitelesités, jogosultsag kezelés és napldzas (Authentication, Authorization, and Accounting, AAA
vagy tripla A) olyan biztonsagi szolgaltatasok, melyek a haldzati eszk6zok hozzaférés-
szabalyozasanak alapjat alkotjak. Az AAA vezérli, hogy ki férhet hozza a halozathoz (hitelesités),
mit csinalhat belépés utdn (jogosultsag), és nyomon koveti a hasznalat soran végrehajtott
muveleteket (naplozas).

o Atlizfal az egyik leghatékonyabb olyan biztonsagi eszkoz, mely a bels6 haldzati felhasznalok kiilsé
veszélyektdl valdo megvédésére szolgal. A tlizfal két vagy tobb haldzat kozott helyezkedik el,
ellendrzi a koztes forgalmat, és véd a jogosulatlan hozzaféréstol is.

o A haldzati eszkdzok védelme érdekében fontos az erds jelszavak hasznalata. valamint tavoli
bejelentkezés esetén az SSH engedélyezése a konnyen tamadhato Telnet helyett.

A halozat kiépitése utdn a rendszergazda kovetkezd feladata a halozati Osszekottetések vizsgalata és
karbantartdsa, melyhez szdmos mddszer all rendelkezésre. A helyi és tavoli haldzatokkal valé kapcsolat
tesztelésére leggyakrabban a ping, telnet és a traceroute parancsokat alkalmazzak.

A Cisco IOS eszk6z6kon a show version parancs hasznalhaté az inditdsnal szerepet jatszo hardver- és
szoftverkomponensek ellenérzésére ¢és az esetleges hibak megkeresésére. A forgalomiranyitd interfész
informacidinak megtekintésére a show ip interface utasitas szolgal. A show ip interface brief egy tomorebb
kimenetet jelenit meg, mint a show ip interface parancs. A CDP (Cisco Discovery Protocol) egy Cisco
fejlesztésti protokoll, mely az adatkapcsolati rétegben miikodik. Ennek koszonhetéen az egymassal
0sszekotott Cisco eszkozok, példaul a kiillonbozé haldzati protokollt hasznald forgalomiranyitok, képesek
felismerni szomszédaikat még akkor is, ha 3. rétegbeli kapcsolat nincs is kdzottik.
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Az I0S konfiguracios allomanyait (pl.: startup-config vagy running-config) archivalni kell egy szovegfajlba
vagy egy TFTP-szerverre. Néhany forgalomiranyité tipus rendelkezik USB-porttal, igy a biztonsagi mentés
USB-meghajtora is torténhet. Sziikség esetén a lementett fajlok a TFTP-szerverrdl vagy az USB-meghajtorol
visszamasolhatok a forgalomirdnyitora vagy kapcsolora.

Halozatokat nem csak kisvallalkozasok és nagy szervezetek hasznalnak. Otthoni kdrnyezetben is egyre
jobban terjed a haldzati technologiak alkalmazasa. Egy otthoni hal6zat nagyon hasonlit egy kisvallalati
halézathoz, mivel egyik sem igényel felsd kategorias eszkozoket, példaul dedikalt forgalomiranyitokat és
kapcsolokat. Helyettiik az otthoni halozatokban multifunkciés eszkdzok miikodnek. A kurzus folyaman
ezekre a multifunkcios eszkdzokre, mint integralt forgalomiranyitokra hivatkozunk. A legtobb integralt
forgalomiranyit6 vezetékes és vezeték nélkiili kapcsolodasi lehetdséget is biztosit, valamint vezeték nélkiili
elérési pontként (Access Point, AP) viselkedik. A vezeték nélkiili kapcsolédas engedélyezéséhez be kell
allitanunk a vezeték nélkiili modot, az SSID-t, az RF-csatornat és a kivant titkositasi eljarast.
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